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�#/

����� 0�% ����� 1��� ���� $ �������	�
�� ��������� �����

������������ 2���������
�� D & D = G(X) $ �������������
���� ��$
	�����#�� ��
�������# ) ���,���� ���� 
� �������	�
�� ��������� ����%
���� ��� ������ ����
�#����
��� �������#� A � ������ p ���
�(

34t∈D[A(t1, . . . , tp) = tp+1] <
1
2

+ ν(|t|)
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���� � �����	��
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�#����
�� �������# % ������� �������	�$
���� �������� ���� -���� ��	�#5# �������������
����% ��	��

�� ��
���$
����# G% � ������
����#� a, b, c, d, . . . !���# ���5# p ��� �	 ��
�� � 	���+�$
�# � � .��� �������# �������� �������� ���% �� ������# ������6 7 ��$
����
���� �������������
����� .��� ����� ������6 &34t∈D[A(t1, . . . , tp) =
tp+1]) 
� ���6��# ����6� 1

2 % �� ��
������ G �����������
�

8������% ��� ��
������ G ���,���� ���� 
� �������� ���% ���� ������$
����
�� ��� ��,���� ���,���� 9��� �����
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���� � ���� ������	 G : {0, 1}n �→ {0, 1}N 
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��� ��� IFF � �� ��� 	��	���	 
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� ⇒ � :�����
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� ⇐ � 0���+�#% ��� ���� G ����������� �����$�� ����
�#����
�� ����

% �� G ����������� � 
�������� ���� A′ 
� �������	�
�� ��������� �����
;�����	�# ��� 9���� ������
�� #����<<<

= 
�� ���� ����������
�� GN % ����+��

�� G� :�������# G′
k ��� ���$

�������
�� ��������� ���
� � 
� ��,���, G� >��# �����
� � ���
�$
������
� ���������� ��+��� ������� �����
�#� ����#� �� ���
� N �
�����# ����������
�� Gk�

����������� G0 = U % � ��� ����� � ����������
�� �������

� ���
�$
����� ��5 ����� ?�����������
�#?�

���#�
��# ������
�� #����( �������# ��	������ G0 � Gn% 	
���� ���
������$�� � �
 ��	������ Gk � Gk+1<<<

���� A = 1 ���� 
� Gk+1�
-��� A′(

�� ������� ���� t1, . . . , tk

�� @��������� ������ T0 = t1, . . . , tk, 0, rk+2, . . . , rN � T1 = t1, . . . , tk, 1, rk+2, . . . , rN

�� @�������� a0 = A(T0) � a1 = A(T1)

 � .��� a0 = 0, a1 = 1% ������ Atk+1 = 1B

C� D��� a0 = 1, a1 = 0% ������ Atk+1 = 0B

E� D��� a0 = a1% ������ �����
�� �����
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���� F : K×D → R 
�	������� �����������
��% ����
��� ������ ����
�#����
��� ������
��� A �����
�
�(

|Pr[AFk(·) = 1]− Pr[AR(·) = 1]| < ν(log|D|)
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0���	��������� ������	�� ��
������� �����
��� ������� ;	 �����$
���� ������% #� #�+�# ��������+��� ��	 ������ ���
���� ���
G : {0, 1}n → {0, 1}2n� ���� G(x) = G1(x) ‖ G2(x)% ��� G1(x), G2(x) ∈
{0, 1}n% � ���� s ∈ {0, 1}n� F� ��������# 
�6 �����������
� �
�$
��� Fs % ������� �������� ��� ����	�
� 
� 2��
�� ��

2��
�� �( G�
������� ����,��� � PRF �� PRG ( 
� ��+��# ���
�
�������# �������� ���,
�� ��� 
�+
�� ������
 ��	������ ������ G%
�,��
�#� ��

�#� ��� �������� �������� ������ x� G�
��
�� ��	����� $
9�� ���� �������

G�� ����	�
� 
� 2��
�� �% 
� ��+��# 6��� �������# ��6���% ��� ��$
������% ��
�������� 
� �����# ���� ������ x� 0�
� n$���
�� ������ x�
:�������# Gxi(y)% ����� ������� ���,
�� ������
 ����� G(y) &�� ����%
G1(y)) ���� xi &i$��� ��� x) ����
 H% � 
�+
�� ������
 ����� &G2(y))% ��$
�� xi ����
 �� �������
�� 9���� #����� ��� n &���
� x) ���
�� #��������
�����������
� �
���� ���(

Fs(x) = Gx1(Gx2(. . . Gxn(s) . . . ))

!�#���#% ��� ��#������ �
���� {Fs}% �������5

�� ��6�% �������$
����
� PRF � ��������+�# ������
��( A $ ������
��% ���������� 	� ���$
#� ≤ s% �����������
� Pr[Afs(x) = 1] − Pr[AR(x) = 1] > ε� ����+�#%

�



��� �� ��

�# A% #�+
� ��������� ������ ������
��� ′% ������� #�+��
��	������ PRGG � �����
� �
���� � ������� ������
������ 0�� ��$
��	��������� ���# ������	����� ������
�� #���� &�#� 2��
�� �)� �����

� 2��
�� � 
�,������ ����������
�� �����
��� ������ Fs% ������� #� 
�$
	���# H0% ��� S &H$�� ����
�) �����
�� !�#���#% ��� ������ ����
� IJ
	�������� � ���� �����
�
�� G(s) ��� �����
�� ��, �����������
�,
n$���
�, 	
���
��% ����� 	���# ������	����� �, ��� �,��
�� ��

�� �
�������# ���
�� .��� #� ����# 9��� ����
� � 	�����# �#���� 
���
��� �����
�, 	
���
�� r0% r1% �� �����# 
���� ������% ������� 
�	���#
H1 &��� 	
���
�� 
� �$�# ���
� �����
�)� �������� 9��� �������% ���$
��# H2 & �����
�, ������ 
� ���
� �)% H3 &K �����
�, �,��
�, �����

� ���
� �)% � ��� ����� ���� #� 
� ��������# Hn% 
� ������# ��5 �����$

�� ������ ����	���% � Hn ���
������ �����
�� �
����� R� ;	 ����% ���
#� ������������% ��� � ,���6�� ������
����� ��	������ Fs&�� ����% H0)
� R&Hn)% ������% ��� ���+�
 #��� �������� Hi � H(i+1) ��� 
���������
i�

2��
�� �( ���#��� ��������

!���6�# 9�� ���#���
�( �������� 1 < i < n �����% ���
Pr[AHi = 1]− Pr[AHi+1 = 1] > ε/n�

-��+� ��������# lx% ��� 1 ≤ x ≤ n% ����� ���	
����� ���#�+���$

�� ����� �����
��� ������ 
� �,��
� ����� x� -���# ����	�# ��� Fs%
l0x = G0(lx) � l1x = G1(lx)% ��� l0 = G0(s)% l1 = G1(s)� -����� #� ������%
����� ��������� ′% #������� A� �� �,��
�# ��

�# F ′ �����
�# ��$
��	�# ��
������ ������ ������ y1, z1, . . . , ys, zs % ��� yi, zi ∈ {0, 1}n � s $
���,
�� ���
��� ���#�
� �����
�
�� A � ����� 	�������% ������� #�+��
������� A� !���# A′ ������ 
���� ������ H �������# ����	�#(

�� ���� H = H0

�� �#�������# 
� H % ��� $ 9�� 	������ H(x)%

&L) *���5# ��#�� ���

�� ����� ������� p #�+� x � i % ��� i $

�������� 	
���
�� ������� H 	����6����� �� 9����

 



&M) .��� ��#�� ���

�� ����� ������� p < i% �� ���� u ����
������� �	 �����, i ����� x% ��	�#5# ������� 
�������	�$
��

� ��� &yi% zi)% � ����+�# lu0 = yilu1 = zi� @������# H(x)
��
�������� 
� 
���, 	
���
��, lu0 � lu1�

&N) � ����� �����
� lu0 � lu1 ���+
� +� ���� ������������
�

�	
���
� ��� 
�������, &yi% zi)� -���# ����	�# #� ��������#

�����������

� I&O)

:�#���#% ��� ������ #�+�� ���� ��	��
 	� ����
�#����
�� ���#�% ��$
��# ��� �
 �����
 ���������
�� ;�
����� ��� � �����
�# ������% ����$
��� A 
� ������	��% #�+�� ������ s ����% ��� ��� #�+�� �����������
������ P 	�������� ;	 ��
�������% �����

�� ��6�% ������% ��� ���� yi%
zi $ �����
�� ������% �� ������6���� H ���� Hi+1% ��� ��� � H ���

� i + 1 ���
� 
�,������ �����
�� ������ ���� yi% zi $ 9�� ������ ���$

�������

�� PRG% �� H ��������� � Hi% ��� ��� i$��� ����
� �����
%

� 	
���
�� 
� i + 1 ���
� ��
�������
� PRG� ��9��# A � ������
��
��	������ Hi � Hi+1%� �����������
� ′ #�+�� ����������% ��� F $ ������$
�����
�� ��
������ ��� �
����% �����

�� �����
�% �������������

� ��������� �	���� �������������� �����

������������ ��#������ �
���� Fk 
�	������� ������# ������ ������$

����
�� �����% ���� ��� ������ ����
�#����
��� ������
��� Q ���
�%
���(

Prk∈K [AFk = k] < ν(|k|)
��
���� � "�������������� ������� �������� ���������� 
����� ����
����������	 ����� 
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�

�) ���� F : Keys(F ) × D → R% ���� ��#������# �
����% � ����
B ���� �������#�#% ������� ������� �+����#�� 	
���
�� ��� �
����
g : D → R% � ������� ������ 2���#����# 9������#�
�& Expkr

F,B)(

K
R← Keys(F )

K ′ ← BFK

.��� K = K ′ ����� ��	������# � �
��� ��	������# H

R4$LSTLUVLWX ��� Y ��������# ���

Advkr
F,B = P [Expkr

F,B = 1].

0�� ����, t, q, ��������# R4$LSTLUVLWX ��� F ���(

Advkr
F (t, q, µ) = maxB{Advkr

F,B}

C



��� #����## ���5��� �� ���# B% �#����# ���#�

� ���+
���� t � ��$
�����, 
� ����� q 	������� �+���
��% �##� ���
 9��, 	������� ���+
�
���� µ ����

�)���� F : {0, 1}k{0, 1}l → {0, 1}L $ ��#������ �
����� -���� ���
����, t, q% ��� q < 2l% #� �����# 
�����
���� &�)(

Advkr
F (t, q, ql) ≤ Advprf

F (t′, q + 1, (q + 1)l) +
1
2L

� ���#� ����% ���� L = l% �� &�)(

Advkr
F (t, q, ql) ≤ Advprp−cpa

F (t′, q + 1, (q + 1)l) +
1

2L − q
,

��� #� 	���5# t′ ��� t ���� ���#� ��� ��
��� �������
�� F �

�)0���+�# �
�� ��
F� ����	����# ������ ���
�
�� � 	���# ������ ��	����#% ��� �	#�$


��� ����	���������% ����� ����	����� ������ ���
�
��� F� ����+�#%
��� �� ����# 	���

�# ������
�� B% ������ �������� ����
���
�
t, q, ql #� #�+�# ��������� ������
��� AB% ������	� ������ t′, q +1, (q +
1)l% ����� ���&Z)(

Advkr
F,B ≤ Advprf

F,AB
+

1
2L

.��� 9�� ����

� �����% #� #�+�# 	������� 
�����
���� (∗) �������#
����	�#(

Advkr
F (t, q, µ) = maxB{Advkr

F,B}
≤ maxB{Advprf

F,AB
+ 2−L}

≤ maxA{Advprf
F,A + 2−L}

= Advkr
F (t, q + 1, (q + 1)l) + 2−L

F����##% � ����� B% �	�� �� ���# ������
���#% ������ ������, $
t, q, ql� @� ������ ������% #� ���#�
��# 
�����
���� (∗)� @ ������� ������%
#� #����#�	���# �� ���# A% ��� ������ $ t, q + 1, (q + 1)l� *�����
����

� ������� ������ ����

�% ����# ��� 9��� 
���� �������� ���, ������
�$
��� ���� AB � ������
�� ������ $ ������ �� ��������
��� -���# ����	�#%
�������� ����	���% ��� ������� AB ���% ����� 
�����
���� (∗) �����
������

������
� �
�� �% ������
�� AB ���� ��������
 �+���
��# ��� �
�$
��� g : {0, 1}l → {0, 1}L% � ���� �������� ����������% � ����� �������
�
� ��������� [���� ������� 9�� 
+
� ������	����� ������
��� B ���
���������##� 2���#����# �����
�� 9����% �������+���#�� ��\��
�
��# �
�
���	�#�
������
�� Ag

B

E



i← 0

@����
��� ������
��� B% ������� 
� ��� 	������ �+���
��
�������# ����	�#

G���� B ������ 	����� �+���
�� x% �����
��#

i← i + 1; xi ← x

yi ← g(xi)
@�	������� yi � B ��� �����

���� B 
� ����
��� � ������� ���� K ′

���� x $ 9�� l$���
�� ������ 
� �	 
����� {x1, . . . , xq}
y ← g(x)

.��� F (K ′, x) = y ����� ��	������� � �
��� $ H

G�� ���� ��#���
� AB �����
��� B � 
�����������

� ������������ ��$
���� 
� 	������ �+���
�� B ����	 �+���
�� g� G���� B 	����6�����% ��
��	������� 
������� k$���
� ����� K ′% ������ AB ���������% ����
�$
��� F (K ′x) � g(x)� !���� x $ 	
���
��% �����
�� �� ������% 	����6����#���
B% � ���
�% ��� ����� 	
���
�� #�+�� ���� 
����
�% ���� � ���#�������
����+��
�� #� �����#% ����� q < 2l� -����� #� �������# ��������(

P [Expprf−1
F,AB

= 1] ≥ Advkr
F,B

P [Expprf−0
F,AB

= 1] = 2−L.

@������ ��\��
�# 9�� �������
��% 
� �
����� ��	����# ���� ������	�����
�,% ����� 	���
����� ;	 �������	�

��� ������% ��� ��� �������
�� #�
�����#(

Advprf
F,AB

= P [Expprf−1
F,AB

= 1]− P [Expprf−0
F,AB

= 1] ≥ Advkr
F,B − 2−L

�������
���� ������#�, ���� 
�# ���
�
�� (∗)� :������� ��\��
��� ���$

�
�� (∗∗)�

=���
�
�� (∗∗) ����

�% ����# ��� � Expprf−1
F,AB

W−]K ��� 
��������� K%

������� �������� �+���
��# ��� Y ���+� ��� � � Expkr
F,B� .��� B ���6
�

�����
�����% ���� ���� K ′% ������� ������� B% ���
����� K% �� AB ��	���$
���� �� &@�	#�+
�% ��� AB #�� �� ��	������� � ��+� ��� ��#% ��� B �����$

����� �� 
����
�� 1�� �������� �� ���� K ′ = K% 
� F (K ′, x) = F (K, x)�
�����
� 9���� $ ��% ���
P [Expprf−1

F,AB
= 1]≥QSTkr

F,B �#���� ����% ����� ������ ���
������) =���
�
��

&ZZ) ����

� ����# ��� � Expprf−0
F,AB

�
���� g �������� �����
��% � ���� x

������ 
� 	����6������� B%��9��# 	
���
�� g(x) 
��������	�#� ��� B�
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