
ËÅÊÖÈß 2. ÐÅÆÈÌÛ ØÈÔÐÎÂÀÍÈß È ÊÐÈÏÒÎÃÐÀÔÈß

Ñ ÎÒÊÐÛÒÛÌ ÊËÞ×ÎÌ

Ñåðãåé Íèêîëåíêî

1. Ðåæèìû øèôðîâàíèÿ

Ïåðâàÿ òåìà ýòîé ëåêöèè îòíîñèòñÿ ê òîìó, êàê íà ïðàêòèêå ïðèìåíÿòü
êðèïòîãðàôèþ ñ çàêðûòûì êëþ÷îì. Áîëüøèíñòâî àëãîðèòìîâ êîäèðîâàíèÿ ñ
çàêðûòûì êëþ÷îì (òàêèå, êàê DES, AES, IDEA è ò.ï.) êîäèðóþò òîëüêî îäèí
áëîê ñîîáùåíèÿ íåáîëüøîé äëèíû (ïîðÿäêà 256-1024 áèò). Íà ïðàêòèêå æå
íóæíî óìåòü íàä¼æíî ïåðåäàâàòü áîëüøèå ñîîáùåíèÿ, ñîñòîÿùèå èç áîëüøîãî
÷èñëà òàêèõ áëîêîâ.
Ðåæèì øèôðîâàíèÿ � ýòî ìåòîä ïðèìåíåíèÿ áëî÷íîãî øèôðà, ïîç-

âîëÿþùèé ïðåîáðàçîâàòü ïîñëåäîâàòåëüíîñòü áëîêîâ îòêðûòûõ äàííûõ â
ïîñëåäîâàòåëüíîñòü áëîêîâ çàøèôðîâàííûõ äàííûõ. Ïðè ýòîì äëÿ øèôðîâà-
íèÿ îäíîãî áëîêà ìîãóò èñïîëüçîâàòüñÿ äàííûå äðóãîãî áëîêà. Îáû÷íî ðåæè-
ìû øèôðîâàíèÿ èñïîëüçóþòñÿ äëÿ ìîäèôèêàöèè ïðîöåññà øèôðîâàíèÿ òàê,
÷òîáû ðåçóëüòàò øèôðîâàíèÿ êàæäîãî áëîêà áûë óíèêàëüíûì âíå çàâèñèìî-
ñòè îò øèôðóåìûõ äàííûõ è íå ïîçâîëÿë ñäåëàòü êàêèå-ëèáî âûâîäû îá èõ
ñòðóêòóðå. Ñóùåñòâóåò íåñêîëüêî ñòàíäàðòíûõ ðåæèìîâ øèôðîâàíèÿ.

1.1. Electronic Code Book (ECB). Â ðåæèìå ECB ñîîáùåíèå äåëèòñÿ íà
áëîêè, è êàæäûé áëîê øèôðóåòñÿ îòäåëüíî (íåçàâèñèìî îò äðóãèõ, íà îäíîì
è òîì æå êëþ÷å). Ýòîò ðåæèì íàçûâàåòñÿ ðåæèìîì ýëåêòðîííîé êîäîâîé êíè-
ãè, òàê êàê ñóùåñòâóåò âîçìîæíîñòü ñîçäàòü êíèãó, â êîòîðîé êàæäîìó áëîêó
îòêðûòîãî òåêñòà áóäåò ñîïîñòàâëåí áëîê çàøèôðîâàííîãî òåêñòà.

Ó ìåòîäà ECB åñòü ðÿä íåäîñòàòêîâ, èç-çà êîòîðûõ ïðèìåíÿòü åãî íà ïðàê-
òèêå íå ðåêîìåíäóåòñÿ. Âî-ïåðâûõ, îäèíàêîâûå áëîêè îòêðûòîãî òåêñòà øèô-
ðóþòñÿ â îäèíàêîâûå æå áëîêè çàøèôðîâàííîãî òåêñòà ïðè îäíîì è òîì æå
êëþ÷å. Òàêèì îáðàçîì, óâèäåâ äâà îäèíàêîâûõ øèôðà, ïðîòèâíèê ïîéì¼ò, ÷òî
íà ýòèõ ìåñòàõ áûëè äâå îäèíàêîâûõ ÷àñòè ñîîáùåíèÿ. Âî-âòîðûõ, áëîêè ìî-
ãóò ïðîïàäàòü èëè ïîÿâëÿòüñÿ íåçàâèñèìî îò äðóãèõ áëîêîâ. Çëîóìûøëåííèê
ìîæåò ïåðåõâàòèòü áëîê è ïðîäóáëèðîâàòü åãî èëè èñêëþ÷èòü èç ñîîáùåíèÿ,
è äåêîäèðóþùàÿ ñîîáùåíèå ñòîðîíà íè÷åãî íå çàìåòèò.

1.2. Cipher Block Chaining (CBC). Â ýòîì ìåòîäå ðåçóëüòàò øèôðîâàíèÿ
ïðåäûäóùèõ áëîêîâ èñïîëüçóåòñÿ äëÿ øèôðîâàíèÿ òåêóùåãî áëîêà; òàêèì îá-
ðàçîì â øèôðîâàíèè ïîÿâëÿåòñÿ ìåõàíèçì îáðàòíîé ñâÿçè. Ýòî îçíà÷àåò, ÷òî
ëþáîé áëîê øèôðà çàâèñèò íå òîëüêî îò èñõîäíîãî òåêñòà, íî è îò âñåõ ïðåäû-
äóùèõ áëîêîâ òåêñòà. Â Cipher Block Chaining (CBC) ïåðåä øèôðîâàíèåì òåêñò
XOR'èòñÿ ñ ïðåäûäóùèì çàøèôðîâàííûì áëîêîì. Äåêîäèðîâàíèå ïðîâîäèòñÿ
àíàëîãè÷íî.

Çàêîíñïåêòèðîâàëà Òóçîâà Åêàòåðèíà.
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Ðèñ. 1. Ïðîöåññ øèôðîâàíèÿ â ðåæèìå ECB.

Ðèñ. 2. Ïðîöåññ äåøèôðîâàíèÿ â ðåæèìå ECB.

Ðèñ. 3. Ïðîöåññ øèôðîâàíèÿ â ðåæèìå CBC.

Ïðè ýòîì â íà÷àëå êîäèðîâàíèÿ èñïîëüçóåòñÿ âåêòîð èíèöèàëèçàöèè äëÿ
òîãî, ÷òîáû ëþáîå ñîîáùåíèå áûëî ïî-íàñòîÿùåìó óíèêàëüíûì. Âåêòîð èíè-
öèàëèçàöèè äîëæåí áûòü ñëó÷àéíûì ÷èñëîì; åãî íå îáÿçàòåëüíî õðàíèòü â
ñåêðåòå, ìîæíî ïåðåäàâàòü åãî âìåñòå ñ ñîîáùåíèåì â îòêðûòîì âèäå.

CBC áîëåå íàä¼æåí, ÷åì ECB, è ÷àñòî ïðèìåíÿåòñÿ â ðåàëüíûõ ïðèëîæå-
íèÿõ. Âàæíûé åãî íåäîñòàòîê çàêëþ÷àåòñÿ â òîì, ÷òî êîäèðîâàíèå îáÿçàòåëü-
íî ïîëó÷àåòñÿ ïîñëåäîâàòåëüíûì, åãî íåâîçìîæíî ðàñïàðàëëåëèòü: íóæíî äî-
æäàòüñÿ îêîí÷àíèÿ êîäèðîâàíèÿ ïðåäûäóùåãî áëîêà, ïðåæäå ÷åì íà÷èíàòü êî-
äèðîâàòü ñëåäóþùèé. Äåêîäèðîâàíèå, ñ äðóãîé ñòîðîíû, ðàñïàðàëëåëèòü ìîæ-
íî: ðåçóëüòàò äåêîäèðîâàíèÿ áëîêà çàâèñèò òîëüêî îò íåãî ñàìîãî è îäíîãî åãî
ñîñåäà.
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Ðèñ. 4. Ïðîöåññ äåøèôðîâàíèÿ â ðåæèìå CBC.

Ðèñ. 5. Ïðîöåññ øèôðîâàíèÿ â ðåæèìå OFB.

Ðèñ. 6. Ïðîöåññ äåøèôðîâàíèÿ â ðåæèìå OFB.

1.3. Output Feedback Mode (OFB). Ðåæèì îáðàòíîé ñâÿçè âûâîäà (OFB)
ãåíåðèðóåò êëþ÷åâûå áëîêè, êàæäûé èç êîòîðûõ ÿâëÿåòñÿ ðåçóëüòàòîì øèô-
ðîâàíèÿ ïðåäûäóùåãî êëþ÷åâîãî áëîêà. Êàæäàÿ îïåðàöèÿ áëî÷íîãî øèôðà
îáðàòíîé ñâÿçè âûâîäà çàâèñèò îò âñåõ ïðåäûäóùèõ.

Îñíîâíîå ïðåèìóùåñòâî ðåæèìà OFB ñîñòîèò â òîì, ÷òî åñëè ïðè ïåðåäà÷å
ïðîèçîøëà îøèáêà, òî îíà íå ðàñïðîñòðàíÿåòñÿ íà ñëåäóþùèå çàøèôðîâàííûå
áëîêè, è òåì ñàìûì ñîõðàíÿåòñÿ âîçìîæíîñòü äåøèôðîâàíèÿ ïîñëåäóþùèõ
áëîêîâ. Íàïðèìåð, åñëè ïîÿâëÿåòñÿ îøèáêà â i-òîì áëîêå, ýòî ïðèâåäåò òîëüêî
ê íåâîçìîæíîñòè äåøèôðîâàíèÿ ýòîãî áëîêà. Äàëüíåéøàÿ ïîñëåäîâàòåëüíîñòü
áëîêîâ áóäåò ðàñøèôðîâàíà êîððåêòíî.

1.4. Counter Mode (CTR). Øèôðîâàíèå ïðîèñõîäèò àíàëîãè÷íî OFB, òîëü-
êî òåïåðü êàæäûé íîâûé êëþ÷åâîé áëîê ÿâëÿåòñÿ ðåçóëüòàòîì øèôðîâàíèÿ
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RSA-ïîäïèñü:

(1) Ïîëó÷èòü îòêðûòûé òåêñò M .
(2) Ñîçäàòü öèôðîâóþ ïîäïèñü σ, ñ ïîìîùüþ ñâîåãî ñåê-

ðåòíîãî êëþ÷à (d, n):

σ = SA(M) = Md mod n.

(3) Ïåðåäàòü ïàðó (M,σ), ñîñòîÿùóþ èç ñîîáùåíèÿ è ïîä-
ïèñè.

Ïðîâåðêà RSA-ïîäïèñè:

(1) Ïîëó÷èòü íà âõîä ïàðó (M,σ), à òàêæå îòêðûòûé êëþ÷
(e, n) ñòîðîíû A.

(2) Ïðîâåðèòü ïîäëèííîñòü ïîäïèñè: åñëè

PA(σ) = σe ≡ M mod n,

òî ïîäïèñü âåðíàÿ.

Ðèñ. 7. Ñõåìà öèôðîâîé ïîäïèñè RSA.

èñõîäíîãî âåêòîðà ñ äîáàâëåíèåì åäèíèöû. Òàêèì îáðàçîì ìîæíî íà÷èíàòü
êîäèðîâàòü è äåêîäèðîâàòü ñîîáùåíèå ñ ëþáîãî ìåñòà, ÷òî î÷åíü âàæíî, íà-
ïðèìåð, ïðè ïåðåäà÷å áîëüøèõ ôàéëîâ (ïðåäñòàâüòå, ÷òî âàì íóæíî çàãëÿíóòü
â ñåðåäèíó áîëüøîãî çàøèôðîâàííîãî âèäåîôàéëà). Ìàòåìàòè÷åñêè ãîâîðÿ,
åñëè r � èñõîäíûé âåêòîð èíèöèàëèçàöèè, òî ri = K(r + i− 1).

Ãëàâíûì íåäîñòàòêîì CTR ÿâëÿåòñÿ òî, ÷òî äëÿ ðàñøèôðîâêè âñåãî ñîîá-
ùåíèÿ äîñòàòî÷íî ðàñøèôðîâàòü îäèí èç K(ri), äàëüøå âñ¼ ïîëó÷èòñÿ àâòî-
ìàòè÷åñêè.

2. Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì

Êàê ñòðîèòü êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì? Ìû óæå çíàåì, ÷òî Áîá
äîëæåí ñóìåòü çàøèôðîâàòü ñîîáùåíèå, íî ïîòîì íèêòî íå äîëæåí èìåòü âîç-
ìîæíîñòè ðàñøèôðîâàòü åãî � êðîìå Àëèñû, êîíå÷íî. Ãîâîðÿ ìàòåìàòè÷åñêèì
ÿçûêîì, ôóíêöèÿ øèôðîâàíèÿ äîëæíà ëåãêî âû÷èñëÿòüñÿ, à âîò âû÷èñëåíèå
îáðàòíîé ê íåé äîëæíî áûòü ¾ïðàêòè÷åñêè íåîñóùåñòâèìûì¿ (èç-çà áîëüøîãî,
æåëàòåëüíî ýêñïîíåíöèàëüíî áîëüøîãî, îáú¼ìà âû÷èñëåíèé). Äëÿ ýòîãî íóæ-
íî ïðèäóìàòü âû÷èñëèòåëüíî ñëîæíóþ çàäà÷ó, îáðàòíóþ ê êîòîðîé áûëî áû
ëåãêî âû÷èñëèòü (îäíîñòîðîííþþ ôóíêöèþ è äàæå áîëåå òîãî � ôóíêöèþ ñ
ñåêðåòîì).

Áîëüøèíñòâî ñîâðåìåííûõ àëãîðèòìîâ êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì â
êà÷åñòâå òàêèõ ñëîæíûõ âû÷èñëèòåëüíûõ çàäà÷ èñïîëüçóþò ëèáî ðàçëîæåíèå
÷èñåë íà ìíîæèòåëè (ëåãêî ïåðåìíîæèòü äâà ÷èñëà, òðóäíî ðàçëîæèòü ÷èñ-
ëî íà ìíîæèòåëè), ëèáî çàäà÷ó äèñêðåòíîãî ëîãàðèôìà (ëåãêî âîçâåñòè ÷èñëî
â ñòåïåíü â êîíå÷íîé ãðóïïå, òðóäíî îïðåäåëèòü ýòó ñòåïåíü ïî ðåçóëüòàòó
âîçâåäåíèÿ è èñõîäíîìó ÷èñëó). Ìû ñåé÷àñ êðàòêî èçëîæèì îñíîâíûå êðèïòî-
ãðàôè÷åñêèå ïðèìèòèâû, îñíîâàííûå íà ýòèõ çàäà÷àõ.

2.1. Ðàçëîæåíèå íà ìíîæèòåëè. Îäíîé èç ïåðâûõ êðèïòîñèñòåì ñ îòêðû-
òûì êëþ÷îì áûëà ñèñòåìà RSA, íàçâàííàÿ òàê ïî èìåíàì ñîçäàòåëåé: Ðèâåñòà
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Êîäèðîâàíèå:

(1) Íà âõîä ïîäà¼òñÿ ïóáëè÷íûé êëþ÷ (y, p, q, g), ãäå

y = gx mod p.

(2) Áîá êîäèðóåò ñîîáùåíèå m ïàðîé (c1, c2), ãäå

c1 = gr mod p,
c2 = yrm mod p.

Äåêîäèðîâàíèå:

(1) Àëèñà ïîëó÷àåò (c1, c2) è âû÷èñëÿåò

yr = gxr = cx
1 mod p.

(2) Òåïåðü m = c2(yr)−1.

Ðèñ. 8. Êðèïòîñèñòåìà ElGamal.

(Rivest), Øàìèðà (Shamir) è Àäëåìàíà (Adleman). Ïðèíöèï ðàáîòû RSA îñíî-
âàí íà ñëîæíîñòè çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè.

Ñåêðåòíûé êëþ÷ Àëèñû â RSA � ýòî äâà ïðîñòûõ ÷èñëà p è q. Àëèñà ïóáëè-
êóåò ïðîèçâåäåíèå ýòèõ ÷èñåë N = pq. Êëþ÷åâîå ïðåäïîëîæåíèå, íà êîòîðîì
îñíîâàíà RSA, � òî, ÷òî áîëüøîå ÷èñëî òðóäíî ðàçëîæèòü íà ìíîæèòåëè, òî
åñòü N ìîæíî ðàñïðîñòðàíÿòü, à p è q âñ¼ ðàâíî íèêòî íå óçíàåò.

Êðîìå ñîáñòâåííî N = pq, â îòêðûòûé êëþ÷ âõîäèò òàêæå ÷èñëî e (ýêñïî-
íåíòà), êîòîðîå äîëæíî áûòü ìåíüøå ÷èñëà ϕ(N) = (p − 1)(q − 1) è âçàèìíî
ïðîñòî ñ íèì. ϕ(N) � ýòî ôóíêöèÿ Ýéëåðà; â îáùåì ñëó÷àå ôóíêöèÿ Ýéëåðà
îò n ðàâíà êîëè÷åñòâó ÷èñåë, ìåíüøèõ n è âçàèìíî ïðîñòûõ ñ íèì. Ñåêðåòíûé
æå êëþ÷ RSA � òàêîå ÷èñëî d, ÷òî

de ≡ 1 mod ϕ(N).

Àëèñà ìîæåò ëåãêî âû÷èñëèòü d (äåëèòü ÷èñëà ïî ïðîñòîìó ìîäóëþ íåñëîæ-
íî � íàïðèìåð, àëãîðèòìîì Åâêëèäà), íî íèêòî äðóãîé íà ýòî íå ñïîñîáåí �
âåäü åñëè òðóäíî ðàçëîæèòü N íà ìíîæèòåëè, òî òðóäíî è ïîäñ÷èòàòü ôóíê-
öèþ Ýéëåðà. Áîá òåïåðü, æåëàÿ çàøèôðîâàòü ñâîå ñîîáùåíèå m, âû÷èñëÿåò

y ≡ me mod N

è ïåðåäà¼ò åãî Àëèñå (è âñåì æåëàþùèì). Àëèñà ìîæåò ðàñøèôðîâàòü åãî,
âû÷èñëèâ

yd ≡ med ≡ m mod N

(ïîñëåäíåå ñðàâíåíèå âûïîëíÿåòñÿ áëàãîäàðÿ ìàëîé òåîðåìå Ôåðìà).
Íåñëîæíî ìîäèôèöèðîâàòü RSA-èäåþ òàê, ÷òîáû ïîëó÷èòü àëãîðèòì êðèï-

òîãðàôè÷åñêîé ïîäïèñè, îñíîâàííûé íà ñëîæíîñòè çàäà÷è ðàçëîæåíèÿ ÷èñåë
íà ìíîæèòåëè. Îí ïðåäñòàâëåí íà ðèñ. 7.

2.2. Äèñêðåòíûé ëîãàðèôì. Çàäà÷à äèñêðåòíîãî ëîãàðèôìà â îáùåì âèäå
ñòàâèòñÿ â ïðîèçâîëüíîé àáåëåâîé ãðóïïå. Ðàññìîòðèì íåêîòîðóþ êîììóòàòèâ-
íóþ ãðóïïó G è å¼ ýëåìåíò g ∈ G. Òðåáóåòñÿ ïî g è ga, ãäå ga = g · g · . . . · g (a
ðàç) íàéòè a. Â íåñêîëüêèõ ïîñëåäóþùèõ ëåêöèÿõ íàøåé öåëüþ áóäåò èçó÷å-
íèå íà÷àëüíûõ ñâåäåíèé îá ýëëèïòè÷åñêèõ êðèâûõ, ÷òîáû íàó÷èòüñÿ ñòðîèòü
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Ñîçäàíèå ïîäïèñè:

(1) Íà âõîä ïîäà¼òñÿ òåêñò ñîîáùåíèÿ M , à òàêæå ïàðà-
ìåòðû ñõåìû (ïóáëè÷íûé êëþ÷) (y, p, q, g), ãäå y = gx

mod p.
(2) Âû÷èñëèòü:

T = gr mod p,
t = T mod q,
S = r−1(M + xt) mod q.

(3) Âûäàòü ïàðó (t, S).

Ïðîâåðêà ïîäïèñè:

(1) Íà âõîä ïîäà¼òñÿ ïàðà (t, S) è ïàðàìåòðû (y, p, q, g), ãäå
y = gx mod p.

(2) Âû÷èñëèòü:

r = S−1(M + xt) mod q,

gr = gS−1(M+xt) mod p,

T = gS−1MgS−1tx = gS−1MyS−1t mod p.

(3) Åñëè T = t mod q, ïîäïèñü âåðíàÿ.

Ðèñ. 9. Ñõåìà öèôðîâîé ïîäïèñè ElGamal.

êðèïòîãðàôè÷åñêèå ïðèìèòèâû, â êîòîðûõ ãðóïïîâîé îïåðàöèåé áóäåò ñëîæå-
íèå äâóõ òî÷åê íà ýëëèïòè÷åñêîé êðèâîé. À íà ýòîé ëåêöèè ìû îãðàíè÷èìñÿ
áîëåå ïðîñòûì ñëó÷àåì: G = Z∗p ñ îáû÷íûì óìíîæåíèåì ïî ìîäóëþ p.

Ïåðâûì êðèïòîãðàôè÷åñêèì ïðèìèòèâîì ñ îòêðûòûì êëþ÷îì áûë ïðî-
òîêîë ñîãëàñîâàíèÿ êëþ÷à Äèôôè-Õåëëìàíà (Di�e-Hellman key agreement
scheme). Ñóòü ïðîòîêîëà ñîãëàñîâàíèÿ êëþ÷à çàêëþ÷àåòñÿ â òîì, ÷òîáû ïåðåä
íà÷àëîì îáùåíèÿ, çàøèôðîâàííîãî çàêðûòûì êëþ÷îì, ïîñðåäñòâîì êðèïòî-
ãðàôèè ñ îòêðûòûì êëþ÷îì äîãîâîðèòüñÿ î çàêðûòîì êëþ÷å. Èíûìè ñëîâàìè,
öåëü íå â òîì, ÷òîáû ïåðåäàòü ñîîáùåíèå îò îäíîãî ó÷àñòíèêà ê äðóãîìó, à â
òîì, ÷òîáû ó îáîèõ ó÷àñòíèêîâ â êîíöå êîíöîâ îáíàðóæèëîñü îäíî è òî æå
÷èñëî, êîòîðîå ìîæíî áóäåò èñïîëüçîâàòü êàê ñåêðåòíûé êëþ÷.

Â ïðîòîêîëå Äèôôè-Õåëëìàíà ýòî äåëàåòñÿ òàê: Àëèñà è Áîá âûáèðàþò
ïðîñòîå ÷èñëî p, ïî ìîäóëþ êîòîðîãî áóäóò ïðîâîäèòüñÿ âñå âû÷èñëåíèÿ, è
îñíîâàíèå g, êîòîðîå îíè ïîòîì áóäóò âîçâîäèòü â ñòåïåíü. Çàòåì Àëèñà âû-
áèðàåò ÷èñëî a (íèêîìó åãî íå ïîêàçûâàÿ) è ïåðåäà¼ò Áîáó ga mod p, à Áîá
âûáèðàåò ÷èñëî b è ïåðåäà¼ò Àëèñå gb mod p.

Òåïåðü Àëèñå äîñòàòî÷íî âîçâåñòè ïîëó÷åííîå ÷èñëî â ñâîþ ñåêðåòíóþ ñòå-
ïåíü a, à Áîáó � â ñâîþ ñåêðåòíóþ ñòåïåíü b, è ó íèõ îáîèõ áóäåò îäèí è òîò
æå êëþ÷, òàê êàê

gab mod p = gba mod p.

Òàêàÿ ñõåìà áóäåò ðàáîòàòü íàä ïðîèçâîëüíîé àáåëåâîé ãðóïïîé G, è èìåííî
â ýòîì ìåñòå ïðèõîäèòñÿ ïî ñóùåñòâó èñïîëüçîâàòü êîììóòàòèâíîñòü.

Ñòîéêîñòü ýòîãî ïðîòîêîëà ñîãëàñîâàíèÿ êëþ÷à ñâÿçàíà ñ âû÷èñëèòåëüíîé
òðóäíîñòüþ îïåðàöèè äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ � çíàÿ ga mod p, g è p
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(âñå ýòè ÷èñëà â ïðèíöèïå äîñòóïíû ïðîòèâíèêó), âû÷èñëèòü a. Íóæíî, âïðî-
÷åì, îòìåòèòü, ÷òî ñòîéêîñòü ñèñòåìû Äèôôè-Õåëëìàíà íà ñàìîì äåëå îñíîâà-
íà íà íåìíîãî äðóãîé çàäà÷å (êîòîðàÿ òàê è íàçûâàåòñÿ Di�e-Hellman problem,
DHP): ïî g, ga è gb íàéòè gab. Î÷åâèäíî, ÷òî, óìåÿ ðåøàòü çàäà÷ó äèñêðåòíîãî
ëîãàðèôìà, ëåãêî ðåøèòü è DHP, íî îáðàòíîå íåèçâåñòíî, ïîýòîìó DHP ìîæåò
îêàçàòüñÿ ïðîùå.

Íà îñíîâå ïðîòîêîëà Äèôôè-Õåëëìàíà áûëè ðàçðàáîòàíû ¾íàñòîÿùàÿ¿
êðèïòîñèñòåìà è àëãîðèòì öèôðîâîé ïîäïèñè. Îíè îáà íîñÿò èìÿ åãèïåòñêîãî
êðèïòîãðàôà Òàõèðà Ýëü-Ãàìàëÿ, êîòîðûé ðàçðàáîòàë èõ â ñåðåäèíå 1980-õ.
Àëãîðèòìû, èõ ðåàëèçóþùèå, èçîáðàæåíû íà ðèñ. 8 è 9.


