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Ãëàâà 1
Ââåäåíèå

1.1 Êðèïòîãðàôèÿ êàê ðàçäåë èíôîðìàòèêè

Êëàññè÷åñêàÿ êðèïòîãðàôèÿ, ïîíèìàåìàÿ êàê ñïîñîá ïåðåäàòü ñîîá-
ùåíèå òàê, ÷òîáû ïðîòèâíèê íå ñóìåë åãî ðàñøèôðîâàòü, ïðèìåíÿ-
ëàñü, íàâåðíîå, ñ òåõ ñàìûõ ïîð, êàê ëþäè âïåðâûå çàäóìàëèñü î òîì,
êàê ïåðåäàâàòü äðóã äðóãó ñîîáùåíèÿ. Ðàçëè÷íîãî ðîäà øèôðû, â òîì
÷èñëå âåñüìà èçÿùíûå, ïðèìåíÿëèñü åù¼ â àíòè÷íîñòè. Äðåâíèå ãðå-
êè (òî÷íåå, ñïàðòàíöû) èñïîëüçîâàëè òàê íàçûâàåìûå ñêèòàëû : öè-
ëèíäðû, íà êîòîðûå íàìàòûâàëèñü óçêèå ïîëîñêè ïåðãàìåíòà. Çàòåì
òåêñò ïèñàëè íà ïîëîñêå ïîïåð¼ê öèëèíäðà; ïîëó÷àëñÿ ïåðåñòàíîâî÷-
íûé øèôð, äëÿ äåêîäèðîâàíèÿ êîòîðîãî íóæíî áûëî ñíîâà íàìîòàòü
ïåðãàìåíò íà öèëèíäð òàêîé æå òîëùèíû [78]. Þëèé Öåçàðü ñ÷èòàåò-
ñÿ èçîáðåòàòåëåì øèôðà Öåçàðÿ, â êîòîðîì êàæäûé ñèìâîë àëôàâè-
òà çàìåíÿåòñÿ íà äðóãîé, îòñòîÿùèé îò íåãî â àëôàâèòå íà íåêîòîðîå
ôèêñèðîâàííîå ÷èñëî ïîçèöèé (ñìåùåíèå). Êðàòêîå ðóêîâîäñòâî ïî èñ-
ïîëüçîâàíèþ øèôðîâ äëÿ îáìåíà ëþáîâíûìè ïîñëàíèÿìè ñîäåðæèò
äàæå ¾Êàìàñóòðà¿.

Äîâîëüíî äàâíî ïîÿâèëèñü è ïåðâûå ðàáîòû, íàïðàâëåííûå íà
âçëîì øèôðîâ. Ðàçóìååòñÿ, åñëè êòî-òî ÷òî-òî îò êîãî-òî ñêðûâàåò,
çíà÷èò, ýòî ìîæåò èìåòü öåííîñòü, è ýòó öåííîñòü ïîðîé ìîæíî áûëî
äîáûòü óñïåøíîé äåøèôðîâêîé. Òàêèå, ñóãóáî ïðèêëàäíûå ðàáîòû,
êîíå÷íî, âåëèñü ñ ñàìîãî ïîÿâëåíèÿ øèôðîâ. Îäíàêî ïîÿâëÿëèñü è
òåîðåòè÷åñêèå èññëåäîâàíèÿ. Íàïðèìåð, è øèôð Öåçàðÿ, è áîëüøèí-
ñòâî äðóãèõ êîäîâ è øèôðîâ, èñïîëüçîâàâøèõñÿ â àíòè÷íîñòè è ñðåä-
íèå âåêà, íå áûëè óñòîé÷èâû ïðîòèâ ìåòîäà ÷àñòîòíîãî àíàëèçà,
ïðè êîòîðîì íàèáîëåå âåðîÿòíàÿ ðàñøèôðîâêà òîãî èëè èíîãî ñèì-
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âîëà âû÷èñëÿåòñÿ èñõîäÿ èç ÷àñòîòû âñòðå÷àåìîñòè ýòîãî ñèìâîëà â
çàêîäèðîâàííîì òåêñòå (ïðè èçâåñòíûõ ÷àñòîòàõ ïîÿâëåíèÿ áóêâ àë-
ôàâèòà â ñðåäíåñòàòèñòè÷åñêîì òåêñòå íà äàííîì ÿçûêå). Ýòîò ìåòîä,
ñóäÿ ïî âñåìó, âïåðâûå ðàññìîòðåëè Àáó Þñóô àëü-Êèíäè è äðóãèå
àðàáñêèå ó÷¼íûå (äëÿ àðàáñêîãî æå ÿçûêà, ðàçóìååòñÿ) â IX-X ââ. íà-
øåé ýðû [5]. Â êà÷åñòâå èñòî÷íèêîâ ïî èñòîðèè êëàññè÷åñêîé êðèïòî-
ãðàôèè ìîæíî ïîðåêîìåíäîâàòü [14,74,117].

Ñîâðåìåííàÿ êðèïòîãðàôèÿ, êîòîðóþ ðàññìàòðèâàþò êàê ðàçäåë
èíôîðìàòèêè, � î÷åíü ìîëîäàÿ íàóêà. Îíà íàñòîëüêî ìîëîäà, ÷òî
äàæå åñëè íà÷èíàòü èçëîæåíèå å¼ èñòîðèè ðàíüøå å¼ ¾îôèöèàëüíî-
ãî¿ ïîÿâëåíèÿ, âñ¼ ðàâíî çà ðàìêè XX âåêà âûéòè íå ïîëó÷èòñÿ. Ê
íà÷àëó âåêà îòíîñèòñÿ ïåðâûé ñåðü¼çíûé òåîðåòè÷åñêèé óñïåõ: êîí-
ñòðóêöèÿ àáñîëþòíî ñòîéêîãî øèôðà, òàê íàçûâàåìîé ¾ñõåìû îäíî-
ðàçîâûõ áëîêíîòîâ¿ (one-time pad), ðàçðàáîòàííîé Ãèëüáåðòîì Âåð-
íàìîì è Êëîäîì Ìîáîðíîì [129]. Â ýòîé ñõåìå ñ çàêðûòûì êëþ÷îì â
êà÷åñòâå øèôðà òðàíñëèðóåòñÿ ïîáèòîâàÿ ñóììà (XOR) êîäèðóåìîãî
ñîîáùåíèÿ è ñëó÷àéíîé áèòîâîé ñòðîêè. Ïðè óñëîâèè íàä¼æíîé ïå-
ðåäà÷è ñåêðåòíîãî êëþ÷à (ýòî, êîíå÷íî, ñàìîå óÿçâèìîå ìåñòî) ñõåìó
îäíîðàçîâûõ áëîêíîòîâ âçëîìàòü íåâîçìîæíî [113]; ýòî ïåðâûé êîä ñ
òàêèì ñâîéñòâîì.

Ïîÿâëåíèå ñîâðåìåííîé êðèïòîãðàôèè áûëî â çíà÷èòåëüíîé ñòå-
ïåíè ìîòèâèðîâàíî âîåííûìè íóæäàìè: âî âðåìÿ Âòîðîé ìèðîâîé âîé-
íû íàä¼æíàÿ è çàùèù¼ííàÿ ñâÿçü áûëà êðàéíå öåííà. Çíà÷èòåëüíàÿ
÷àñòü òîãî, ÷òî ïðîèñõîäèëî â Áëåò÷ëè-ïàðêå è àíàëîãè÷íûõ ó÷ðåæäå-
íèÿõ, îòíîñèëàñü, êîíå÷íî, êî âçëîìó è ðàçðàáîòêå êîíêðåòíûõ øèô-
ðîâ. Íî øëà è òåîðåòè÷åñêàÿ ðàáîòà. Ïåðâûì ìàòåìàòè÷åñêè ïîëíûì è
ñòðîãèì èçëîæåíèåì òåîðèè êîäèðîâàíèÿ ñëåäóåò, âèäèìî, ñ÷èòàòü ïî-
ñëåâîåííûå ðàáîòû Êëîäà Øåííîíà ïî òåîðèè èíôîðìàöèè [112,113].
Øåííîí çàëîæèë ìàòåìàòè÷åñêóþ áàçó äëÿ êðèïòîãðàôè÷åñêèõ èñ-
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ñëåäîâàíèé, îäíàêî â òå÷åíèå ïî÷òè òðèäöàòè ïîñëåäóþùèõ ëåò èñ-
ñëåäîâàíèÿ â ýòîì íàïðàâëåíèè ëèáî íå ïðîâîäèëèñü âîâñå, ëèáî áûëè
çàñåêðå÷åíû.

Ïðîðûâ, êîòîðûé ìû ñêëîííû ñ÷èòàòü íàñòîÿùèì íà÷àëîì êðèï-
òîãðàôèè êàê ðàçäåëà èíôîðìàòèêè, ïðîèçîø¼ë â ñåðåäèíå 1970-õ
ãã. Âî-ïåðâûõ, â 1975 ãîäó ïîÿâèëñÿ ïåðâûé íàñòîÿùèé êðèïòîãðà-
ôè÷åñêèé ñòàíäàðò � DES, Data Encryption Standard � ðàçðàáîòàí-
íûé â IBM è ïðåäëàãàåìûé áàíêàì è äðóãèì ôèíàíñîâûì îðãàíèçà-
öèÿì äëÿ îáìåíà ñåêðåòíûìè äàííûìè [43]. DES îáëàäàë âåñüìà âû-
ñîêîé íàä¼æíîñòüþ, åãî êðèïòîàíàëèç íå âûÿâèë ñåðü¼çíûõ äåôåêòîâ,
è âçëîìàòü DES ñòàëî âîçìîæíûì òîëüêî òîãäà, êîãäà âû÷èñëèòåëü-
íûõ ìîùíîñòåé îêàçàëîñü äîñòàòî÷íî äëÿ ïóñòü óëó÷øåííûõ, íî âñ¼
æå àòàê ¾ãðóáîé ñèëîé¿ [21,34,40].

À ãëàâíîå � â 1976 ãîäó ïîÿâèëàñü ðàáîòà Óèòôèëäà Äèôôè è
Ìàðòèíà Õåëëìàíà ¾New directions in cryptography¿ [39], â êîòîðîé
áûëà âïåðâûå ïðåäëîæåíà êîíñòðóêöèÿ êðèïòîãðàôè÷åñêîãî ïðèìè-
òèâà (â äàííîì ñëó÷àå � ïðîòîêîëà ñîãëàñîâàíèÿ êëþ÷à), êîòîðûé ïî-
ëàãàëñÿ íå íà íàä¼æíîñòü ïåðåäà÷è íåêîòîðîãî ñåêðåòíîãî êëþ÷à èëè
àëãîðèòìà äåøèôðîâêè, êàê âñå åãî ïðåäøåñòâåííèêè, à íà âû÷èñëè-
òåëüíóþ ñëîæíîñòü ðåøåíèÿ íåêîòîðîé çàäà÷è, â äàííîì ñëó÷àå �
äèñêðåòíîãî ëîãàðèôìà (âñêîðå ïîÿâèëñÿ è ñîîòâåòñòâóþùèé ïàòåíò,
âêëþ÷àþùèé â ÷èñëî àâòîðîâ îêàçàâøåãî áîëüøîå âëèÿíèå íà ñòà-
íîâëåíèå êðèïòîãðàôèè Ðàëüôà Ìåðêëå [68]). Â ïðîòîêîëå Äèôôè-
Õåëëìàíà ó÷àñòíèêè (èõ òðàäèöèîííî íàçûâàþò Àëèñà è Áîá) ñíà÷à-
ëà äîãîâàðèâàþòñÿ (îòêðûòî) î òîì, ïî êàêîìó ïðîñòîìó ìîäóëþ p

ïðîâîäèòü âû÷èñëåíèÿ è êàêîé ïåðâîîáðàçíûé êîðåíü g ïî ìîäóëþ p

èñïîëüçîâàòü. Çàòåì Àëèñà ñåêðåòíî âûáèðàåò íàòóðàëüíîå ÷èñëî a

è îòêðûòî ïåðåñûëàåò ga mod p. Áîá ñåêðåòíî âûáèðàåò íàòóðàëüíîå
÷èñëî b è îòêðûòî ïåðåñûëàåò gb mod p. Â ðåçóëüòàòå ó ó÷àñòíèêîâ



� 7 �

ïðîòîêîëà îáðàçóåòñÿ îáùèé ñåêðåò gab mod p, êîòîðûé îíè ìîãóò èñ-
ïîëüçîâàòü, íàïðèìåð, â êðèïòîãðàôè÷åñêèõ ïðîòîêîëàõ ñ ñåêðåòíûì
êëþ÷îì. À ïðîòèâíèêó, äëÿ òîãî ÷òîáû ïîëó÷èòü ýòîò ñåêðåò, íóæíî
ïî g, ga è gb âîññòàíîâèòü gab; ýòà çàäà÷à ñ÷èòàåòñÿ âû÷èñëèòåëüíî
ñëîæíîé.

Èíûìè ñëîâàìè, çàäà÷à ïîñòðîåíèÿ îáùåãî êëþ÷à ÿâëÿåòñÿ â
ýòîé êîíñòðóêöèè äîñòàòî÷íî ïðîñòîé, à âîò çàäà÷à âçëîìà, âîññòàíîâ-
ëåíèÿ ýòîãî êëþ÷à íà îñíîâå îáùåäîñòóïíîé èíôîðìàöèè, õîòÿ è ÿâ-
ëÿåòñÿ àëãîðèòìè÷åñêè ðàçðåøèìîé, èìååò (ïðåäïîëîæèòåëüíî) âûñî-
êóþ ñëîæíîñòü. Èìåííî íà ðàçíèöó ìåæäó âû÷èñëèòåëüíîé ñëîæíî-
ñòüþ êîäèðîâàíèÿ è äåêîäèðîâàíèÿ è ïîëàãàåòñÿ ïîëüçîâàòåëü òàêîé
êðèïòîãðàôè÷åñêîé êîíñòðóêöèè.

Ýòà ðàáîòà áûëà âñêîðå ïðîäîëæåíà, è ïîÿâèëèñü íîâûå êðèï-
òîãðàôè÷åñêèå ïðèìèòèâû, îñíîâàííûå íà âû÷èñëèòåëüíî ñëîæíûõ
çàäà÷àõ. Â 1978 ãîäó Ðèâåñò, Øàìèð è Ýéäåëüìàí ïðåäëîæèëè êðèï-
òîñèñòåìó ñ îòêðûòûì êëþ÷îì RSA [107], êîòîðàÿ äî ñèõ ïîð îñòà-
¼òñÿ îäíèì èç íàèáîëåå óñïåøíûõ ïðèìåðîâ òàêèõ êðèïòîñèñòåì. Â
êðèïòîñèñòåìå ñ îòêðûòûì êëþ÷îì Áîá äîëæåí ïåðåäàòü Àëèñå ñî-
îáùåíèå, çàêîäèðîâàâ åãî ïðè ïîìîùè ñâîåãî ïóáëè÷íîãî êëþ÷à òàê,
÷òîáû Àëèñà ñìîãëà åãî äåøèôðîâàòü ïðè ïîìîùè ñâîåãî ñåêðåòíîãî
êëþ÷à. Ïàðó (ñåêðåòíûé êëþ÷,ïóáëè÷íûé êëþ÷) ãåíåðèðóåò Àëèñà
ïåðåä íà÷àëîì îáìåíà ñîîáùåíèÿìè. Â ïðîòîêîëå RSA êëþ÷è ïîðîæ-
äàþòñÿ ñëåäóþùèì îáðàçîì: Àëèñà âûáèðàåò äâà ïðîñòûõ ÷èñëà p è
q, âû÷èñëÿåò n = pq è φ(n) = (p − 1)(q − 1), à çàòåì âûáèðàåò ÷èñ-
ëî 1 < e < φ(n), âçàèìíî ïðîñòîå ñ φ(n), è âû÷èñëÿåò òàêîå d, ÷òî
de ≡ 1 (mod φ(n)). Çàòåì Àëèñà ïåðåäà¼ò â êà÷åñòâå ïóáëè÷íîãî êëþ-
÷à ïàðó ÷èñåë (n, e). Áîá, æåëàÿ ïåðåäàòü ÷èñëî m < n, êîäèðóåò åãî
êàê c = me mod n è îòêðûòî ïåðåñûëàåò (÷òîáû èçáåæàòü àòàê, ðàáî-
òàþùèõ â ÷àñòíûõ ñëó÷àÿõ, Áîá äîëæåí ïåðåäàâàòü â êà÷åñòâå m íå
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ñâî¼ ñîîáùåíèå, à åãî âåðñèþ, ìîäèôèöèðîâàííóþ ïðè ïîìîùè îäíîé
èç òàê íàçûâàåìûõ padding schemes). Àëèñà òåïåðü ìîæåò ðàñøèôðî-
âàòü ýòî ñîîáùåíèå, âû÷èñëèâ åãî êàê m = cd mod n, òàê êàê, ïî ìàëîé
òåîðåìå Ôåðìà,

cd = (me)d = med ≡ m (mod n).

Çàäà÷à âçëîìùèêà â ýòîé ñèñòåìå áûëà áû ïðîñòîé, åñëè áû ÷èñëî n

ìîæíî áûëî ýôôåêòèâíî ðàçëîæèòü íà ìíîæèòåëè; ñòîèò îòìåòèòü,
÷òî îáðàòíîå íåèçâåñòíî: âçàèìîîòíîøåíèÿ ìåæäó ôàêòîðèçàöèåé è
çàäà÷åé âçëîìà RSA äî êîíöà åù¼ íå óñòàíîâëåíû [27, 29, 106]. Óæå
áûëè ðàçðàáîòàíû äâå óñïåøíûå àòàêè íà RSA, ïðè÷¼ì îáå â òîì èëè
èíîì ñìûñëå èñïîëüçîâàëè ïðèíöèï ¾îäíèì ìàõîì ïåðåáðàòü âñå âîç-
ìîæíûå äåëèòåëè¿; îäíà èç íèõ ïðîâîäèòñÿ â òàê íàçûâàåìîé unit-cost
ìîäåëè, ãäå ðàçðåøåíî çà îäèí øàã äåëàòü àðèôìåòè÷åñêèå îïåðàöèè
íàä ÷èñëàìè ïðîèçâîëüíîé äëèíû [110], à äðóãàÿ ðàáîòàåò íà êâàíòî-
âûõ êîìïüþòåðàõ [116]; îäíàêî â êëàññè÷åñêîé ìîäåëè óñïåøíî ðàñ-
êëàäûâàòü ÷èñëà íà ìíîæèòåëè èëè ðåøàòü çàäà÷ó RSA ïîêà íå óìååò
íèêòî.

Îñíîâíûìè èñòî÷íèêàìè ïî áàçîâûì îïðåäåëåíèÿì è êîíñòðóê-
öèÿì ñîâðåìåííîé êðèïòîãðàôèè ìîæíî ñ÷èòàòü [50�53,77,89].

1.2 Ìîäåëè âû÷èñëåíèé

Ïðåæäå ÷åì äàâàòü îïðåäåëåíèÿ, ñëåäóåò îïðåäåëèòü ìîäåëü âû÷èñ-
ëåíèé, â êîòîðîé ìû áóäåì ðàáîòàòü. Äîëãîå âðåìÿ ìîäåëü âû÷èñëå-
íèé áûëà åäèíñòâåííîé è åñòåñòâåííîé, îñíîâàííîé íà ðàáîòàõ Òüþ-
ðèíãà è Ïîñòà [99, 101, 127], êîòîðûå ïîñòðîèëè áàçîâûå êîíñòðóê-
öèè, ýêâèâàëåíòíûå äðóã äðóãó è ïðåäïîëîæèòåëüíî ðåàëèçóþùèå
âñå âîçìîæíûå àëãîðèòìû. Ýòî ïðåäïîëîæåíèå ïîëó÷èëî èçâåñòíîñòü
êàê òåçèñ ×¼ð÷à-Òüþðèíãà ; òåçèñ, âûäâèíóòûé ñàìèì ×¼ð÷åì, êà-
ñàëñÿ îáùåðåêóðñèâíûõ ôóíêöèé è ôóíêöèé, âû÷èñëèìûõ ïðè ïî-
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ìîùè λ-èñ÷èñëåíèÿ ×¼ð÷à [31, 33, 127]. Ïîýòîìó êëàññè÷åñêàÿ òåî-
ðèÿ ñëîæíîñòè èçó÷àåò àëãîðèòìû, ðåàëèçóåìûå íà ìàøèíå Òüþðèí-
ãà [12,49,61,71,96,119,162].

Îäíàêî â ïîñëåäíèå ãîäû çíà÷èòåëüíî âîçðîñ èíòåðåñ ê äðó-
ãîé ìîäåëè âû÷èñëåíèé, êâàíòîâûì âû÷èñëåíèÿì, êîòîðûå èñïîëü-
çóþò ñõåìû, ïîñòðîåííûå èç íåïðåðûâíûõ óíèòàðíûõ îòîáðàæåíèé,
ïðîèçâîäÿùèõñÿ íàä êâàíòîâûìè ñèñòåìàìè [19,41,47,73,86,94,141,
149]. Ýòà ìîäåëü íå ïðåäîñòàâëÿåò ïðèíöèïèàëüíî íîâûõ âû÷èñëèìûõ
ôóíêöèé, íî âïîëíå âîçìîæíî, ÷òî â íåé íåêîòîðûå çàäà÷è ìîæíî ðå-
øèòü áûñòðåå, ÷åì â êëàññè÷åñêîé ìîäåëè. Â ÷àñòíîñòè, ïîïóëÿðíîñòü
êâàíòîâîé ìîäåëè âû÷èñëåíèé íà÷àëàñü ñ àëãîðèòìà Øîðà, êîòî-
ðûì ìîæíî ðåøèòü çàäà÷ó ðàçëîæåíèÿ ÷èñëà íà ïðîñòûå ìíîæèòåëè
è çàäà÷ó äèñêðåòíîãî ëîãàðèôìà [116]. Òàêèì îáðàçîì, è êðèïòîñèñòå-
ìà RSA, è ïðîòîêîë ñîãëàñîâàíèÿ êëþ÷à Äèôôè-Õåëëìàíà ïåðåñòà-
þò áûòü íàä¼æíûìè, åñëè ïðîòèâíèê ìîæåò èñïîëüçîâàòü êâàíòîâûå
êîìïüþòåðû. Êîíå÷íî, êâàíòîâûå êîìïüþòåðû íå âñåìîãóùè � íàïðè-
ìåð, NP-òðóäíûå çàäà÷è âðÿä ëè ìîæíî áóäåò ðåøèòü íà êâàíòîâûõ
êîìïüþòåðàõ çà ïîëèíîìèàëüíîå âðåìÿ [16]. Íî íàèáîëåå ïîïóëÿðíûå
çàäà÷è êëàññè÷åñêîé êðèïòîãðàôèè, òàêèå, êàê RSA, êâàíòîâî ðåøà-
þòñÿ äîñòàòî÷íî ýôôåêòèâíî. Òàêèì îáðàçîì, îêàçàëîñü, ÷òî äëÿ ïî-
ñòðîåíèÿ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ â êâàíòîâîé ìîäåëè âû÷èñ-
ëåíèé òðåáóþòñÿ äðóãèå, áîëåå óñòîé÷èâûå êîíñòðóêöèè. Ýòî ïðèâåëî
ê ðàçâèòèþ òàê íàçûâàåìîé êâàíòîâîé êðèïòîãðàôèè, êîòîðàÿ èñ-
ïîëüçóåò êâàíòîâûå ýôôåêòû äëÿ ñîãëàñîâàíèÿ êëþ÷à è ïîñòðîåíèÿ
äðóãèõ ïðèìèòèâîâ [17,18].

Â ÷àñòíîñòè, èìåííî êâàíòîâûå âû÷èñëåíèÿ è àëãîðèòì Øîðà
ñòàëè îäíîé èç ãëàâíûõ ìîòèâàöèé äëÿ èññëåäîâàíèÿ íåêîììóòàòèâ-
íûõ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ [8�10, 15, 93, 95, 102, 148]. Â òî
âðåìÿ êàê àëãîðèòìØîðà ðåøàåò çàäà÷ó ôàêòîðèçàöèè è äèñêðåòíîãî
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ëîãàðèôìà â àáåëåâûõ ãðóïïàõ [79,149], î íåêîììóòàòèâíûõ ïðèìè-
òèâàõ íè÷åãî ïîäîáíîãî íå èçâåñòíî. Íîâûå êîíñòðóêöèè òàêèõ ïðèìè-
òèâîâ, îïèñàííûå â ãëàâå 4, ÿâëÿþòñÿ îäíèì èç îñíîâíûõ ðåçóëüòàòîâ
íàñòîÿùåé ðàáîòû.

Â ãëàâå 4 ìû áóäåì èññëåäîâàòü íåêîììóòàòèâíûå ñõåìû, íî êà-
ñàòüñÿ êâàíòîâîé êðèïòîãðàôèè êàê òàêîâîé íå áóäåì. Ïîýòîìó çäåñü
ìû çàôèêñèðóåì êëàññè÷åñêóþ ìîäåëü âû÷èñëåíèé è ïðèâåä¼ì ëèøü
áàçîâûå êëàññè÷åñêèå îïðåäåëåíèÿ. Â îïðåäåëåíèè ìàøèíû Òüþðèíãà
ìû ñëåäóåì êëàññè÷åñêèì èñòî÷íèêàì [71,162].
Îïðåäåëåíèå 1.1 Ìàøèíà Òüþðèíãà � ýòî óïîðÿäî÷åííàÿ ñåì¼ðêà
M = 〈Q, Γ, B, Σ, π, s,H〉, ãäå
� Q � êîíå÷íîå ìíîæåñòâî ñîñòîÿíèé ìàøèíû Òüþðèíãà;
� Γ � êîíå÷íûé àëôàâèò ñèìâîëîâ ëåíòû ;
� B ∈ Γ � ïóñòîé ñèìâîë (åäèíñòâåííûé ñèìâîë, êîòîðûé ìîæåò

âñòðå÷àòüñÿ íà ëåíòå áåñêîíå÷íîå ÷èñëî ðàç);
� Σ ⊆ Γ \ {B} � àëôàâèò ñèìâîëîâ, ïîäàâàåìûõ íà âõîä;
� π : Q×Γ → Q×Γ× {L, R} � ôóíêöèÿ ïåðåõîäà, îïèñûâàþùàÿ ðà-

áîòó ìàøèíû Òüþðèíãà: L îáîçíà÷àåò ñäâèã ãîëîâêè âëåâî, R �
âïðàâî (ñóùåñòâóþò òàêæå ìîäèôèêàöèè îïðåäåëåíèÿ, ïîçâîëÿ-
þùèå ãîëîâêå îñòàâàòüñÿ íà ìåñòå);

� s ∈ Q � íà÷àëüíîå ñîñòîÿíèå ìàøèíû Òüþðèíãà;
� H ⊆ Q � ìíîæåñòâî êîíå÷íûõ ñîñòîÿíèé.

Íàñ áóäóò èíòåðåñîâàòü òîëüêî ìàøèíû ñ åäèíñòâåííûì êîíå÷-
íûì ñîñòîÿíèåì H = {h}. Íåôîðìàëüíî ãîâîðÿ, ìàøèíà Òüþðèíãà ñî-
ñòîèò èç áåñêîíå÷íîé â îáå ñòîðîíû ëåíòû è ãîëîâêè, ðàñïîëîæåííîé
íàä îäíîé èç ÿ÷ååê ýòîé ëåíòû. Íà ëåíòå â íà÷àëüíîì ñîñòîÿíèè s çà-
ïèñàí âõîä, ÿâëÿþùèéñÿ ñòðîêîé íàä Σ. Ìàøèíà ïðîèçâîäèò ïåðåõîäû
èç îäíîãî ñîñòîÿíèÿ â äðóãîå â ñîîòâåòñòâèè ñ ôóíêöèåé π, íà âõîä
êîòîðîé ïîäà¼òñÿ òåêóùåå ñîñòîÿíèå q ∈ Q è ñèìâîë α ∈ Γ , êîòîðûé
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íà äàííîì øàãå íàõîäèòñÿ ïîä ãîëîâêîé. Ãîëîâêà äâèãàåòñÿ âëåâî èëè
âïðàâî â ñîîòâåòñòâèè ñ òðåòüåé êîìïîíåíòîé ðåçóëüòàòà ôóíêöèè π.

Ìàøèíà Òüþðèíãà M âû÷èñëÿåò ôóíêöèþ f : Σ∗ → (Γ ∗ \ {B})∗,
åñëè ïðè çàïóñêå M ñî âõîäîì x ∈ Σ∗ îíà çàêàí÷èâàåò ðàáîòó (ïåðåõî-
äèò â ñîñòîÿíèå h), îñòàâëÿÿ íà ëåíòå ñòðîêó f(x). Â äàëüíåéøåì ìû
äëÿ ïðîñòîòû íå áóäåì äåëàòü ðàçëè÷èé ìåæäó àëôàâèòàìè Σ è Γ \{B}.
Îáîçíà÷èì ÷åðåç tM(x), ãäå tM : Σ∗ → N, êîëè÷åñòâî øàãîâ, êîòîðîå
òðåáóåòñÿ ìàøèíå Òüþðèíãà M, ÷òîáû, ïîëó÷èâ íà âõîä x, ïåðåéòè
â êîíå÷íîå ñîñòîÿíèå h. Ìàøèíà Òüþðèíãà M ðàáîòàåò â òå÷åíèå
âðåìåíè T : N → N, åñëè

∀n ∈ N max
x:|x|=n

tM(x) ≤ T(n),

ãäå |x| � äëèíà ñòðîêè x.
Íàì òàêæå ïîòðåáóþòñÿ íåäåòåðìèíèðîâàííûå è âåðîÿòíîñòíûå

ìàøèíû Òüþðèíãà. Ìû íå áóäåì äàâàòü îòäåëüíûõ îïðåäåëåíèé, à
áóäåì ñ÷èòàòü, ÷òî íåäåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà � ýòî
îáû÷íàÿ äåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà ñ äâóìÿ ëåíòàìè, íà
êîòîðûõ çàïèñàíû äâå ÷àñòè âõîäà: ñîáñòâåííî âõîä è ¾ïîäñêàçêà¿;
íåäåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà M âû÷èñëÿåò ôóíêöèþ f :

Σ∗ → Σ∗, åñëè äëÿ êàæäîãî âõîäà x ñóùåñòâóåò òàêàÿ ¾ïîäñêàçêà¿
y ∈ Σ∗, ÷òî M(x, y) = f(x). Âåðîÿòíîñòíàÿ ìàøèíà Òüþðèíãà � ýòî
òî æå ñàìîå, ÷òî íåäåòåðìèíèðîâàííàÿ, èçìåíÿåòñÿ òîëüêî èíòåðïðå-
òàöèÿ: ñèìâîëû ïîäñêàçêè òåïåðü èíòåðïðåòèðóþòñÿ êàê ñëó÷àéíûå
ñèìâîëû ìàøèíû; áóäåì ãîâîðèòü, ÷òî âåðîÿòíîñòíàÿ ìàøèíà Òüþ-
ðèíãà âû÷èñëÿåò ôóíêöèþ f íà âõîäå x ñ âåðîÿòíîñòüþ p, åñëè

Pry∈Um
[M(x, y) = f(x)] = p,

ãäå m � êîëè÷åñòâî ñëó÷àéíûõ ñèìâîëîâ èç Σ, Um � ðàâíîìåðíîå
ðàñïðåäåëåíèå íà ñòðîêàõ äëèíû m èç àëôàâèòà Σ, à y ∈ Um îçíà÷àåò
¾y âçÿòî ïî ðàñïðåäåëåíèþ Um¿. Â äàëüíåéøåì îáû÷íî Σ = {0, 1}.
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Â äàëüíåéøåì ìû áóäåì ïîëüçîâàòüñÿ òåçèñîì ×¼ð÷à è èñïîëü-
çîâàòü òåðìèíû ¾àëãîðèòì¿ è ¾ìàøèíà Òüþðèíãà¿ êàê ñèíîíèìû; íà-
ïðèìåð, ¾ïîëèíîìèàëüíûé àëãîðèòì¿ � ýòî àëãîðèòì, ðåàëèçóåìûé
ïîëèíîìèàëüíîé ìàøèíîé Òüþðèíãà, ò.å. ìàøèíîé, ðàáîòàþùåé â òå-
÷åíèå âðåìåíè T(n) = c1n

c2 äëÿ íåêîòîðûõ êîíñòàíò c1 è c2.
Äðóãîé âàæíîé äëÿ äàííîãî èññëåäîâàíèÿ ìîäåëüþ âû÷èñëåíèé

ÿâëÿåòñÿ ñõåìíàÿ ñëîæíîñòü [109,125,130,137,142,159]. Â ñõåìíîé
ìîäåëè ñëîæíîñòü ôóíêöèè îïðåäåëÿåòñÿ êàê ðàçìåð ìèíèìàëüíîé
ñõåìû, êîòîðàÿ ðåàëèçóåò ýòó ôóíêöèþ. Ñõåìû ñîñòîÿò èç ãåéòîâ,
â êà÷åñòâå êîòîðûõ ìîãóò âûñòóïàòü ðàçëè÷íûå áóëåâñêèå ôóíêöèè.
Ïåðâûå ðàáîòû ïî ñõåìíîé ñëîæíîñòè îòíîñÿòñÿ, ðàçóìååòñÿ, ê òîìó
æå âðåìåíè, êîãäà Êëîä Øåííîí âïåðâûå çàïèñàë îïðåäåëåíèå áóëåâ-
ñêèõ ñõåì è íà÷àë ðàçâèâàòü òåîðèþ, ïîçâîëÿþùóþ ñòðîèòü âû÷èñëå-
íèÿ íà îñíîâå ïðîïîçèöèîíàëüíîé ëîãèêè Áóëÿ [111,114,115].

Äàäèì òî÷íîå îïðåäåëåíèå ñõåìû. Ïðåæäå âñåãî îáîçíà÷èì ÷åðåç
Bn,m ìíîæåñòâî âñåõ 2m2n ôóíêöèé f : Bn → Bm, ãäå B = {0, 1} � ïîëå
èç äâóõ ýëåìåíòîâ.
Îïðåäåëåíèå 1.2 Ïóñòü Ω � íåêîòîðîå ìíîæåñòâî áóëåâñêèõ ôóíê-
öèé f : Bm → B (m ìîæåò áûòü ðàçíûì äëÿ ðàçíûõ f). Òîãäà Ω-
ñõåìà � ýòî àöèêëè÷åñêèé íàïðàâëåííûé ãðàô ñ ìåòêàìè, ñîñòîÿùèé
èç âåðøèí äâóõ òèïîâ:
� âåðøèí âõîäÿùåé ñòåïåíè 0 (âåðøèí, â êîòîðûå íå âõîäÿò ð¼áðà),

ìàðêèðîâàííûõ îäíîé èç ïåðåìåííûõ x1, . . . , xn,
� è âåðøèí, ìàðêèðîâàííûõ îäíîé èç ôóíêöèé f ∈ Ω, â êîòîðûå

âõîäèò ñòîëüêî ð¼áåð, êàêîâà àðíîñòü ýòîé ôóíêöèè.
Âåðøèíû ïåðâîãî òèïà íàçûâàþòñÿ âõîäàìè, âåðøèíû âòîðîãî òèïà �
ãåéòàìè1. Ðàçìåð ñõåìû � ýòî êîëè÷åñòâî ãåéòîâ â íåé.

1Â ðóññêîÿçû÷íîé ëèòåðàòóðå âñòðå÷àåòñÿ òåðìèí ¾âåíòèëü¿, è ëåò
ñîðîê íàçàä îí áûë îáùåóïîòðåáèòåëåí; íî ìû, ïîæàëóé, íå ðèñêí¼ì
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Êàæäûé ãåéò Ω-ñõåìû âû÷èñëÿåò íåêîòîðóþ áóëåâñêóþ ôóíê-
öèþ. Ñîîòâåòñòâåííî, ñõåìíàÿ ñëîæíîñòü ôóíêöèè f : Bn → Bm â
áàçèñå Ω îáîçíà÷àåòñÿ êàê CΩ(f) è îïðåäåëÿåòñÿ êàê ðàçìåð ìèíè-
ìàëüíîé Ω-ñõåìû, êîòîðàÿ âû÷èñëÿåò ôóíêöèþ f (â êîòîðîé åñòü m

ãåéòîâ, âû÷èñëÿþùèõ ðåçóëüòàò ïðèìåíåíèÿ ôóíêöèè f êî âõîäíûì
áèòàì). ×òîáû ìîæíî áûëî áåç îãîâîðîê óñòðàíèòü óíàðíûå ãåéòû, áó-
äåì ñ÷èòàòü, ÷òî â ãåéòå âû÷èñëÿåòñÿ êàê ñàì ðåçóëüòàò åãî ôóíêöèè,
òàê è åãî îòðèöàíèå. Íàøà ìîäåëü âû÷èñëåíèé � ýòî áóëåâñêèå ñõåìû
ñ ïðîèçâîëüíûìè áèíàðíûìè ãåéòàìè; èíûìè ñëîâàìè, êàæäûé ãåéò
ñõåìû ìàðêèðóåòñÿ îäíîé èç 16 áóëåâñêèõ ôóíêöèé èç B2,1. Â äàëüíåé-
øåì ÷åðåç C(f) áóäåò îáîçíà÷àòüñÿ ñõåìíàÿ ñëîæíîñòü f â áàçèñå B2,1,
ñîñòîÿùåì èç âñåõ áèíàðíûõ áóëåâñêèõ ôóíêöèé. Ìû áóäåì ïðåäïî-
ëàãàòü, ÷òî êàæäûé ãåéò â ýòîé ñõåìå çàâèñèò îò îáîèõ âõîäîâ, ò.å. íåò
ãåéòîâ, ìàðêèðîâàííûõ êîíñòàíòàìè è óíàðíûìè ôóíêöèÿìè Id è ¬.
Ýòî íå óìàëÿåò îáùíîñòè, ïîòîìó ÷òî òàêèå ãåéòû ëåãêî èñêëþ÷èòü
èç íåòðèâèàëüíîé ñõåìû, íå óâåëè÷èâàÿ å¼ ðàçìåð.

Ñòîèò îòìåòèòü, ÷òî ñõåìíàÿ ñëîæíîñòü � îäíà èç íåìíîãèõ ìî-
äåëåé âû÷èñëåíèé, â êîòîðûõ âîçìîæíû äîêàçàòåëüñòâà êîíêðåòíûõ,
à íå àñèìïòîòè÷åñêèõ îöåíîê ñëîæíîñòè. Íàïðèìåð, Ë. Ñòîêìàéåð â
ñâîåé äèññåðòàöèè ïðèâ¼ë ôóíêöèþ, ëþáàÿ ðåàëèçàöèÿ êîòîðîé ïðè
ïîìîùè áèíàðíîé áóëåâñêîé ñõåìû íà âõîäàõ ðàçìåðà ≤ 616 äîëæíà
èìåòü íå ìåíåå 10123 ãåéòîâ [6,123,125].

Îñíîâíûå ðåçóëüòàòû â êëàññè÷åñêîé ñõåìíîé ñëîæíîñòè îòíî-
ñÿòñÿ ê 1980-ì ãã. è ðàíüøå; â íèõ çíà÷èòåëüíà çàñëóãà îòå÷åñòâåííûõ
ó÷¼íûõ [24,97,124,125,153�156,158,160,161,163�165]. Â ïîñëåäíèå
ãîäû öåíòð óñèëèé â òåîðèè ñõåìíîé ñëîæíîñòè ïåðåìåñòèëñÿ íà ðå-
çóëüòàòû, ñâÿçàííûå ñî ñõåìàìè îãðàíè÷åííîé ãëóáèíû è/èëè îãðà-
íè÷åííûì íàáîðîì âû÷èñëÿåìûõ â íèõ ôóíêöèé [3,30,48,67,72,103,
åãî èñïîëüçîâàòü.



� 14 �

121,138,140,157]. Îäíàêî íàì ïîòðåáóþòñÿ èìåííî êëàññè÷åñêèå ðå-
çóëüòàòû, ïîñêîëüêó îöåíêè, êîòîðûå ìû áóäåì äîêàçûâàòü â ãëàâå 3,
áóäóò âûïîëíÿòüñÿ íàä áàçèñîì B2,1.

1.3 Îñíîâíûå îïðåäåëåíèÿ ñîâðåìåííîé êðèïòîãðàôèè

Êàê ìû óæå óïîìèíàëè, ñîâðåìåííàÿ êðèïòîãðàôèÿ îñíîâàíà íà ðàç-
íèöå ìåæäó âû÷èñëèòåëüíîé ñëîæíîñòüþ çàäà÷è êîäèðîâàíèÿ è çà-
äà÷è äåêîäèðîâàíèÿ. Â ýòîì ðàçäåëå ìû ïðèâåä¼ì ôîðìàëüíûå áà-
çîâûå îïðåäåëåíèÿ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ, êîòîðûå ïîíàäî-
áÿòñÿ íàì â äàëüíåéøåì, è îáñóäèì íåêîòîðûå èõ ñâîéñòâà.

Íà÷í¼ì ñ îïðåäåëåíèÿ îäíîñòîðîííåé ôóíêöèè. Îäíîñòîðîííÿÿ
ôóíêöèÿ � ñàìîå åñòåñòâåííîå ðàçâèòèå îñíîâíîé èäåè êðèïòîãðàôèè:
ýòî ôóíêöèÿ, êîòîðóþ ëåãêî âû÷èñëèòü, íî òðóäíî îáðàòèòü. Íàøè
îïðåäåëåíèÿ ñëåäóþò [51].
Îïðåäåëåíèå 1.3 Ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ íàçûâàåòñÿ ñèëüíî îä-
íîñòîðîííåé, åñëè âûïîëíÿþòñÿ ñëåäóþùèå óñëîâèÿ.

1. Ñóùåñòâóåò äåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà M ñî âõîä-
íûì àëôàâèòîì {0, 1}, êîòîðàÿ çà ïîëèíîìèàëüíîå âðåìÿ âû÷èñ-
ëÿåò ôóíêöèþ f.

2. Äëÿ êàæäîé âåðîÿòíîñòíîé ìàøèíû Òüþðèíãà M ′ è êàæäîãî
ìíîãî÷ëåíà p äëÿ âñÿêîãî äîñòàòî÷íî áîëüøîãî n

Pr
[
M ′(f(x), 1n) ∈ f−1(f(x))

]
<

1

p(n)
,

ãäå âåðîÿòíîñòü áåð¼òñÿ ïî ñëó÷àéíûì áèòàì ìàøèíû M ′ è âõîäó
x äëèíû n (îáà ðàñïðåäåëåíèÿ ðàâíîìåðíûå).
Èíà÷å ãîâîðÿ, ôóíêöèÿ ñèëüíî îäíîñòîðîííÿÿ, åñëè íèêàêîé ïî-

ëèíîìèàëüíûé ïðîòèâíèê (íèêàêàÿ ïîëèíîìèàëüíàÿ âåðîÿòíîñòíàÿ
ìàøèíà Òüþðèíãà) íå ìîæåò îáðàòèòü å¼ íè íà êàêîé çíà÷èòåëüíîé
äîëå âõîäîâ.
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Îïðåäåëåíèå 1.4 Ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ íàçûâàåòñÿ ñëàáî îä-
íîñòîðîííåé, åñëè âûïîëíÿþòñÿ ñëåäóþùèå óñëîâèÿ.

1. Ñóùåñòâóåò äåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà M ñî âõîä-
íûì àëôàâèòîì {0, 1}, êîòîðàÿ çà ïîëèíîìèàëüíîå âðåìÿ âû÷èñ-
ëÿåò ôóíêöèþ f.

2. Ñóùåñòâóåò òàêîé ìíîãî÷ëåí p, ÷òî äëÿ êàæäîé âåðîÿòíîñòíîé
ìàøèíû Òüþðèíãà M ′ äëÿ âñÿêîãî äîñòàòî÷íî áîëüøîãî n

Pr
[
M ′(f(x), 1n) /∈ f−1(f(x))

]
>

1

p(n)
,

ãäå âåðîÿòíîñòü áåð¼òñÿ ïî ñëó÷àéíûì áèòàì ìàøèíû M ′ è âõîäó
x äëèíû n (îáà ðàñïðåäåëåíèÿ ðàâíîìåðíûå).
Èíà÷å ãîâîðÿ, ôóíêöèÿ ñëàáî îäíîñòîðîííÿÿ, åñëè äëÿ êàæäîãî

ïîëèíîìèàëüíîãî ïðîòèâíèêà ñóùåñòâóåò çíà÷èòåëüíàÿ äîëÿ âõîäîâ,
íà êîòîðîé ýòîò ïðîòèâíèê íå ìîæåò îáðàòèòü ôóíêöèþ. Î÷åâèäíî,
âñÿêàÿ ñèëüíî îäíîñòîðîííÿÿ ôóíêöèÿ ÿâëÿåòñÿ è ñëàáî îäíîñòîðîí-
íåé, íî íå íàîáîðîò.

Â êà÷åñòâå ïðèìåðà ôóíêöèè, êîòîðàÿ â íàñòîÿùåå âðåìÿ ñ÷è-
òàåòñÿ ñåðü¼çíûì êàíäèäàòîì íà çâàíèå ñëàáî îäíîñòîðîííåé, ìîæ-
íî ïðèâåñòè óæå óïîìèíàâøóþñÿ âûøå çàäà÷ó ðàçëîæåíèÿ ÷èñëà íà
ïðîñòûå ìíîæèòåëè. Ýòà çàäà÷à, ëåæàùàÿ â îñíîâå ñèñòåìû RSA,
ïðèâëåêàëà çíà÷èòåëüíûé èíòåðåñ èññëåäîâàòåëåé. Äîëãàÿ ðàáîòà íàä
ñõîæåé, íî áîëåå ñëàáîé çàäà÷åé � îïðåäåëåíèÿ, ÿâëÿåòñÿ ëè äàííîå
÷èñëî ïðîñòûì, � â êîíöå êîíöîâ óâåí÷àëàñü óñïåõîì, è â 2004 ãîäó
áûë ïîñòðîåí ïîëèíîìèàëüíûé àëãîðèòì, ðåøàþùèé ýòó çàäà÷ó [2]2;
âïðî÷åì, âåðîÿòíîñòíûå àëãîðèòìû ðàáîòàþò åù¼ ëó÷øå [13,38,122].
À âîò ñàìà çàäà÷à ðàçëîæåíèÿ íà ïðîñòûå ìíîæèòåëè ïîêà íå ïîääà-

2Ñëåäóåò îòìåòèòü, ÷òî åù¼ â 1976 ãîäó áûë ðàçðàáîòàí äåòåðìè-
íèðîâàííûé àëãîðèòì, ïðîâåðÿþùèé ÷èñëà íà ïðîñòîòó; îäíàêî åãî
êîððåêòíîñòü îñíîâàíà íà îáîáù¼ííîé ãèïîòåçå Ðèìàíà [90].
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¼òñÿ. Íàèëó÷øèå èçâåñòíûå àëãîðèòìû ðàáîòàþò â òå÷åíèå âðåìåíè
2

O
(
(log N)

1
3 (log log N)

2
3

)
, ãäå N � ÷èñëî, êîòîðîå ðàñêëàäûâàåòñÿ íà ìíîæè-

òåëè (íàïîìíèì, ÷òî ýôôåêòèâíîå ðåøåíèå äîëæíî áûòü ïîëèíîìè-
àëüíî íå îò ÷èñëà N, à îò äëèíû åãî çàïèñè log N) [98]. Òàêèì îáðàçîì,
ïîêà ÷òî ñ÷èòàåòñÿ áåçîïàñíûì ïðåäïîëàãàòü, ÷òî ôóíêöèÿ

f(x, y) = x · y

ÿâëÿåòñÿ ñëàáî îäíîñòîðîííåé.
Â äàëüíåéøåì íàì ïîòðåáóþòñÿ íåêîòîðûå ñâîéñòâà îäíîñòîðîí-

íèõ ôóíêöèé [51].
Óòâåðæäåíèå 1.1 1. Åñëè ñóùåñòâóåò ñëàáî îäíîñòîðîííÿÿ ôóíê-

öèÿ, òî ñóùåñòâóåò è ñèëüíî îäíîñòîðîííÿÿ ôóíêöèÿ (ò.å. ñó-
ùåñòâîâàíèå ñëàáûõ è ñèëüíûõ îäíîñòîðîííèõ ôóíêöèé ýêâèâà-
ëåíòíî).

2. Åñëè ñóùåñòâóåò õîòÿ áû îäíà ñëàáî (ñèëüíî) îäíîñòîðîííÿÿ
ôóíêöèÿ, òî ñóùåñòâóåò è ñëàáî (ñèëüíî) îäíîñòîðîííÿÿ ôóíê-
öèÿ, êîòîðóþ ìîæíî âû÷èñëèòü ìàøèíîé Òüþðèíãà, ðàáîòàþùåé
íå áîëåå n2 øàãîâ íà âõîäå äëèíû n.
Ñëåäóþùèì ïîñëå îäíîñòîðîííèõ ôóíêöèé øàãîì â êîíñòðóè-

ðîâàíèè êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ ÿâëÿþòñÿ ñåìåéñòâà îäíî-
ñòîðîííèõ ôóíêöèé (collections of one-way functions). Äåëî â òîì,
÷òî, íàïðèìåð, êðèïòîñèñòåìó RSA òðóäíî (è íå íóæíî) âûðàçèòü â
âèäå îäíîé îäíîñòîðîííåé ôóíêöèè. Îíà íà ñàìîì äåëå ÿâëÿåòñÿ ìíî-
æåñòâîì ôóíêöèé, ïî îäíîé äëÿ êàæäîãî ÷èñëà N è êàæäîãî îñíîâà-
íèÿ e.
Îïðåäåëåíèå 1.5 Ñåìåéñòâî ôóíêöèé {fi : Di → {0, 1}∗}i∈I íàçûâàåòñÿ
ñèëüíî îäíîñòîðîííèì, åñëè ñóùåñòâóþò òðè òàêèõ ïîëèíîìèàëü-
íûõ âåðîÿòíîñòíûõ ìàøèíû Òüþðèíãà I, D è F , ÷òî âûïîëíÿþòñÿ
ñëåäóþùèå óñëîâèÿ.
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1. Ýôôåêòèâíàÿ âû÷èñëèìîñòü è ñëó÷àéíàÿ âûáîðêà. Ðåçóëü-
òàò ðàáîòû I íà âõîäå 1n ÿâëÿåòñÿ ñëó÷àéíîé âåëè÷èíîé, ïðèíè-
ìàþùåé çíà÷åíèÿ âî ìíîæåñòâå I. Ðåçóëüòàò ðàáîòû àëãîðèòìà
D íà âõîäå i ∈ I ÿâëÿåòñÿ ñëó÷àéíîé âåëè÷èíîé, ïðèíèìàþùåé
çíà÷åíèÿ âî ìíîæåñòâå Di. Íà âõîäå (i, x), ãäå i ∈ I è x ∈ Di,
àëãîðèòì F âñåãäà âûäà¼ò fi(x).

2. Íåâîçìîæíîñòü îáðàùåíèÿ. Äëÿ êàæäîé âåðîÿòíîñòíîé ïîëè-
íîìèàëüíîé ìàøèíû Òüþðèíãà M ′, âñÿêîãî ìíîãî÷ëåíà p è âñåõ
äîñòàòî÷íî áîëüøèõ n

Pr
[
M ′(fIn

(Xn), 1n) ∈ f−1
In

(fIn
(Xn))

]
<

1

p(n)
,

ãäå In � ñëó÷àéíàÿ âåëè÷èíà, îïèñûâàþùàÿ âûõîä àëãîðèòìà
I íà âõîäå 1n, Xn � ñëó÷àéíàÿ âåëè÷èíà, îïèñûâàþùàÿ âûõîä
àëãîðèòìà D íà âõîäå 1n, è âåðîÿòíîñòü áåð¼òñÿ ïî ñëó÷àéíûì
áèòàì àëãîðèòìîâ I, D è M ′.
Ñåìåéñòâî ôóíêöèé {fi : Di → {0, 1}∗}i∈I íàçûâàåòñÿ ñëàáî îäíî-

ñòîðîííèì, åñëè âûïîëíåíî ïåðâîå óñëîâèå, à âòîðîå çàìåíåíî íà
ñëåäóþùåå.

2. Ñëàáàÿ íåâîçìîæíîñòü îáðàùåíèÿ. Ñóùåñòâóåò òàêîé ìíîãî-
÷ëåí p, ÷òî äëÿ êàæäîé âåðîÿòíîñòíîé ìàøèíû Òüþðèíãà M ′

äëÿ âñÿêîãî äîñòàòî÷íî áîëüøîãî n

Pr
[
M ′(fIn

(Xn), 1n) /∈ f−1
In

(fIn
(Xn))

]
>

1

p(n)
,

ãäå âåðîÿòíîñòü áåð¼òñÿ ïî ñëó÷àéíûì áèòàì àëãîðèòìîâ I, D è
M ′.
Ñàìó òðîéêó àëãîðèòìîâ (I,D,F) ìû òàêæå áóäåì íàçûâàòü ñå-

ìåéñòâîì îäíîñòîðîííèõ ôóíêöèé.
Íàïðèìåð, äëÿ ñåìåéñòâà ôóíêöèé RSA ìíîæåñòâî èíäåêñîâ I

ñîñòîèò èç ïàð (N, e), ãäå N � ïðîèçâåäåíèå äâóõ ðàçëè÷íûõ ïðî-
ñòûõ ÷èñåë (ïî ïðàêòè÷åñêèì ñîîáðàæåíèÿì, p è q íå äîëæíû áûòü
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ñëèøêîì áëèçêè, ìåæäó íèìè äîëæíà áûòü ðàçíèöà íå ìåíåå 2N1/4),
N = pq, p 6= q, à e � íåêîòîðîå ÷èñëî, 1 < e < (p − 1)(q − 1), âçàèì-
íî ïðîñòîå ñ (p − 1)(q − 1). Ìíîæåñòâà îïðåäåëåíèÿ ôóíêöèé ðàâíû
D(N,e) = ZN. Ôóíêöèÿ f(N,e) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

f(N,e)(x) = xe mod N.

×òîáû îïðåäåëèòü àëãîðèòì IRSA, íóæíî ïðåäñòàâèòü âåðîÿòíîñòíûé
ïîëèíîìèàëüíûé àëãîðèòì, êîòîðûé âûäà¼ò ðàâíîìåðíî ðàñïðåäåë¼í-
íûå ïðîñòûå ÷èñëà. Òàêèå àëãîðèòìû ñóùåñòâóþò, íî ìîæíî ðàññìîò-
ðåòü è áîëåå ýôôåêòèâíûé àëãîðèòì, êîòîðûé áóäåò ïðîñòî âûáèðàòü
äâà ÷èñëà â èíòåðâàëå [2n−1, 2n], à çàòåì ïðîâåðÿòü êàêèì-íèáóäü ýô-
ôåêòèâíûì òåñòîì íà ïðîñòîòó, ÿâëÿþòñÿ ëè îíè ïðîñòûìè [13,35,38,
96,122,150]. Ïîñêîëüêó ïðîñòûå ÷èñëà ïëîòíû, àëãîðèòì áóäåò óñïåø-
íî âûäàâàòü ïàðó ïðîñòûõ ÷èñåë äîñòàòî÷íî ÷àñòî. Àëãîðèòì DRSA â
äàííîì ïðèìåðå áóäåò ïðîñòî ðàâíîìåðíî âûáèðàòü ñëó÷àéíûé ýëå-
ìåíò ìíîæåñòâà Z∗N = {1, . . . , N}, à àëãîðèòì FRSA áóäåò ìåòîäîì ïî-
ñëåäîâàòåëüíîãî âîçâåäåíèÿ â êâàäðàò âû÷èñëÿòü f(N,e).

Äëÿ òîãî ÷òîáû ïîñòðîèòü êðèïòîñèñòåìó, òî åñòü ìåòîä ïåðåäà÷è
ñîîáùåíèé ìåæäó äâóìÿ ó÷àñòíèêàìè, ïðîñòî îäíîñòîðîííèõ ôóíê-
öèé íåäîñòàòî÷íî. Íóæíî íå òîëüêî ÷òîáû ïðîòèâíèê íå ñìîã ðàñøèô-
ðîâàòü ïåðåäàâàåìûé êîä, íî è ÷òîáû âòîðîé ó÷àñòíèê ñìîã ýòî ñäå-
ëàòü. Ïîýòîìó äëÿ ïîñòðîåíèÿ êðèïòîñèñòåìû íåîáõîäèìî ïîñòðîèòü
íå ïðîñòî ñåìåéñòâî îäíîñòîðîííèõ ôóíêöèé, à ñåìåéñòâî ôóíêöèé ñ
ñåêðåòîì (trapdoor functions), äëÿ êîòîðûõ ñóùåñòâóåò òàêàÿ äîïîë-
íèòåëüíàÿ èíôîðìàöèÿ (ñåêðåò, trapdoor), ÷òî ñ å¼ ïîìîùüþ îáðàòèòü
ôóíêöèþ ñòàíîâèòñÿ ïðîñòî.
Îïðåäåëåíèå 1.6 Ïóñòü I � âåðîÿòíîñòíûé ïîëèíîìèàëüíûé àëãî-
ðèòì, D è F � äåòåðìèíèðîâàííûå ïîëèíîìèàëüíûå àëãîðèòìû. Îáî-
çíà÷èì ÷åðåç I1(1

n) è I2(1
n) ïåðâóþ è âòîðóþ ïîëîâèíû âûõîäà I(1n)
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ñîîòâåòñòâåííî (ïóñòü n = 2k). Òîãäà òðîéêà àëãîðèòìîâ (I,D,F) íà-
çûâàåòñÿ ñåìåéñòâîì ïåðåñòàíîâîê ñ ñåêðåòîì, åñëè âûïîëíåíû
ñëåäóþùèå óñëîâèÿ.

1. Ýòî îäíîñòîðîííèå ïåðåñòàíîâêè. Òðîéêà (I1,D,F) èíäóöè-
ðóåò ñåìåéñòâî îäíîñòîðîííèõ ïåðåñòàíîâîê, ò.å. äëÿ ëþáîé âåðî-
ÿòíîñòíîé ïîëèíîìèàëüíîé ìàøèíû Òüþðèíãà M è ëþáîãî ìíî-
ãî÷ëåíà p äëÿ äîñòàòî÷íî áîëüøèõ n

Pr
[
M(FIn

(Xn), In) ∈ F−1
In

FIn
(Xn)

]
<

1

p(n)
,

ãäå In � ñëó÷àéíàÿ âåëè÷èíà, ðåçóëüòàò ðàáîòû I1 íà âõîäå 1n,
Xn � ñëó÷àéíàÿ âåëè÷èíà, ðåçóëüòàò ðàáîòû D íà âõîäå In, à
âåðîÿòíîñòü áåð¼òñÿ ïî ñëó÷àéíûì áèòàì âñåõ ó÷àñòâóþùèõ àë-
ãîðèòìîâ (ñì. [51]).

2. Íî èõ ëåãêî îáðàòèòü ñ ñåêðåòîì. Ñóùåñòâóåò òàêîé ïîëèíî-
ìèàëüíûé àëãîðèòì Inv, ÷òî äëÿ êàæäîãî (i1, i2) ∈ I1× I2 = I(1n)

è êàæäîãî x ∈ Di âåðíî, ÷òî

Inv(i2,F(i1, x)) = x.

Ìîæíî îïðåäåëèòü ñåìåéñòâà ïåðåñòàíîâîê ñ ñåêðåòîì, äëÿ êîòî-
ðûõ âñå àëãîðèòìû, â òîì ÷èñëå àëãîðèòì îáðàùåíèÿ, âåðîÿòíîñòíûå,
è îïðåäåëåíèå äà¼òñÿ ñ ó÷¼òîì âîçìîæíîñòè (ìàëîâåðîÿòíûõ) îøè-
áîê [51]. Îäíàêî äëÿ öåëåé íàøåãî èññëåäîâàíèÿ â ãëàâå 3 ïîòðåáóåò-
ñÿ òîëüêî îïðåäåëåíèå 1.6, ïðè÷¼ì åãî íåñêîëüêî ìîäèôèöèðîâàííûé
âàðèàíò (ñì. îïðåäåëåíèå 3.1).
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Ãëàâà 2
Íîâûå êîíñòðóêöèè ïîëíûõ îäíîñòîðîííèõ ôóíêöèé

2.1 Ââåäåíèå

Çàäà÷è, âîçíèêàþùèå â òåîðåòè÷åñêîé èíôîðìàòèêå, åñòåñòâåííûì îá-
ðàçîì ïðåäñòàâëÿþòñÿ â âèäå çàäà÷ ðàñïîçíàâàíèÿ òåõ èëè èíûõ ÿçû-
êîâ, èëè ìíîæåñòâ ñòðîê â íåêîòîðîì àëôàâèòå (îáû÷íî â àëôàâèòå
{0, 1}). ßçûêè æå, â ñâîþ î÷åðåäü, äåëÿòñÿ íà ñëîæíîñòíûå êëàñ-
ñû. Íàïðèìåð, êëàññ P ñîñòîèò èç ÿçûêîâ, çàäà÷ó ïðèíàäëåæíîñòè ê
êîòîðûì ìîæíî ðåøèòü íà äåòåðìèíèðîâàííîé ìàøèíå Òüþðèíãà, çà-
êàí÷èâàþùåé ðàáîòó çà âðåìÿ, ïîëèíîìèàëüíîå îò äëèíû å¼ âõîäà, à
êëàññ NP � èç ÿçûêîâ, ïðèíàäëåæíîñòü ê êîòîðûì îïðåäåëÿåòñÿ çà
ïîëèíîìèàëüíîå âðåìÿ íà íåäåòåðìèíèðîâàííîé ìàøèíå Òüþðèíãà.

Ðàçâèòèå òåîðèè ñëîæíîñòè âû÷èñëåíèé íà÷àëîñü ñ ðàáîò, èññëå-
äóþùèõ ñëîæíîñòü îòäåëüíûõ çàäà÷. Îäíàêî ïåðâûå æå èññëåäîâàíèÿ
ïîêàçàëè, ÷òî ìåòîäû, ïîçâîëÿþùèå èññëåäîâàòü ñëîæíîñòíûå êëàññû
â öåëîì, à íå ðàññìàòðèâàòü êàæäóþ çàäà÷ó ïî îòäåëüíîñòè, áûëè áû
çíà÷èòåëüíî ïîëåçíåå. Îäíèì èç ïåðâûõ äîñòèæåíèé òåîðèè ñëîæíî-
ñòè âû÷èñëåíèé ñòàëà òåîðåìà Êóêà�Ëåâèíà [32,151], ïîçâîëèâøàÿ
ðàçâèòü òåîðèþ NP-ïîëíûõ çàäà÷ [49, 76], à çàòåì è ïîëíûõ çàäà÷
äëÿ äðóãèõ ñëîæíîñòíûõ êëàññîâ, íàïðèìåð, äëÿ ñëîæíîñòè â ñðåä-
íåì [26,63,84,133]; ñì. òàêæå îáùèå èñòî÷íèêè ïî òåîðèè ñëîæíîñòè
âû÷èñëåíèé [12,64,96].

Ïîëíàÿ çàäà÷à òîãî èëè èíîãî ñëîæíîñòíîãî êëàññà � ýòî òàêàÿ
çàäà÷à, ê êîòîðîé ñâîäÿòñÿ âñå îñòàëüíûå (ò.å. òàêàÿ çàäà÷à, ÷òî åñëè
íàó÷èòüñÿ ðåøàòü å¼ ýôôåêòèâíî, òî ìîæíî áóäåò ýôôåêòèâíî ðåøàòü
è âñå îñòàëüíûå çàäà÷è êëàññà). Ïîíÿòèÿ ¾ñâåä�åíèÿ¿ ó ðàçíûõ êëàñ-
ñîâ îòëè÷àþòñÿ, è äàæå â ïðåäåëàõ îäíîãî êîíòåêñòà ñâåä�åíèÿ ìîãóò
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ðàçíèòüñÿ (íàïðèìåð, ñâåäåíèÿ ïî Òüþðèíãó è ïî Êàðïó â êëàññå NP).
Íèæå ìû îïðåäåëèì ïîíÿòèå ïîëíîé îäíîñòîðîííåé ôóíêöèè, êîòîðîå
áóäåò öåíòðàëüíûì îáúåêòîì àíàëèçà â ýòîé ãëàâå.

Äëÿ òåîðåòè÷åñêîé èíôîðìàòèêè êðàéíå âàæíû âîçìîæíîñòè,
ïîÿâëÿþùèåñÿ ïðè íàëè÷èè â ñëîæíîñòíîì êëàññå ïîëíîé çàäà÷è. Åñ-
ëè ïîëíàÿ çàäà÷à åñòü, ïðåäìåò àíàëèçà ìîæíî ñìåñòèòü ñ êëàññà â
öåëîì (î êîòîðîì îáû÷íî ¾â ëîá¿ ìàëî ÷òî ìîæíî äîêàçàòü) íà îäíó
êîíêðåòíóþ çàäà÷ó. Ê ïðèìåðó, çàäà÷à âûïîëíèìîñòè áóëåâûõ ôîð-
ìóë SAT (îò satis�ability problem), ÿâëÿÿñü êëàññè÷åñêîé NP-ïîëíîé
çàäà÷åé, ïðèâëåêàåò çíà÷èòåëüíûé èíòåðåñ èññëåäîâàòåëåé [60,143].
Àíàëîãè÷íî, äëÿ êëàññà DistNP (êëàññà çàäà÷ èç NP, ñíàáæ¼ííûõ ïî-
ëèíîìèàëüíî âû÷èñëèìûìè ðàñïðåäåëåíèÿìè), êîòîðûé áîëåå òåñíî
ñâÿçàí ñ íàñòîÿùåé ðàáîòîé, áûëà äîêàçàíà ïîëíîòà çàäà÷è Ïîñòà è
çàäà÷è ïðåîáðàçîâàíèÿ ìàòðèö [23, 62, 63, 128, 133]. Íåñìîòðÿ íà òî,
÷òî áûëî äîêàçàíî, ÷òî ïîëíûå çàäà÷è ñóùåñòâóþò íå äëÿ âñåõ êëàñ-
ñîâ [118], ïîëíûå çàäà÷è â òåîðèè ñëîæíîñòè âû÷èñëåíèé � îäèí èç
ñàìûõ ïîëåçíûõ îáúåêòîâ.

Çäåñü ñòîèò, ïðàâäà, îòìåòèòü, ÷òî íå âñå ïîëíûå çàäà÷è äåéñòâè-
òåëüíî ïîëåçíû äëÿ ïðàêòè÷åñêèõ è/èëè òåîðåòè÷åñêèõ ïðèìåíåíèé.
Â òî âðåìÿ êàê òàêèå ïîëíûå çàäà÷è, êàê âûïîëíèìîñòü èëè ðàñêðàñ-
êà ãðàôà, äîïóñêàþò êîìáèíàòîðíûå ïîäõîäû, ñóùåñòâóþò è çàäà÷è,
àíàëèçèðîâàòü êîòîðûå íè÷óòü íå ïðîùå, ÷åì àíàëèçèðîâàòü ñîîòâåò-
ñòâóþùèé êëàññ ñëîæíîñòè. Òàêèå çàäà÷è îáû÷íî âîçíèêàþò â ðåçóëü-
òàòå ïðîöåäóð äèàãîíàëèçàöèè è òðåáóþò ïåðå÷èñëåíèÿ âñåõ ìàøèí
Òüþðèíãà èëè âñåõ çàäà÷ èç îïðåäåë¼ííîãî ñëîæíîñòíîãî êëàññà.

Íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà çàäà÷àì êðèïòîãðàôèè. Äîñòàòî÷-
íî äîëãîå âðåìÿ î ïîëíûõ çàäà÷àõ â êðèïòîãðàôèè ìàëî ÷òî áûëî
èçâåñòíî. Â òî âðåìÿ êàê ¾îáû÷íûå¿ ñëîæíîñòíûå êëàññû îáçàâåëèñü
ïîëíûìè çàäà÷àìè îòíîñèòåëüíî ñêîðî, ìåæäó îïðåäåëåíèåì êðèïòî-
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ñèñòåìû ñ îòêðûòûì êëþ÷îì [39] è ïîëíîé çàäà÷åé äëÿ êëàññà êðèï-
òîñèñòåì ñ îòêðûòûì êëþ÷îì (ñ îãðàíè÷åííîé îøèáêîé äåêîäèðîâà-
íèÿ) [55,66] ïðîøëî òðèäöàòü ëåò. Áîëåå òîãî, ðàçðàáîòàííûå ïîëíûå
êðèïòîñèñòåìû ïîêà ÷òî îòíîñÿòñÿ ê ¾ïëîõîé¿ ðàçíîâèäíîñòè ïîëíûõ
çàäà÷: îíè òðåáóþò ïåðå÷èñëåíèÿ âñåõ ìàøèí Òüþðèíãà è âðÿä ëè ìî-
ãóò èìåòü äàëüíåéøåå ïðèìåíåíèå, êàê äëÿ ïðàêòè÷åñêîé ðåàëèçàöèè,
òàê è äëÿ òåîðåòè÷åñêîãî àíàëèçà ñëîæíîñòè èëè íàä¼æíîñòè.

Ïðåæäå ÷åì ðàññìàòðèâàòü êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì,
êàæåòñÿ åñòåñòâåííûì çàäàòü àíàëîãè÷íûé âîïðîñ î áîëåå ïðîñòîì
îáúåêòå: îá îäíîñòîðîííèõ ôóíêöèÿõ (êàê èçâåñòíî, êðèïòîãðàôèÿ ñ
îòêðûòûì êëþ÷îì ýêâèâàëåíòíà ñóùåñòâîâàíèþ ñåêðåòíî îáðàòèìîé
ôóíêöèè, êîòîðàÿ ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì îäíîñòîðîííåé ôóíê-
öèè). Ïåðâûé øàã â íàïðàâëåíèè ¾ïîëåçíûõ¿ ïîëíûõ îäíîñòîðîí-
íèõ ôóíêöèé áûë ñäåëàí Ë. À. Ëåâèíûì; îí ïðåäëîæèë êîíñòðóê-
öèþ ïåðâîé èçâåñòíîé ïîëíîé îäíîñòîðîííåé ôóíêöèè [85] (ñì. òàê-
æå [51,81,152]). Ïîëíîòà çäåñü ïîíèìàåòñÿ â ñëåäóþùåì ñìûñëå.
Îïðåäåëåíèå 2.1 Ïóñòü ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ òàêîâà, ÷òî åñëè
ñóùåñòâóåò íåêîòîðàÿ ôóíêöèÿ g : {0, 1}∗ → {0, 1}∗, ÿâëÿþùàÿñÿ ñèëüíî
(ñëàáî) îäíîñòîðîííåé ôóíêöèåé, òî f òîæå ÿâëÿåòñÿ ñèëüíî (ñëàáî)
îäíîñòîðîííåé ôóíêöèåé. Òîãäà f íàçûâàåòñÿ ïîëíîé ñèëüíî (ñëàáî)
îäíîñòîðîííåé ôóíêöèåé.

Ïåðâàÿ êîíñòðóêöèÿ ïîëíîé ñëàáî îäíîñòîðîííåé ôóíêöèè, ïî-
ñòðîåííàÿ Ë. À. Ëåâèíûì, ïîëó÷èëà íàçâàíèå óíèâåðñàëüíîé îäíî-
ñòîðîííåé ôóíêöèè. Ýòà êîíñòðóêöèÿ èñïîëüçóåò óíèâåðñàëüíóþ ìà-
øèíó Òüþðèíãà U äëÿ âû÷èñëåíèÿ ñëåäóþùåé ôóíêöèè:

funi(desc(M), x) = (desc(M),M(x)),

ãäå desc(M) � îïèñàíèå ìàøèíû Òüþðèíãà M, à M(x) � îòâåò, âû-
äàâàåìûé M íà âõîäå x çà ≤ |x|2 øàãîâ. Åñëè ñðåäè ìàøèí M åñòü
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îäíîñòîðîííèå ôóíêöèè (ëåãêî ïîêàçàòü, ÷òî åñëè åñòü õîòü êàêèå-òî
îäíîñòîðîííèå ôóíêöèè, òî åñòü è îäíîñòîðîííèå ôóíêöèè, êîòîðûå
ðàáîòàþò çà, ê ïðèìåðó, êâàäðàòè÷íîå âðåìÿ îò äëèíû ñâîåãî âõî-
äà [51]), òî funi áóäåò ñëàáî îäíîñòîðîííåé ôóíêöèåé.

Îòìåòèì, ÷òî òàêàÿ ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ îòíîñèòñÿ
ê âûøåóïîìÿíóòîìó êëàññó ¾áåñïîëåçíûõ¿ ïîëíûõ çàäà÷. Èñïîëü-
çîâàòü ýòó êîíñòðóêöèþ íà ïðàêòèêå íå ïðåäñòàâëÿåòñÿ âîçìîæíûì.
Ïîýòîìó âïîëíå åñòåñòâåííî, ÷òî Ë. À. Ëåâèí ïîñòàâèë çàäà÷ó ïîèñêà
¾êîìáèíàòîðíûõ¿ ïîëíûõ îäíîñòîðîííèõ çàäà÷, êîòîðûå áû íå çàâèñå-
ëè îò ïåðå÷èñëåíèÿ ìàøèí Òüþðèíãà èëè îò ïîäà÷è íà âõîä îïèñàíèé
ìàøèí Òüþðèíãà. Â òå÷åíèå 15 ëåò ïðîáëåìà îñòàâàëàñü îòêðûòîé,
à çàòåì áûëà ðàçðåøåíà ñàìèì æå Ëåâèíûì [152]. Â [152] èñïîëüçó-
åòñÿ îðèãèíàëüíàÿ èäåÿ: ïîëíîñòüþ çàïðåòèòü íåäåòåðìèíèðîâàííûé
âûáîð ïðè âû÷èñëåíèè ïðÿìîé ôóíêöèè, îñòàâèâ åãî òîëüêî äëÿ îá-
ðàùåíèÿ (íèæå ìû ïîäðîáíåå îïèøåì ýòó êîíñòðóêöèþ).

Òàêæå Ë. À. Ëåâèí â [152] ïîñòàâèë çàäà÷ó ïîèñêà äðóãèõ êîì-
áèíàòîðíûõ ïîëíûõ îäíîñòîðîííèõ ôóíêöèé. Â ýòîé ãëàâå áóäåò ïî-
êàçàíî, êàê, èñïîëüçóÿ ñõîæèå ñ [152] èäåè, ìîæíî ïîëó÷èòü ïîëíóþ
îäíîñòîðîííþþ ôóíêöèþ íà áàçå çàäà÷ ïåðåïèñûâàíèÿ ñòðîê (string
rewriting). Â ðàáîòå [132] áûëî äîêàçàíî, ÷òî ýòè çàäà÷è ïîëíû â ñðåä-
íåì. Íåìíîãî áîëåå ñëîæíàÿ êîíñòðóêöèÿ ïðèâåä¼ò ê óñïåõó è äëÿ çà-
äà÷è Ïîñòà. Êðîìå òîãî, ìû îáñóäèì îáùèå ñâîéñòâà, êîòîðûå äîëæíû
ïðèñóòñòâîâàòü ó êîìáèíàòîðíîé çàäà÷è, ÷òîáû å¼ ìîæíî áûëî ìîäè-
ôèöèðîâàòü òàê, ÷òîáû àíàëîãè÷íûìè ðàññóæäåíèÿìè ïîëó÷èòü ïîë-
íóþ îäíîñòîðîííþþ ôóíêöèþ, è äîêàæåì îá ýòîì ôîðìàëüíîå óòâåð-
æäåíèå. Îñíîâíûå ðåçóëüòàòû ýòîé ãëàâû îïóáëèêîâàíû â [81].
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2.2 Çàäà÷à äîñòèæèìîñòè ñ ðàñïðåäåëåíèåì äëÿ ïîëóñèñòåì
Òóý

Ðàññìîòðèì êîíå÷íûé àëôàâèò A. Óïîðÿäî÷åííóþ ïàðó ñòðîê 〈g, h〉
íàä àëôàâèòîì A ìû áóäåì íàçûâàòü ïðàâèëîì ïîäñòàíîâêè (rewri-
ting rule; èíîãäà ïðàâèëî ïîäñòàíîâêè òàêæå íàçûâàþò ïðîäóêöèåé,
production). Ýòè ïàðû çàïèñûâàþòñÿ êàê g → h è èíòåðïðåòèðóþòñÿ
êàê ïðàâèëà, ïî êîòîðûì â äðóãèõ ñòðîêàõ ïðîèçâîäÿòñÿ ïîäñòàíîâêè.
Ôîðìàëüíî ãîâîðÿ, äëÿ äâóõ ñòðîê u, v ∈ A∗ áóäåì ïèñàòü u ⇒g→h v,
åñëè u = agb, v = ahb äëÿ íåêîòîðûõ ñòðîê a, b ∈ A∗. Íàáîð ïðàâèë
ïîäñòàíîâêè íàçûâàåòñÿ ïîëóñèñòåìîé Òóý (semi-Thue system). Äëÿ
ïîëóñèñòåìû Òóý R áóäåì ïèñàòü u ⇒R v, åñëè u ⇒g→h v äëÿ íåêîòî-
ðîãî ïðàâèëà ïîäñòàíîâêè 〈g, h〉 ∈ R. Ìû áóäåì çàïèñûâàòü u ⇒∗

R v â
òîì ñëó÷àå, åñëè ñóùåñòâóåò òàêàÿ êîíå÷íàÿ ïîñëåäîâàòåëüíîñòü ïðà-
âèë ïîäñòàíîâêè 〈g1, h1〉, . . . , 〈gm, hm〉 ∈ R, ÷òî

u = u0 ⇒g1→h1
u1 ⇒g2→h2

u2 ⇒ . . . ⇒gm→hm
um = v

(òî åñòü âîçüì¼ì âìåñòî èñõîäíîãî îïðåäåëåíèÿ ⇒R åãî òðàíçèòèâ-
íî-ðåôëåêñèâíîå çàìûêàíèå). Êðîìå òîãî, îïðåäåëèì îãðàíè÷åííóþ
âåðñèþ ⇒∗

R: áóäåì çàïèñûâàòü u ⇒n
R v, åñëè ñóùåñòâóåò òàêàÿ êîíå÷íàÿ

ïîñëåäîâàòåëüíîñòü ïðàâèë ïîäñòàíîâêè 〈g1, h1〉, . . . , 〈gm, hm〉 ∈ R, ÷òî

u = u0 ⇒g1→h1
u1 ⇒g2→h2

u2 ⇒ . . . ⇒gm→hm
um = v, ãäå m ≤ n,

òî åñòü v ïîëó÷àåòñÿ èç u ïîñðåäñòâîì ïðàâèë ïîäñòàíîâêè èç R íå
áîëåå ÷åì çà n øàãîâ.

Òåïåðü ìû ìîæåì îïðåäåëèòü çàäà÷ó äîñòèæèìîñòè ñ ðàñïðåäå-
ëåíèåì äëÿ ïîëóñèñòåì Òóý.

Çàäà÷à 2.1 (äîñòèæèìîñòè ñ ðàñïðåäåëåíèåì äëÿ ïîëóñèñòåì Òóý)
Âõîä. Ïîëóñèñòåìà Òóý R = {〈g1, h1〉, . . . , 〈gm, hm〉}, äâå áèòîâûå ñòðîêè
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u è v, íàòóðàëüíîå ÷èñëî n. Ðàçìåð âõîäà, òàêèì îáðàçîì, ðàâåí

log n + |u| + |v| +

m∑

1

(|gi| + |hi|).

Çàäà÷à. Âåðíî ëè, ÷òî u ⇒n
R v?

Ðàñïðåäåëåíèå. Ñëó÷àéíî è íåçàâèñèìî âûáðàòü íàòóðàëüíûå ÷èñëà
n è m è áèòîâûå ñòðîêè u è v. Çàòåì ñëó÷àéíî è íåçàâèñèìî âûáðàòü
áèòîâûå ñòðîêè g1, h1, . . . , gm, hm. ×èñëà è ñòðîêè âûáèðàþòñÿ ïî ñòàí-
äàðòíîìó êâàçèðàâíîìåðíîìó ðàñïðåäåëåíèþ, òî åñòü ðàñïðåäåëåíèþ,
ïëîòíîñòü êîòîðîãî äëÿ íàòóðàëüíûõ ÷èñåë ïðîïîðöèîíàëüíà 1

n2 , à
äëÿ áèòîâûõ ñòðîê � ïðîïîðöèîíàëüíà 2−|u|

|u|2
.

Ìû íå áóäåì áîëåå ïîäðîáíî îñòàíàâëèâàòüñÿ íà ñâîéñòâàõ ïîëó-
ñèñòåì Òóý; îíè îïèñàíû, íàïðèìåð, â [28,126,145]. Îòìåòèì òîëüêî
èíòåðåñóþùåå íàñ ñâîéñòâî: â [135] áûëî ïîêàçàíî, ÷òî çàäà÷à äîñòè-
æèìîñòè ñ ðàñïðåäåëåíèåì ïîëíà äëÿ êëàññà DistNP. Äîêàçàòåëüñòâî
èñïîëüçîâàëî òîò ôàêò, ÷òî â ïîëóñèñòåìå Òóý ìîæíî ïðîìîäåëèðî-
âàòü ðàáîòó ìàøèíû Òüþðèíãà. Èìåííî ýòî ñîîáðàæåíèå è ïðèâëåêëî
âíèìàíèå ê èññëåäîâàíèþ ïîëóñèñòåì Òóý � ïåðâûì èõ ïðèìåíåíèåì
áûëî äîêàçàòåëüñòâî íåðàçðåøèìîñòè çàäà÷è äîñòèæèìîñòè, îñíîâàí-
íîå íà ìîäåëèðîâàíèè çàäà÷è îñòàíîâêè ìàøèíû Òüþðèíãà [101,126].

Îäíàêî äëÿ íàøèõ äàëüíåéøèõ êîíñòðóêöèé íàì ïîíàäîáèòñÿ
åù¼ îäíî ïîíÿòèå äîñòèæèìîñòè â ïîëóñèñòåìàõ Òóý. Äëÿ ïîëóñèñòå-
ìû Òóý R áóäåì çàïèñûâàòü u

!⇒R v, åñëè u = agb è v = ahb äëÿ
íåêîòîðîãî ïðàâèëà ïîäñòàíîâêè 〈g, h〉 ∈ R è ñòðîê a, b ∈ A∗, ïðè÷¼ì
íå ñóùåñòâóåò íèêàêîãî äðóãîãî ïðàâèëà ïîäñòàíîâêè 〈g ′, h ′〉 ∈ R, äëÿ
êîòîðîãî áûëî áû âåðíî, ÷òî u = a ′g ′b ′ è v = a ′h ′b ′ äëÿ íåêîòîðûõ
a ′, b ′ ∈ A∗. Àíàëîãè÷íî îòíîøåíèþ äîñòèæèìîñòè ⇒R, ìû ðàñøèðÿåì
!⇒R äî ñâîåãî òðàíçèòèâíî-ðåôëåêñèâíîãî çàìûêàíèÿ !⇒

∗
R, à òàêæå ââî-

äèì îãðàíè÷åííóþ âåðñèþ: u
!⇒

n

R v, åñëè u
!⇒
∗
R v, è ñîîòâåòñòâóþùàÿ
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öåïü ñîñòîèò èç íå áîëåå ÷åì n øàãîâ.
Èíà÷å ãîâîðÿ, u

!⇒
∗
R v, åñëè u ⇒∗

R v, è íà êàæäîì øàãå ýòîãî
âûâîäà åñòü ðîâíî îäíî ïðèìåíèìîå ïðàâèëî ïîäñòàíîâêè. Ýòà åäèí-
ñòâåííîñòü (èëè, òî÷íåå ãîâîðÿ, ýòîò äåòåðìèíèçì) êðàéíå âàæíà äëÿ
òîãî, ÷òîáû â ðàçäåëå 2.5 ïðèìåíèòü ìåòîä Ëåâèíà.

2.3 Çàäà÷à Ïîñòà

Â [63] áûëî ïîêàçàíî, ÷òî ñëåäóþùàÿ çàäà÷à ÿâëÿåòñÿ ïîëíîé äëÿ
êëàññà DistNP (ñì. òàêæå [23, Çàìå÷àíèå 2]).

Çàäà÷à 2.2 (Çàäà÷à Ïîñòà)
Âõîä. Íàòóðàëüíîå ÷èñëî m, ïàðû áèòîâûõ ñòðîê

Γ = {〈u1, v1〉, . . . , 〈um, vm〉},

áèòîâàÿ ñòðîêà x, íàòóðàëüíîå ÷èñëî n. Ðàçìåð âõîäà, òàêèì îáðàçîì,
ðàâåí log n + |x| +

∑m
1 (|ui| + |vi|).

Çàäà÷à. Âåðíî ëè, ÷òî ui1 . . . uik = xvi1 . . . vik äëÿ íåêîòîðîãî k ≤ n?

Ðàñïðåäåëåíèå. Ñëó÷àéíî è íåçàâèñèìî âûáðàòü íàòóðàëüíûå ÷èñëà
n è m è áèòîâóþ ñòðîêó x. Çàòåì ñëó÷àéíî è íåçàâèñèìî âûáðàòü áèòî-
âûå ñòðîêè u1, v1, . . . , um, vm. ×èñëà è ñòðîêè âûáèðàþòñÿ ïî ñòàíäàðò-
íîìó êâàçèðàâíîìåðíîìó ðàñïðåäåëåíèþ, ò.å. ðàñïðåäåëåíèþ, ïëîò-
íîñòü êîòîðîãî äëÿ íàòóðàëüíûõ ÷èñåë ïðîïîðöèîíàëüíà 1

n2 , à äëÿ
áèòîâûõ ñòðîê � ïðîïîðöèîíàëüíà 2−|u|

|u|2
.

Äëÿ öåëåé ïîñòðîåíèÿ ïîëíûõ îäíîñòîðîííèõ ôóíêöèé ïîíàäî-
áèòñÿ íåáîëüøàÿ ìîäèôèêàöèÿ ýòîé çàäà÷è. Ìû ïîñòàâèì âîïðîñ òàê:
âåðíî ëè â îáîçíà÷åíèÿõ çàäà÷è 2.2, ÷òî

ui1 . . . uiky = xvi1 . . . vik

äëÿ íåêîòîðîé áèòîâîé ñòðîêè y?
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Ñâîéñòâà çàäà÷è Ïîñòà âî ìíîãîì ïîõîæè íà ñâîéñòâà ïîëóñèñòåì
Òóý. Çàäà÷à Ïîñòà òàêæå áûëà ñôîðìóëèðîâàíà êàê êîìáèíàòîðíûé
âàðèàíò íåðàçðåøèìîé çàäà÷è è ïîëó÷èëà èçâåñòíîñòü êàê îäíà èç
ïðîñòûõ è óäîáíûõ íåðàçðåøèìûõ çàäà÷ [61,100,108,119]. Ñôîðìó-
ëèðîâàííàÿ íàìè çàäà÷à òàêæå íåðàçðåøèìà, åñëè óäàëèòü îãðàíè÷å-
íèå n; ïîëíîòà îãðàíè÷åííîé ìîäèôèöèðîâàííîé âåðñèè äëÿ êëàññà
DistNP äîêàçàíà â [63].

Ïðîäîëæèì àíàëîãèþ ñ ïîëóñèñòåìàìè Òóý. Ôóíêöèþ, îñíîâàí-
íóþ íà ìîäèôèöèðîâàííîé çàäà÷å Ïîñòà, ðàçóìíî ðàññìàòðèâàòü êàê
âûâîä ïðè ïîìîùè íåêîòîðûõ ïðàâèë âûâîäà. À èìåííî, äëÿ íåêîòî-
ðîãî íåïóñòîãî ñïèñêà

Γ = (〈u1, v1〉, . . . , 〈um, vm〉)
áóäåì ãîâîðèòü, ÷òî èç áèòîâîé ñòðîêè x âûâîäèòñÿ ñòðîêà y çà îäèí
øàã, è áóäåì ïèñàòü x `Γ y, åñëè åñòü òàêàÿ ïàðà 〈u, v〉 ∈ Γ , ÷òî uy =

xv. Îòíîøåíèå ¾âûâîäèòñÿ¿ `∗Γ îïðåäåëèì êàê òðàíçèòèâíî-ðåôëåê-
ñèâíîå çàìûêàíèå îòíîøåíèÿ ¾âûâîäèòñÿ çà îäèí øàã¿: èç áèòîâîé
ñòðîêè x âûâîäèòñÿ ñòðîêà y, åñëè åñòü òàêàÿ ïîñëåäîâàòåëüíîñòü ïàð
〈u1, v1〉, . . . , 〈um, vm〉 ∈ Γ è òàêàÿ ïîñëåäîâàòåëüíîñòü áèòîâûõ ñòðîê
x = x1, x2 . . . , xm, xm+1 = y, ÷òî äëÿ êàæäîãî 1 ≤ i ≤ m uixi+1 = xivi.

×òîáû ïðèìåíèòü ìåòîä Ëåâèíà, íàì íóæíî áóäåò èçáàâèòüñÿ îò
ïîòåíöèàëüíîãî íåäåòåðìèíèçìà â êîíñòðóêöèè çàäà÷è Ïîñòà. Íà ýòîò
ðàç îïèñàíèå äåòåðìèíèðîâàííîé âåðñèè

!

` îòíîøåíèÿ ` îêàæåòñÿ áî-
ëåå ñëîæíûì, ÷åì â ñëó÷àå ïîëóñèñòåì Òóý. Òðèâèàëüíîãî ïîâòîðåíèÿ
òîé æå èäåè äåòåðìèíèðîâàííîñòè íà êàæäîì øàãå îêàæåòñÿ íåäîñòà-
òî÷íî: ìû íå ñìîæåì â åñòåñòâåííîé çàïèñè ìàøèíû Òüþðèíãà ïåðå-
äâèíóòü ãîëîâêó ìàøèíû íàëåâî (ñì. ðàçäåë 2.6). Ïîýòîìó ïðèä¼òñÿ
ââåñòè ïðîâåðêó íà îäèí øàã âïåð¼ä: åñëè ó ñèñòåìû åñòü äâà ïðàâèëà,
êîòîðûå ìîæíî ïðèìåíèòü, è îäíî èç ýòèõ ïðàâèë íà ñëåäóþùåì æå
øàãå ïðèâîäèò ê îáðûâó öåïî÷êè, ìû äåòåðìèíèðîâàííî áóäåì âûáè-
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ðàòü äðóãîå ïðàâèëî.
Ôîðìàëüíî, áóäåì ãîâîðèòü, ÷òî èç x âûâîäèòñÿ y çà îäèí øàã

(x
!

`Γ y), åñëè ñóùåñòâóåò íå áîëåå äâóõ òàêèõ ïàð 〈p, s〉, 〈p ′, s ′〉 ∈ Γ ,
÷òî py = xs è p ′y ′ = xs ′ äëÿ íåêîòîðûõ ñòðîê y, y ′ (ãäå y 6= y ′,
íî p ìîæåò ñîâïàäàòü ñ p ′: äâà ðàçíûõ ïðèìåíåíèÿ îäíîãî è òîãî æå
ïðàâèëà âñ¼ ðàâíî ïðèâîäÿò ê íåäåòåðìèíèçìó) è, áîëåå òîãî, ê ñòðîêå
y ′ íåïðèìåíèìî íè îäíî èç ñîäåðæàùèõñÿ â Γ ïðàâèë. Êàê è ðàíåå,
÷åðåç x

!

`
∗
Γ y áóäåì îáîçíà÷àòü òðàíçèòèâíî-ðåôëåêñèâíîå çàìûêàíèå

ýòîãî îòíîøåíèÿ, à òàêæå ââåä¼ì îãðàíè÷åííóþ âåðñèþ îòíîøåíèÿ:
áóäåì çàïèñûâàòü u

!

`
n

Γ v, åñëè u
!

`Γ v çà íå áîëåå ÷åì n øàãîâ.

2.4 Ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, îñíîâàííàÿ íà çàäà÷å ïî-
èñêà çàìîùåíèÿ

Ïðåæäå ÷åì ïðåäñòàâëÿòü íàøè ñîáñòâåííûå êîíñòðóêöèè, íàïîìíèì
ïîëíóþ îäíîñòîðîííþþ ôóíêöèþ, ðàññìîòðåííóþ Ë. À. Ëåâèíûì â
[152]. Â ýòîì ðàçäåëå ìû íåìíîãî ìîäèôèöèðóåì êîíñòðóêöèþ Ëåâèíà
è ïðåäñòàâèì äðóãóþ êîíñòðóêöèþ ìîäåëèðîâàíèÿ ìàøèí Òüþðèíãà,
îñíîâàííóþ íà èäåÿõ èç [134]. Ðàçíèöà ñ èñõîäíîé êîíñòðóêöèåé â
òîì, ÷òî Ë. À. Ëåâèí ðàññìàòðèâàë ôóíêöèþ çàìîùåíèÿ, â êîòîðîé
óãëû ïëèòîê, à íå èõ ñòîðîíû, áûëè ïîìå÷åíû ñèìâîëàìè, è ñîâïàäàòü
äîëæíû áûëè âñå ÷åòûðå ñõîäÿùèõñÿ â óãëå ñèìâîëà.

Â íàøåé êîíñòðóêöèè ïëèòêà � ýòî êâàäðàò, êàæäàÿ ñòîðîíà
êîòîðîãî ïîìå÷åíà ñèìâîëîì èç êîíå÷íîãî àëôàâèòà A. Ìû ïðåäïîëà-
ãàåì, ÷òî êîëè÷åñòâî äîñòóïíûõ ïëèòîê êàæäîãî âèäà íå îãðàíè÷åíî.
Çàìîùåíèå êâàäðàòà n × n � ýòî ìíîæåñòâî èç n2 ïëèòîê, ðàñïî-
ëîæåííûõ â âèäå ñåòêè n × n, ïðè÷¼ì ñèìâîëû íà îáùèõ ñòîðîíàõ
ñîñåäíèõ ïëèòîê ñîâïàäàþò.

Íàì áóäåò óäîáíî ðàññìàòðèâàòü çàäà÷ó ïîèñêà çàìîùåíèÿ êàê
ñèñòåìó ïðåîáðàçîâàíèÿ ñòðîê, ïîõîæóþ íà ïîëóñèñòåìó Òóý (è îñ-
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íîâàííóþ íà òåõ æå ïîëóãðóïïîâûõ èäåÿõ). Çàôèêñèðóåì êîíå÷íîå
ìíîæåñòâî ïëèòîê T . Áóäåò ãîâîðèòü, ÷òî T ïåðåâîäèò ñòðîêó x àë-
ôàâèòà A â ñòðîêó y, ãäå |x| = |y|, åñëè ñóùåñòâóåò òàêîå çàìîùåíèå
êâàäðàòà ðàçìåðà |x| × |x|, ÷òî ñèìâîëû íà íèæíèõ ñòîðîíàõ ïëèòîê
íèæíåé ñòðîêè îáðàçóþò ñòðîêó x, à ñèìâîëû íà âåðõíèõ ñòîðîíàõ
ïëèòîê âåðõíåé ñòðîêè îáðàçóþò ñòðîêó y. Áóäåì çàïèñûâàòü ýòîò
ôàêò êàê x −→T y.

Ïîä ïðîöåññîì çàìîùåíèÿ áóäåì ïîíèìàòü äîïîëíåíèå ÷àñòè÷-
íî çàìîùåííîãî êâàäðàòà äî ïîëíîñòüþ çàìîùåííîãî øàã çà øàãîì,
ïî îäíîé ïëèòêå çà øàã. Àíàëîãè÷íî ïîëóñèñòåìàì Òóý, ìû îïðåäåëèì
x

!−→T y êàê x −→T y ñ äîïîëíèòåëüíûì îãðàíè÷åíèåì: ìû ðàçðåøà-
åì äîáàâëÿòü íîâóþ ïëèòêó â ÷àñòè÷íî çàìîùåííûé êâàäðàò òîëüêî â
òîì ñëó÷àå, åñëè âî ìíîæåñòâå T åñòü ðîâíî îäíà ïîäõîäÿùàÿ ïëèòêà.
Çàìåòèì, ÷òî ïðè òàêîì ïîäõîäå äëÿ êàæäîé ñòðîêè x ëèáî ñóùåñòâó-
åò ðîâíî îäíà ñòðîêà y, äëÿ êîòîðîé x

!−→T y, ëèáî òàêîé ñòðîêè íå
ñóùåñòâóåò âîâñå.1

Çàôèêñèðóåì íåêîòîðîå êîäèðîâàíèå ìíîæåñòâà ìåòîê áèòîâûìè
ñòðîêàìè, êîòîðîå êîäèðóåò êàæäóþ ìåòêó áèòîâîé ñòðîêîé äëèíû íå
áîëåå log |A| + O(1). Âïëîòü äî êîíöà ýòîãî ðàçäåëà ìû áóäåì îòîæ-
äåñòâëÿòü ïëèòêó è å¼ êîä. Äëÿ çàäà÷è çàìîùåíèÿ ýòî íåñóùåñòâåííî,
íî áóäåò èãðàòü âàæíóþ ðîëü â ñëåäóþùåì ðàçäåëå.
Îïðåäåëåíèå 2.2 Ôóíêöèÿ çàìîùåíèÿ � ýòî ôóíêöèÿ f : {0, 1}∗ →

1Ñòîèò îòìåòèòü, ÷òî ñóùåñòâóåò è äðóãàÿ çàäà÷à çàìîùåíèÿ, â êî-
òîðîé âîïðîñ ñòàâèòñÿ òàê: ìîæíî ëè ïðè ïîìîùè äàííîãî íàáîðà
ïëèòîê ïîëíîñòüþ çàìîñòèòü ïëîñêîñòü? Ýòà ïðîáëåìà òàêæå íåðàç-
ðåøèìà (ïî òåì æå ïðè÷èíàì); îíà áûëà ïðåäëîæåíà Õàî Âàíãîì â
1961 ãîäó è ïðèâåëà ê ðÿäó èíòåðåñíûõ è íåîæèäàííûõ ðåçóëüòà-
òîâ [20,36,37,75,131]. Íî ìû èñïîëüçóåì òîëüêî ¾îãðàíè÷åííóþ¿ âåð-
ñèþ.
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{0, 1}∗, îïðåäåë¼ííàÿ ñëåäóþùèì îáðàçîì:
� åñëè âõîä èìååò âèä (T, x) äëÿ êîíå÷íîãî ìíîæåñòâà ïëèòîê T è

ñòðîêè x, è x
!−→T y, òî f(T, x) = (T, y);

� â ïðîòèâíîì ñëó÷àå, f(T, x) = (T, x).
Òåîðåìà 2.1 Åñëè îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî ôóíêöèÿ
çàìîùåíèÿ ÿâëÿåòñÿ ñëàáî îäíîñòîðîííåé ôóíêöèåé.
Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ýòîé òåîðåìû ñëåäóåò äîêàçàòåëü-
ñòâó ñóùåñòâîâàíèÿ ïîëíûõ îäíîñòîðîííèõ ôóíêöèé, ïðèâåä¼ííîìó
â [51] (è âïåðâûå ïðåäëîæåííîìó â [85]), ïðàêòè÷åñêè äîñëîâíî. Ïóñòü
g � ñîõðàíÿþùàÿ äëèíó (ò.å. |g(x)| = |x| äëÿ ëþáîãî x) îäíîñòîðîííÿÿ
ôóíêöèÿ, äëÿ êîòîðîé ñóùåñòâóåò ðåàëèçóþùàÿ å¼ ìàøèíà Òüþðèí-
ãà, ðàáîòàþùàÿ íå áîëåå n2 øàãîâ íà âõîäàõ äëèíû n (ïî óòâåðæäå-
íèþ 1.1, åñëè ñóùåñòâóþò êàêèå-íèáóäü îäíîñòîðîííèå ôóíêöèè, ñó-
ùåñòâóåò è òàêàÿ).

Ðàññìîòðèì ôóíêöèþ çàìîùåíèÿ f. Äîêàæåì ñíà÷àëà, ÷òî âñÿ-
êóþ ìàøèíó Òüþðèíãà ìîæíî ïðîñèìóëèðîâàòü ïîñðåäñòâîì çàäà÷è
çàìîùåíèÿ.
Ëåììà 2.1 Äëÿ âñÿêîé äåòåðìèíèðîâàííîé ìàøèíû Òüþðèíãà M ñ
àëôàâèòîì ñèìâîëîâ ëåíòû Γ = {0, 1, B}, ðàáîòàþùåé â òå÷åíèå íå áî-
ëåå ÷åì n2 øàãîâ íà âõîäå äëèíû n, ñóùåñòâóåò òàêîé íàáîð ïëèòîê TM,
÷òî åãî íàáîð ìåòîê A âêëþ÷àåò â ñåáÿ Γ , ïðè÷¼ì M(x) = y, |x| = |y|,
òîãäà è òîëüêî òîãäà, êîãäà

$sxBn(n−1)# !−→TM
$hyBn(n−1)#,

ãäå s � íà÷àëüíîå ñîñòîÿíèå M, h � êîíå÷íîå ñîñòîÿíèå, B � å¼ ïóñòîé
ñèìâîë, à $, # /∈ Γ � äîïîëíèòåëüíûå ñèìâîëû, ìàðêåðû íà÷àëà è
êîíöà.
Äîêàçàòåëüñòâî. Ðàññìîòðèì ìàøèíó Òüþðèíãà M, ó êîòîðîé ÷åðåç
QM îáîçíà÷èì íàáîð ñîñòîÿíèé, ÷åðåç s � íà÷àëüíîå ñîñòîÿíèå, h �
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êîíå÷íîå ñîñòîÿíèå, π � ôóíêöèþ ïåðåõîäà, {0, 1, B} � ñèìâîëû ëåíòû.
×åðåç $ îáîçíà÷èì ìàðêåð íà÷àëà, à ÷åðåç # � ìàðêåð êîíöà. Ìû
òàêæå ââåä¼ì íîâûé ñèìâîë äëÿ êàæäîé ïàðû èç ìíîæåñòâà QM ×
{0, 1, B}. Òîãäà èñêîìûé íàáîð TM áóäåò ñîñòîÿòü èç ñëåäóþùèõ ïëèòîê.

1. Äëÿ êàæäîãî ñèìâîëà ëåíòû a ∈ {0, 1, B} äîáàâèì ïëèòêè

a

a

(h, a)

(h, a)

2. Äëÿ êàæäûõ a, b, c ∈ {0, 1, B}, q ∈ QM \ {h}, p ∈ Q, åñëè

πM(q, a) = (p, b, R),

òî äîáàâèì ïëèòêè

(q, a)

b

p

c

(p, c)

p

3. Äëÿ êàæäûõ a, b, c ∈ {0, 1, B}, q ∈ QM \ {h}, p ∈ QM, åñëè

πM(q, a) = (p, b, L),

òî äîáàâèì ïëèòêè

(q, a)

b

p

c

(p, c)

p

4. Íàêîíåö, äëÿ $ è # äîáàâèì ïëèòêè

$

$
$

#

#
#

Òåïåðü ëåãêî âèäåòü, ÷òî êàæäîé îïåðàöèè, ïðîèçâîäèìîé ìà-
øèíîé Òüþðèíãà M, òåïåðü ñîîòâåòñòâóåò äîïóñòèìîå ïðîäîëæåíèå
çàìîùåíèÿ êâàäðàòà. Òàêèì îáðàçîì, äëÿ êàæäîãî âû÷èñëåíèÿ íà äå-
òåðìèíèðîâàííîé ìàøèíå Òüþðèíãà M íà âõîäå x, ïðîäîëæàþùåãîñÿ
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íå áîëåå ÷åì n2 øàãîâ, ìîæíî ïîñòðîèòü çàìîùåíèå êâàäðàòà |x|2× |x|2,
â êîòîðîì íèæíèå ìåòêè íèæíåãî ðÿäà îáðàçóþò âõîäíóþ ñòðîêó (äî-
ïîëíåííóþ ñèìâîëàìè B äî äëèíû n), à âåðõíèå ìåòêè âåðõíåãî ðÿäà
îáðàçóþò ðåçóëüòàò âû÷èñëåíèé (äîïîëíåííûé ñèìâîëàìè B äî äëèíû
n). Åñëè âû÷èñëåíèå ïðîäîëæàåòñÿ ìåíåå n2 øàãîâ, êâàäðàò ìîæíî,
òåì íå ìåíåå, çàìîñòèòü ïîëíîñòüþ, èñïîëüçóÿ äëÿ âåðõíèõ óðîâíåé
ïëèòêè èç ïóíêòà 1. ut

Èòàê, ïî ëåììå 2.1, ñóùåñòâóåò òàêîé êîíå÷íûé íàáîð ïëèòîê TM,
÷òî

$sxBn(n−1)# −→∗
TM

$hyBn(n−1)#

ýêâèâàëåíòíî g(x) = y. Çíà÷èò, ñ êîíñòàíòíîé âåðîÿòíîñòüþ, ðàâíîé
âåðîÿòíîñòè òîãî, ÷òî ïðåôèêñîì âõîäíîé ñòðîêè îêàæåòñÿ â òî÷íîñòè
îïèñàíèå TM, îáðàùåíèå ôóíêöèè çàìîùåíèÿ îêàæåòñÿ ýêâèâàëåíò-
íûì îáðàùåíèþ ôóíêöèè g. ut

2.5 Ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, îñíîâàííàÿ íà ïîëóñèñòå-
ìàõ Òóý

Ïåðâàÿ íîâàÿ ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, êîòîðóþ ìû ðàññìîò-
ðèì, îñíîâàíà íà çàäà÷å äîñòèæèìîñòè ñ ðàñïðåäåëåíèåì äëÿ ïîëó-
ñèñòåì Òóý. ×òîáû ïîñòðîèòü ïîëíóþ îäíîñòîðîííþþ ôóíêöèþ, íàì
íóæíî ñíà÷àëà ïðåâðàòèòü ýòó çàäà÷ó â ôóíêöèþ, à çàòåì èñïîëüçî-
âàòü ìåòîä Ëåâèíà, ñëåäÿ ïðè ýòîì çà ñîõðàíåíèåì äëèíû.
Îïðåäåëåíèå 2.3 Ôóíêöèÿ äîñòèæèìîñòè äëÿ ïîëóñèñòåì Òóý
(ÔÄÏÒ) � ýòî ôóíêöèÿ f : A∗ → A∗, îïðåäåë¼ííàÿ ñëåäóþùèì îáðà-
çîì:
� åñëè âõîä èìååò âèä (〈g1, h1〉, . . . , 〈gm, hm〉, x), è â ïîëóñèñòåìå Òóý

Γ = (〈g1, h1〉, . . . , 〈gm, hm〉) âåðíî, ÷òî x
!⇒

t

Γ y, t = |x|2 + 4|x| + 2, â
Γ íåò ïðàâèë ïîäñòàíîâêè, êîòîðûå áûëè áû ïðèìåíèìû ê y, è
|y| = |x|, òî f(Γ, x) = (Γ, y);
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� â ïðîòèâíîì ñëó÷àå, f(Γ, x) = (Γ, x).
Òåîðåìà 2.2 Åñëè îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî ÔÄÏÒ
ÿâëÿåòñÿ ñëàáî îäíîñòîðîííåé ôóíêöèåé.
Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ýòîé òåîðåìû, êàê è Òåîðåìû 2.1,
ñëåäóåò èäåÿì [51].

Âî-ïåðâûõ, çàìåòèì, ÷òî ÔÄÏÒ ëåãêî âû÷èñëèòü: íóæíî ïðîñòî
ðàññìîòðåòü ïåðâóþ ÷àñòü âõîäà êàê îïèñàíèå ïîëóñèñòåìû Òóý (åñëè
íå ïîëó÷àåòñÿ, âåðíóòü âõîä) è ïðèìåíÿòü å¼ ïðàâèëà, ïîêà ëèáî íàé-
ä¼òñÿ íåîäíîçíà÷íîñòü, ëèáî ïðîéäóò |x|2 + 4|x| + 2 øàãà, ëèáî âõîäíàÿ
ñòðîêà ïðåâðàòèòñÿ â äðóãóþ ñòðîêó òàêîé æå äëèíû y, è íèêàêèõ
äðóãèõ ïðàâèë ïðèìåíèòü óæå íåâîçìîæíî. Â ïåðâûõ äâóõ ñëó÷àÿõ
ñëåäóåò âåðíóòü âõîä, à â òðåòüåì ïîäàòü íà âûõîä (Γ, y).

Äàëåå, çàìåòèì, ÷òî ñ êîíñòàíòíîé âåðîÿòíîñòüþ (äëÿ ðàâíîìåð-
íîãî ðàñïðåäåëåíèÿ ýòà âåðîÿòíîñòü ïðîïîðöèîíàëüíà 1

|R|22|R| ) îïèñàíèå
ëþáîé ôèêñèðîâàííîé ïîëóñèñòåìû Òóý (ýòî ïðîñòî áèòîâàÿ ñòðîêà)
ïîÿâèòñÿ â êà÷åñòâå ïåðâîé ÷àñòè âõîäà ÔÄÏÒ. Ðàññìîòðèì ñîõðà-
íÿþùóþ äëèíó îäíîñòîðîííþþ ôóíêöèþ g è ìàøèíó Òüþðèíãà Mg,
êîòîðàÿ âû÷èñëÿåò g çà êâàäðàòè÷íîå âðåìÿ (îíè ñóùåñòâóþò ïî ïðåä-
ïîëîæåíèþ òåîðåìû è óòâåðæäåíèþ 1.1).

Äëÿ ïðîäîëæåíèÿ äîêàçàòåëüñòâà íàì ïîòðåáóåòñÿ çàêîäèðîâàòü
ìàøèíó Òüþðèíãà ÷åðåç ïîëóñèñòåìó Òóý. Äëÿ ýòîãî íóæíî äîñòàòî÷-
íî ýôôåêòèâíîå êîäèðîâàíèå (äëÿ òîãî, ÷òîáû ðàñïðåäåëåíèÿ íà âõî-
äàõ è çàêîäèðîâàííûõ âõîäàõ ïîëèíîìèàëüíî òðàíñôîðìèðîâàëèñü
äðóã â äðóãà). Ýòî ïîçâîëÿåò ñäåëàòü òàê íàçûâàåìàÿ äèíàìè÷åñêàÿ
äâîè÷íàÿ ñõåìà êîäèðîâàíèÿ, êîòîðàÿ áûëà ðàçðàáîòàíà Þ. Ãóðåâè-
÷åì è èñïîëüçîâàëàñü â [63,134,135].
Óòâåðæäåíèå 2.1 Äëÿ âñÿêîãî êîíå÷íîãî àëôàâèòà A, äëÿ êîòîðî-
ãî |A| > 2, è êàæäîé ïàðû íà÷èíàþùèõñÿ ñ åäèíèö áèòîâûõ ñòðîê x

è y ñóùåñòâóåò äèíàìè÷åñêàÿ äâîè÷íàÿ ñõåìà êîäèðîâàíèÿ A íàä
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àëôàâèòîì {0, 1} ñî ñëåäóþùèìè ñâîéñòâàìè.
1. Âñå êîäû (äâîè÷íûå êîäû ñèìâîëîâ A) èìåþò îäíó è òó æå äëèíó

l = 2 log |x| + O(1).
2. Îáå ñòðîêè x è y îòëè÷èìû îò êàæäîãî êîäà, ò.å. íè îäèí êîä íå

ÿâëÿåòñÿ ïîäñòðîêîé x èëè y.
3. Åñëè íåïóñòîé ñóôôèêñ z êîäà u ÿâëÿåòñÿ ïðåôèêñîì êîäà v, òî

z = u = v (ò.å. âñåãäà ìîæíî ðàñïîçíàòü, ãäå çàêàí÷èâàåòñÿ îäíî
êîäîâîå ñëîâî è íà÷èíàåòñÿ ñëåäóþùåå).

4. Ñòðîêè x è y ìîæíî åäèíñòâåííûì îáðàçîì çàïèñàòü â âèäå êîí-
êàòåíàöèè áèòîâûõ ñòðîê 1, 10, 000, è 100, êîòîðûå íå ÿâëÿþòñÿ
ïðåôèêñàìè íè îäíîãî èç êîäîâûõ ñëîâ.
Òåïåðü ìîæíî äîêàçàòü, ÷òî ïîëóñèñòåìû Òóý ìîãóò ñèìóëèðî-

âàòü äåòåðìèíèðîâàííûå ìàøèíû Òüþðèíãà.
Ëåììà 2.2 Äëÿ âñÿêîé äåòåðìèíèðîâàííîé ìàøèíû Òüþðèíãà M ñó-
ùåñòâóåò òàêàÿ ïîëóñèñòåìà Òóý RM, ÷òî M(x) = y òîãäà è òîëüêî
òîãäà, êîãäà

sx$ !⇒
t

RM
hy$,

ãäå t = T + 2|x| + 2|y| + 2, T � âðåìÿ ðàáîòû M íà âõîäå x.
Äîêàçàòåëüñòâî. Îïðåäåëèì ïîëóñèñòåìó Òóý, êîòîðàÿ áóäåò ñîîò-
âåòñòâîâàòü äàííîé ìàøèíå Òüþðèíãà M (áóäåì îáîçíà÷àòü å¼ ÷åðåç
RM). Ïðàâèëà ïîäñòàíîâêè äåëÿòñÿ íà òðè ÷àñòè:

RM = R1 ∪ R2 ∪ R3.

Ïîëîæèì B = {1, 10, 100, 000}, çàôèêñèðóåì äèíàìè÷åñêóþ äâîè÷íóþ
ñõåìó êîäèðîâàíèÿ äëÿ A, x è y è îáîçíà÷èì ÷åðåç w êîä ñòðîêè w â
ýòîé ñõåìå.
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R1 ñîñòîèò èç ñëåäóþùèõ ïðàâèë äëÿ êàæäîé ñòðîêè u ∈ B:
su → $us1,

s1u → us1,

us1$ → s2u$,

us2 → s2u,

$s2 → $s,

ãäå s, s1, s2, $ � âñïîìîãàòåëüíûå ñèìâîëû. Ýòè ïðàâèëà íóæíû äëÿ
òîãî, ÷òîáû ïåðåïèñàòü èñõîäíóþ ñòðîêó sx$ â $sx$. Ïîñêîëüêó x ìîæ-
íî åäèíñòâåííûì îáðàçîì çàïèñàòü êàê u1 . . . um äëÿ íåêîòîðûõ ui ∈ B,
ýòî ïðåîáðàçîâàíèå ìîæíî âûïîëíèòü çà 2m + 1 ≤ 2|x| + 1 øàãîâ.

R2 ñîñòîèò èç ïðàâèë ïîäñòàíîâêè, ñîîòâåòñòâóþùèõ èíñòðóêöè-
ÿì ìàøèíû Òüþðèíãà.

1. Äëÿ êàæäîãî ñîñòîÿíèÿ q ∈ Q \ {h}, p ∈ Q, a, b, c ∈ {0, 1, B}:

πM(q, a) = (p, b, R) ⇒ qac → bpc, qa$ → bpB$ ∈ R2.

2. Äëÿ êàæäîãî ñîñòîÿíèÿ q ∈ Q \ {h}, p ∈ Q, a, b, d ∈ {0, 1, B} è
c ∈ {0, 1, $},

πM(q, a) = (p, b, L) ⇒ dqac → pdbc, dqB$ → pdbB$ ∈ R2

äëÿ a 6= B, c 6= $, èëè b 6= B.
R1 è R2 ïîëíîñòüþ àíàëîãè÷íû êîíñòðóêöèè, ïðèâåä¼ííîé â [134],

ãäå îíà èñïîëüçóåòñÿ äëÿ äîêàçàòåëüñòâà ïîëíîòû â ñðåäíåì çàäà÷è ýê-
âèâàëåíòíîñòè ñëîâ â ïîëóñèñòåìå Òóý. Áëàãîäàðÿ ñâîéñòâàì äèíàìè-
÷åñêîé äâîè÷íîé ñõåìû èñïîëüçóþùèåñÿ â ñèñòåìå ñòðîêè îäíîçíà÷íî
äåêîäèðóþòñÿ, à ïðàâèëà ïîäñòàíîâêè ñîîòâåñòâóþò èíñòðóêöèÿì ìà-
øèíû Òüþðèíãà. Òðåòüÿ ÷àñòü êîíñòðóêöèè [134] íàïðàâëåíà íà òî,
÷òîáû ïåðåâåñòè ðåçóëüòàò èç $sy$, ãäå y � ðåçóëüòàò âû÷èñëåíèÿ ìà-
øèíû Òüþðèíãà, â çàïèñü ïîñëåäîâàòåëüíîñòè âû÷èñëåíèé (ïðîòîêî-
ëà) ìàøèíû Òüþðèíãà. Ýòî è èñïîëüçóåòñÿ äëÿ äîêàçàòåëüñòâà òîãî,
÷òî íåäåòåðìèíèðîâàííûå ïîëóñèñòåìû Òóý DistNP-ñëîæíû.
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Ïîýòîìó ìû íà ýòîò ðàç îòêëîíèìñÿ îò [134]: íàì íóæåí äðóãîé
íàáîð ïðàâèë, ïîòîìó ÷òî ìû õîòèì â îòâåòå ïîëó÷èòü âûõîä ìàøèíû
Òüþðèíãà, à íå ïðîòîêîë å¼ ðàáîòû. Íàøà âåðñèÿ R3 âûãëÿäèò ñëåäó-
þùèì îáðàçîì:

$hu → $us5,

s5u → us5,

s5u$ → us6$,

us6 → s6u,

$s6 → h,

ãäå s5, s6 � âñïîìîãàòåëüíûå ñèìâîëû. Ýòî ïðåîáðàçîâàíèå ìîæíî
âûïîëíèòü çà 2|y| + 1 øàãîâ.

Ýòè ïðàâèëà ïðîñòî òðàíñëèðóþò y îáðàòíî èç çàêîäèðîâàííîãî
âèäà â y, à òàêæå äîáàâëÿþò h â íà÷àëî âûõîäà, ïîëó÷àÿ, òàêèì îá-
ðàçîì, èñòèííîå êîíå÷íîå ñîñòîÿíèå èñõîäíîé ìàøèíû Òüþðèíãà M.
ut

Ïî ëåììå 2.2, ñóùåñòâóåò òàêàÿ ïîëóñèñòåìà Òóý RM, ÷òî sx$ ⇒∗,t
RM

hy$ ýêâèâàëåíòíî g(x) = y. Ñëåäîâàòåëüíî, íà êîíñòàíòíîé äîëå âõî-
äîâ îáðàùåíèå ÔÄÏÒ ýêâèâàëåíòíî îáðàùåíèþ g. ut

2.6 Ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ íà áàçå çàäà÷è Ïîñòà

Â ýòîì ðàçäåëå ìû îïèøåì îäíîñòîðîííþþ ôóíêöèþ, îñíîâàííóþ íà
çàäà÷å Ïîñòà, è äîêàæåì å¼ ïîëíîòó. Íàïîìíèì, ÷òî â ðàçäåëå 2.3 ìû
îïðåäåëèëè äåòåðìèíèðîâàííûé âàðèàíò îòíîøåíèÿ âûâîäèìîñòè íå
íàèáîëåå ïðÿìîëèíåéíûì ïóò¼ì, à ñ âîçìîæíûì ¾çàáåãàíèåì âïåð¼ä¿
íà îäèí øàã: åñëè åñòü äâà âàðèàíòà ïðèìåíåíèÿ ïðàâèë ïîäñòàíîâêè,
è îäèí èç íèõ ñðàçó æå âåä¼ò â òóïèê, ìîæíî âûáðàòü âòîðîé è ñ÷èòàòü
ýòî äåòåðìèíèðîâàííûì âûáîðîì.

Ñíà÷àëà îïðåäåëèì ñîáñòâåííî ôóíêöèþ.
Îïðåäåëåíèå 2.4 Ôóíêöèÿ ïðåîáðàçîâàíèÿ Ïîñòà (ÔÏÏ) � ýòî
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ôóíêöèÿ f : A∗ → A∗, îïðåäåë¼ííàÿ ñëåäóþùèì îáðàçîì:
� åñëè âõîä èìååò âèä

(〈g1, h1〉, . . . , 〈gm, hm〉, x),

è äëÿ ñèñòåìû ïðàâèë ïîäñòàíîâêè

Γ = (〈g1, h1〉, . . . , 〈gm, hm〉) :

âåðíî, ÷òî x
!−→

n4

Γ y, â Γ íåò ïðàâèë ïîäñòàíîâêè, êîòîðûå ìîæíî
áûëî áû ïðèìåíèòü ê y, è |y| = |x|, òî f(Γ, x) = (Γ, y);

� â ïðîòèâíîì ñëó÷àå, f f(Γ, x) = (Γ, x).
Òåîðåìà 2.3 Åñëè îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî ÔÏÏ ÿâ-
ëÿåòñÿ ñëàáî îäíîñòîðîííåé ôóíêöèåé.
Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ýòîé òåîðåìû àíàëîãè÷íî äîêàçà-
òåëüñòâàì òåîðåì 2.1 è 2.2. Ïðåäïîëîæèì, ÷òî g � ñîõðàíÿþùàÿ äëèíó
îäíîñòîðîííÿÿ ôóíêöèÿ, à M � ðåàëèçóþùàÿ ýòó ôóíêöèþ ìàøèíà
Òüþðèíãà, êîòîðàÿ ðàáîòàåò çà âðåìÿ íå áîëåå n2, ãäå n � äëèíà âõîäà.

Íàì íóæíî ñâåñòè âû÷èñëåíèÿ óíèâåðñàëüíîé ìàøèíû Òüþðèí-
ãà ê çàäà÷å Ïîñòà; ñïîñîá ýòî ñäåëàòü îïèñàí, íàïðèìåð, â [63].

Ñíà÷àëà îïðåäåëèì êîíñòðóêöèþ ñèñòåìû ïðàâèë ïîäñòàíîâêè
ΓM, ñîîòâåòñòâóþùèõ äàííîé ìàøèíå Òüþðèíãà M. Êàê îáû÷íî, îáî-
çíà÷èì ÷åðåç Q ìíîæåñòâî ñîñòîÿíèé ìàøèíû Òüþðèíãà M, ÷åðåç s �
å¼ íà÷àëüíîå ñîñòîÿíèå, ÷åðåç h � êîíå÷íîå ñîñòîÿíèå, ÷åðåç πM �
ôóíêöèþ ïåðåõîäà ìàøèíû Òüþðèíãà M, à ÷åðåç 0, 1, B � ñèìâîëû,
êîòîðûå ìîãóò ïîÿâëÿòüñÿ íà ëåíòå. Äëÿ âñåõ ñèìâîëîâ ìû èñïîëüçó-
åì äèíàìè÷åñêóþ äâîè÷íóþ êîäîâóþ ñõåìó, îïèñàííóþ â ðàçäåëå 2.5.
ΓM ñîñòîèò èç ñëåäóþùèõ ïðàâèë âûâîäà.

1. Äëÿ êàæäîãî ñèìâîëà ëåíòû u:

〈u, u〉.
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2. Äëÿ êàæäîãî ñîñòîÿíèÿ q ∈ QM\{h}, p ∈ Q, a, b ∈ {0, 1} è êàæäîãî
ïðàâèëà ïåðåõîäà πM(q, a) = (p, b, R):

〈qa, bp〉.

3. Äëÿ êàæäîãî ñîñòîÿíèÿ q ∈ QM \ {h}, p ∈ Q, a ∈ {0, 1} è êàæäîãî
ïðàâèëà ïåðåõîäà πM(q, B) = (p, a, R):

〈qB, bpB〉.

4. Äëÿ êàæäîãî ñîñòîÿíèÿ q ∈ QM \ {h}, p ∈ Q, a, b, c ∈ {0, 1} è
êàæäîãî ïðàâèëà ïåðåõîäà πM(q, a) = (p, b, L):

〈cqa, pcb〉.

5. Äëÿ êàæäîãî ñîñòîÿíèÿ q ∈ QM \ {h}, p ∈ Q, a ∈ {0, 1} è êàæäîãî
ïðàâèëà ïåðåõîäà πM(q, B) = (p, a, L):

〈cqB, pcbB〉.

Ëåììà 2.3 Äëÿ äåòåðìèíèðîâàííîé ìàøèíû Òüþðèíãà M ñ âðåìå-
íåì ðàáîòû, íå ïðåâûøàþùåì n2, è ñîîòâåòñòâóþùåãî ýòîé ìàøèíå
Òüþðèíãà íàáîðà ïðàâèë ïîäñòàíîâêè ΓM

M(x) = y òîãäà è òîëüêî òîãäà, êîãäà sxB `∗,n4

ΓM
hyB.

Äîêàçàòåëüñòâî. Ñîñòîÿíèå ìàøèíû Òüþðèíãà M ïîñëå t øàãîâ âû-
÷èñëåíèé ïðåäñòàâëÿåòñÿ â âèäå ñòðîêè xqy, ãäå q � òåêóùåå ñîñòîÿ-
íèå M, x � ñîñòîÿíèå ëåíòû ïåðåä ãîëîâêîé ìàøèíû, à y � ñîñòîÿíèå
ëåíòû ñïðàâà îò ãîëîâêè äî ïåðâîãî ïóñòîãî ñèìâîëà. Ñèìóëÿöèÿ îä-
íîãî øàãà ðàáîòû ìàøèíû M èç ñîñòîÿíèÿ xqy ñîñòîèò èç íå áîëåå
÷åì |x| ïðèìåíåíèé ïðàâèëà 1, îäíîãî ïðèìåíåíèÿ îäíîãî èç ïðàâèë
2�5, à çàòåì íå áîëåå ÷åì |y| − 1 ïðèìåíåíèé ïðàâèëà 1.

Çàìåòèì, ÷òî ïðàâèëî 1 ïðèìåíèìî íå òîëüêî íà ôèíàëüíîì ýòà-
ïå ñèìóëÿöèè, íî è òîãäà, êîãäà íóæíî ïåðåäâèíóòü ãîëîâêó ìàøèíû
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Òüþðèíãà íàëåâî. Èìåííî äëÿ ýòîãî íàì ïîòðåáîâàëîñü ìîäèôèöèðî-
âàòü äåòåðìèíèðîâàííûé âàðèàíò çàäà÷è Ïîñòà. Åñëè M � äåòåðìè-
íèðîâàííàÿ ìàøèíà Òüþðèíãà, òî ïîñëå òàêîãî ¾íåïðàâèëüíîãî¿ ïðè-
ìåíåíèÿ ïðàâèëà 1 ìû ïîïàä¼ì â ñèòóàöèþ, êîãäà â ΓM íåò íè îäíîãî
ïðèìåíèìîãî ïðàâèëà. Ïîýòîìó ìîäèôèöèðîâàííîå âàðèàíò ñ çàäà÷åé
ñèìóëÿöèè ÄÒÌ ñïðàâèòñÿ óñïåøíî. ut

Ïî ëåììå 2.3, ñóùåñòâóåò òàêàÿ êîíå÷íàÿ ñèñòåìà ïðàâèë ïîäñòà-
íîâêè ΓM, ÷òî sxB `∗,n4

RM
hyB ýêâèâàëåíòíî g(x) = y. Ñëåäîâàòåëüíî,

íà êîíñòàíòíîé äîëå âõîäîâ îáðàùåíèå ôóíêöèè ÔÏÏ ýêâèâàëåíòíî
îáðàùåíèþ ôóíêöèè g. ut

Çàìå÷àíèå 2.1. Îòìåòèì íåáîëüøîå èçìåíåíèå â ðàñïðåäåëåíè-
ÿõ íà âõîäàõ è âûõîäàõ: ÔÏÏ ïîëó÷àåò íà âõîä x è âûäà¼ò y, â òî
âðåìÿ êàê ìîäåëèðóåìàÿ ìàøèíà Òüþðèíãà g ïîëó÷àåò x è âûäà¼ò y.
Òàêèå ¾ìåëêèå äåòàëè¿ â òåîðèè ñëîæíîñòè â ñðåäíåì çà÷àñòóþ äå-
ëàþò óòâåðæäåíèÿ íåêîððåêòíûìè. Ê ñ÷àñòüþ, ðàñïðåäåëåíèÿ íà x è
x ìîãóò áûòü òðàíñôîðìèðîâàíû äðóã â äðóãà ïîëèíîìèàëüíûì àëãî-
ðèòìîì, è ïîýòîìó ÔÏÏ äàæå ñ ìîäèôèöèðîâàííûì âõîäîì îñòà¼òñÿ
ñëàáî îäíîñòîðîííåé ôóíêöèåé (áîëåå ïîäðîáíî ýòà ñèòóàöèÿ ðàññìîò-
ðåíà â [50]).

2.7 Ïîëíûå îäíîñòîðîííèå ôóíêöèè è DistNP-òðóäíûå êîìáè-
íàòîðíûå çàäà÷è

Ïðåäëîæåííûå â íàñòîÿùåé ðàáîòå êîíñòðóêöèè ïîëíûõ îäíîñòîðîí-
íèõ ôóíêöèé î÷åíü ïîõîæè è äðóã íà äðóãà, è íà èñõîäíóþ êîíñòðóê-
öèþ ïîëíîé îäíîñòîðîííåé ôóíêöèè Ëåâèíà. Åñòåñòâåííî, âîçíèêàåò
âîïðîñ: â êàêèõ åù¼ êîìáèíàòîðíûõ çàäà÷àõ ìîæíî íàéòè òàêèå æå
ïîëíûå îäíîñòîðîííèå ôóíêöèè?

Âñå ðàññìàòðèâàâøèåñÿ ôóíêöèè áûëè îñíîâàíû íà êîìáèíàòîð-
íûõ ïðîáëåìàõ, èç êîòîðûõ òàêæå ïîëó÷àþòñÿ è DistNP-òðóäíûå çà-
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äà÷è [63,133]. Îäíàêî êîíñòðóêöèÿ ïîëíûõ îäíîñòîðîííèõ ôóíêöèé
ïîëó÷àåòñÿ íå âïîëíå ïðÿìîëèíåéíîé � íóæåí åù¼ ìåòîä Ëåâèíà. Îñ-
íîâíàÿ ñóòü, ãëàâíàÿ èäåÿ ïîñòðîåíèÿ ïîëíîé îäíîñòîðîííåé ôóíê-
öèè, êîòîðîé ìåòîä Ëåâèíà è ïîä÷èí¼í, çàêëþ÷àåòñÿ â òîì, ÷òîáû
ôóíêöèÿ îñòàâàëàñü ñîõðàíÿþùåé äëèíó è ëåãêî âû÷èñëèìîé. Î÷å-
âèäíûå òðóäíîîáðàòèìûå ôóíêöèè äåëÿòñÿ íà äâà òèïà.

1. Ëåãêî âû÷èñëèìûå, íî íå ñîõðàíÿþùèå äëèíó. Äëÿ êàæäîé
DistNP-òðóäíîé çàäà÷è ìîæíî áåç òðóäà ïîñòðîèòü ôóíêöèþ f,
êîòîðàÿ îòîáðàæàåò ïðîòîêîëû ðåøåíèÿ çàäà÷è â ðåçóëüòàò.
Ýòó ôóíêöèþ áóäåò òðóäíî îáðàòèòü; â òîì ÷èñëå å¼ áóäåò òðóä-
íî îáðàòèòü â ñðåäíåì. Íî ïîñêîëüêó îíà íå ñîõðàíÿåò äëèíó
(ïðîòîêîë ãîðàçäî äëèííåå óñëîâèÿ), íå ïîëó÷èòñÿ òðàíñëèðî-
âàòü ðàâíîìåðíîå ðàñïðåäåëåíèå íà âûõîäàõ ôóíêöèè f â ðà-
çóìíîå ðàñïðåäåëåíèå íà å¼ âõîäàõ. Ìîæíî çàäàòü âîïðîñ î òîì,
êàê îïðåäåëèòü ¾ðàçóìíî ðàâíîìåðíîå¿ ðàñïðåäåëåíèå íà êîð-
ðåêòíûõ çàìîùåíèÿõ êâàäðàòà (ò.å. òàêèõ çàìîùåíèÿõ, â êîòî-
ðûõ âñå ñèìâîëû íà ñîñåäíèõ ñòîðîíàõ ïëèòîê ñîâïàäàþò), èç
êîòîðîãî ïîëó÷àëîñü áû ¾ðàçóìíî ðàâíîìåðíîå¿ ðàñïðåäåëåíèå
íà âåðõíèõ ñòðîêàõ ýòèõ çàìîùåíèé. Íàì ïðåäñòàâëÿåòñÿ, ÷òî òà-
êîå ðàñïðåäåëåíèå ëèáî íåâîçìîæíî ïîñòðîèòü, ëèáî äëÿ ýòîãî
òðåáóåòñÿ ïðèíöèïèàëüíî íîâàÿ òåõíèêà.

2. Ñîõðàíÿþùèå äëèíó, íî òðóäíî âû÷èñëèìûå. Ðàññìîòðèì íå-
êîòîðóþ DistNP-òðóäíóþ çàäà÷ó è ðàññìîòðèì ôóíêöèþ, êîòî-
ðàÿ îòîáðàæàåò å¼ âõîä â å¼ âûõîä (íàïðèìåð, íèæíþþ ñòðîêó
çàìîù¼ííîãî êâàäðàòà â âåðõíþþ ñòðîêó). Ýòó ôóíêöèþ òðóä-
íî îáðàòèòü, è îíà ñîõðàíÿåò äëèíó, òî åñòü ñ ðàñïðåäåëåíèÿìè
ïðîáëåì íå áóäåò. Íî å¼ ïðè ýòîì è âû÷èñëèòü òðóäíî: ÷òîáû å¼
âû÷èñëèòü, íóæíî ðåøèòü çàäà÷ó çàìîùåíèÿ; ïîýòîìó íà ðîëü
îäíîñòîðîííåé ôóíêöèè îíà òîæå íå ïîäõîäèò.
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Âñëåä çà Ë. À. Ëåâèíûì ìû ñïðàâëÿåìñÿ ñ ýòèìè îãðàíè÷åíèÿìè,
ðàññìàòðèâàÿ äåòåðìèíèðîâàííóþ âåðñèþ DistNP-òðóäíîé çàäà÷è.
Íà ýòîò ðàç çàäà÷à çàìîùåíèÿ èìååò íåòðèâèàëüíûé îòâåò òîëüêî â
òîì ñëó÷àå, åñëè âñåãäà åñòü ðîâíî îäíà ïîäõîäÿùàÿ ïëèòêà. Ïîëó÷à-
åòñÿ ôóíêöèÿ âòîðîãî èç âûøåîïèñàííûõ òèïîâ, íî ïðè ýòîì å¼ ëåãêî
âû÷èñëèòü. Àíàëîãè÷íî, â ðàçäåëå 2.5 ìû òðåáîâàëè, ÷òîáû íà êàæäîì
øàãå áûëî ðîâíî îäíî ïðèìåíèìîå ïðàâèëî ïîäñòàíîâêè (äëÿ ýòîãî ìû
ââåëè ⇒∗). À â ðàçäåëå 2.6 ïðÿìîëèíåéíàÿ äåòåðìèíèðîâàííàÿ àíà-
ëîãèÿ îêàçàëàñü íåäîñòàòî÷íî âûðàçèòåëüíîé, è íàì ïðèøëîñü ñëåãêà
îáîáùèòü ïîíÿòèå ¾äåòåðìèíèðîâàííîãî âûáîðà¿, ðàçðåøèâ ïåðåáðàòü
ôèêñèðîâàííîå ÷èñëî âàðèàíòîâ.

Â èòîãå ïîëó÷àåòñÿ, ÷òî ó êîìáèíàòîðíîé çàäà÷è äîëæíû âûïîë-
íÿòüñÿ äâà ñâîéñòâà, ÷òîáû èç íå¼ ïîëó÷àëàñü ïîëíàÿ îäíîñòîðîííÿÿ
ôóíêöèÿ.

1. Ó çàäà÷è äîëæíà áûòü äåòåðìèíèðîâàííàÿ âåðñèÿ, â êîòîðîé âû-
÷èñëåíèå ðåçóëüòàòà ìîæíî ïîëó÷èòü çà ïîëèíîìèàëüíîå âðåìÿ.

2. Ýòà äåòåðìèíèðîâàííàÿ âåðñèÿ äîëæíà áûòü äîñòàòî÷íî âûðàçè-
òåëüíîé, ÷òîáû ñèìóëèðîâàòü äåòåðìèíèðîâàííóþ ìàøèíó Òüþ-
ðèíãà. Íàïðèìåð, ïîëíîñòüþ äåòåðìèíèðîâàííàÿ çàäà÷à ñîîòâåò-
ñòâèÿ Ïîñòà (áåç ïåðåáîðà âàðèàíòîâ) îòâå÷àåò ïåðâîìó óñëîâèþ,
íî ÿâëÿåòñÿ íåäîñòàòî÷íî âûðàçèòåëüíîé (ñòàíäàðòíîå âëîæåíèå
ìîæåò ïðîìîäåëèðîâàòü òîëüêî ìàøèíû Òüþðèíãà, â êîòîðûõ
ãîëîâêà äâèæåòñÿ âñ¼ âðåìÿ âïðàâî).
Ýòè óñëîâèÿ êàæóòñÿ íàñòîëüêî ñòðîãèìè, ÷òî èõ õî÷åòñÿ ôîðìà-

ëèçîâàòü â âèäå ìàòåìàòè÷åñêîãî óòâåðæäåíèÿ. Òàêóþ ôîðìàëèçàöèþ
ìû îïèøåì â ñëåäóþùåì ðàçäåëå.
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2.8 Ïîëíûå îäíîñòîðîííèå ôóíêöèè â áîëüøåé îáùíîñòè

Ïðåæäå âñåãî íóæíî îïðåäåëèòü, ÷òî òàêîå êîìáèíàòîðíàÿ çàäà÷à.
Çàìåòèì, ÷òî âñå íàøè ïðèìåðû ñâîäèëèñü ê êîíå÷íîìó ìíîæåñòâó
íåêîòîðûõ ïðàâèë, ïî êîòîðûì îäíà êîíôèãóðàöèÿ çàäà÷è ïåðåõîäèëà
â äðóãóþ (íàïðèìåð, ïîä äåéñòâèåì ïðàâèëà ïîäñòàíîâêè îäíà ñòðîêà
ïåðåâîäèëàñü â äðóãóþ ñòðîêó ïîëóñèñòåìîé Òóý). Ýòà èíòóèöèÿ è
ëÿæåò â îñíîâó îáùåãî îïðåäåëåíèÿ.
Îïðåäåëåíèå 2.5 Êîìáèíàòîðíàÿ çàäà÷à S � ýòî êîðòåæ

S = 〈X, f1, . . . , fm〉,
ãäå X � íåêîòîðîå ìíîæåñòâî (ìíîæåñòâî êîíôèãóðàöèé), à fi : X →
X � ÷àñòè÷íî çàäàííûå ôóíêöèè.

Îïðåäåëåíèå ñëåäóåò ïîíèìàòü òàê: åñëè êîíôèãóðàöèÿ x ∈ X

ëåæèò â îáëàñòè îïðåäåëåíèÿ ôóíêöèè fi, ýòî çíà÷èò, ÷òî ïðàâèëîì fi

å¼ ìîæíî ïåðåâåñòè â fi(x).
Ïðèìåð 2.1. Äëÿ çàäà÷è ñîîòâåòñòâèÿ Ïîñòà, çàäàííîé ïàðàìè

ñòðîê
(u1, v1), . . . , (um, vm),

X = {0, 1}∗×{0, 1}∗, à ôóíêöèÿ fi : {0, 1}∗ → {0, 1}∗ äëÿ êàæäîãî 1 ≤ i ≤ m

ïåðåâîäèò ïàðó ñòðîê (a, b) â ïàðó ñòðîê (uia, bvi).
Òåïåðü îïðåäåëèì, ÷òî òàêîå ¾êîìáèíàòîðíàÿ çàäà÷à ñèìóëèðóåò

äåòåðìèíèðîâàííóþ ìàøèíó Òüþðèíãà¿. Ýòî â ïðåäëîæåííûõ îïðåäå-
ëåíèÿõ òîæå ñäåëàòü íåñëîæíî. ×åðåç tM : Γ ∗ ×Q × N → Γ ∗ (îò ñëîâà
tape) îáîçíà÷èì ôóíêöèþ, îòðàæàþùóþ ïðåîáðàçîâàíèå, êîòîðîå ìà-
øèíà Òüþðèíãà äåëàåò ñ ëåíòîé. Ñòðîêà tM(γ, q, pos) ñîâïàäàåò ñ γ

âåçäå, êðîìå ïîçèöèè ñ èíäåêñîì pos; òàì ïîÿâëÿåòñÿ âòîðàÿ êîìïî-
íåíòà ðåçóëüòàòà ôóíêöèè ïåðåõîäà π(q, γpos).
Îïðåäåëåíèå 2.6 Ñåìåéñòâî êîìáèíàòîðíûõ çàäà÷ S ñèìóëèðóåò
äåòåðìèíèðîâàííûå ìàøèíû Òüþðèíãà, åñëè äëÿ âñÿêîé ìàøèíû
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Òüþðèíãà
M = 〈Q, Γ, B, Σ, π, s,H〉

ñóùåñòâóåò òàêàÿ êîìáèíàòîðíàÿ çàäà÷à S = 〈X, f1, . . . , fm〉 ∈ S è òàêîå
îòîáðàæåíèå σ : Q× Γ ∗ → X, ÷òî

π(q, α) = (q ′, α ′, move), ãäå move ∈ {L, R},

òîãäà è òîëüêî òîãäà, êîãäà äëÿ êàæäîé ñòðîêè γ ∈ Γ ∗ è êàæäîé òàêîé
ïîçèöèè pos ∈ N, äëÿ êîòîðîé γpos = α, ñóùåñòâóåò åäèíñòâåííîå i,
1 ≤ i ≤ m, äëÿ êîòîðîãî σ(q, γ) ∈ domfi, è

fi(σ(q, γ)) = σ(q ′, tM(γ, q, pos)).

Ïðîùå ãîâîðÿ, êîíôèãóðàöèè êîìáèíàòîðíîé çàäà÷è äîëæíû ñó-
ìåòü çàêîäèðîâàòü (â îïðåäåëåíèè êîäèðîâàíèå ïðîèñõîäèò ïîñðåä-
ñòâîì îòîáðàæåíèÿ σ) êàæäîå ñîñòîÿíèå ìàøèíû Òüþðèíãà ïëþñ çà-
ïèñàííîå â òåêóùèé ìîìåíò íà ëåíòå ñëîâî, ïðè÷¼ì òî, êóäà ôóíê-
öèè fi ìîãóò ïåðåâåñòè ýòó êîíôèãóðàöèþ, äîëæíî áûòü ñîãëàñîâàíî
ñ ôóíêöèåé ïåðåõîäà ìàøèíû Òüþðèíãà.

Òåïåðü ââåä¼ì ïî àíàëîãèè ñ ðàññìàòðèâàâøèìèñÿ â ïðåäûäóùèõ
ðàçäåëàõ îòíîøåíèÿìè îòíîøåíèå âûâîäèìîñòè íà êîìáèíàòîðíîé çà-
äà÷å S = 〈X, f1, . . . , fm〉. Äëÿ äâóõ êîíôèãóðàöèé x, y ∈ X áóäåì ãîâî-
ðèòü, ÷òî y âûâîäèòñÿ èç x çà îäèí øàã è çàïèñûâàòü x ⇒S y, åñëè
ñóùåñòâóåò òàêîé èíäåêñ i ∈ 1..m, ÷òî x ∈ domfi, è fi(x) = y. Ââåä¼ì
òàêæå åãî ¾äåòåðìèíèðîâàííûé âàðèàíò¿ ⇒∗

S: x ⇒∗
S y çà îäèí øàã,

åñëè ñóùåñòâóåò ðîâíî îäèí òàêîé èíäåêñ i ∈ 1..m, ÷òî x ∈ domfi, è
fi(x) = y. Êàê è ðàíåå, çàìêí¼ì îòíîøåíèÿ ⇒S è ⇒∗

S ïî òðàíçèòèâíî-
ñòè. Áóäåì òàêæå çàïèñûâàòü x ⇒∗,n

S y, åñëè x ⇒∗
S y íå áîëåå ÷åì çà n

øàãîâ.
×òîáû ïîñòðîèòü ïîëíóþ îäíîñòîðîííþþ ôóíêöèþ, òåïåðü äî-

ñòàòî÷íî òîëüêî ïîçàáîòèòüñÿ î òîì, ÷òîáû âñå ýòè ïðîöåäóðû ñ êîìáè-
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íàòîðíûìè çàäà÷àìè ìîæíî áûëî ïðîäåëàòü çà ïîëèíîìèàëüíîå âðå-
ìÿ.
Îïðåäåëåíèå 2.7 Ñåìåéñòâî êîìáèíàòîðíûõ çàäà÷ S íàçûâàåòñÿ ýô-
ôåêòèâíî êîäèðóåìûì, åñëè ñóùåñòâóåò òàêîå îòîáðàæåíèå ρ : S →
{0, 1}∗, òàêîé ïîëèíîì p è òàêàÿ ìàøèíà Òüþðèíãà MS , ÷òî äëÿ âñÿêîé
çàäà÷è S = 〈X, f1, . . . , fm〉 ∈ S äëèíà êîäà |ρ(S)| ≤ p(m), à ìàøèíà MS
äëÿ âñÿêîãî i ∈ 1..m è ñîñòîÿíèÿ x ∈ domfi çà ïîëèíîìèàëüíîå ÷èñëî
øàãîâ âû÷èñëÿåò ôóíêöèþ

ρ(x) 7→ ρ(fi(x)).

Íàïðèìåð, äëÿ ïîëóñèñòåì Òóý ýôôåêòèâíûì êîäèðîâàíèåì áó-
äåò ïðîñòî êîäèðîâàíèå ëåâûõ è ïðàâûõ ÷àñòåé ïðàâèë ïîäñòàíîâêè.
Ìàøèíà M äîëæíà áóäåò ïðî÷åñòü ñòðî÷êó, íàéòè âõîæäåíèå íóæíîé
ëåâîé ÷àñòè è ïðîèçâåñòè ïîäñòàíîâêó.

Òåïåðü ìîæíî îïðåäåëèòü ôóíêöèþ, êîòîðàÿ îêàæåòñÿ ïîëíîé
îäíîñòîðîííåé.
Îïðåäåëåíèå 2.8 Äëÿ íåêîòîðîãî ýôôåêòèâíî êîäèðóåìîãî ïîñðåä-
ñòâîì ôóíêöèè êîäèðîâàíèÿ ρS ñåìåéñòâà êîìáèíàòîðíûõ çàäà÷ S,
ñèìóëèðóþùåãî äåòåðìèíèðîâàííûå ìàøèíû Òüþðèíãà, åãî ôóíêöèÿ
ñèìóëÿöèè ìàøèíû Òüþðèíãà (ÔÑÌÒ) f : {0, 1}∗ → {0, 1}∗ îïðåäåëÿ-
åòñÿ ñëåäóþùèì îáðàçîì:
� åñëè âõîä ïðåäñòàâëÿåò ñîáîé ïàðó (ρS(S), x) äëÿ íåêîòîðîé S ∈
S, òî:
• åñëè x ⇒∗,n2

S y äëÿ íåêîòîðîãî y, ïðè÷¼ì äëÿ ëþáîãî i ∈ 1..m

y /∈ domfi, òî f(ρS(S), x) = (ρS(S), y);
• â ïðîòèâíîì ñëó÷àå, f äåéñòâóåò òîæäåñòâåííî;

� â ïðîòèâíîì ñëó÷àå, f äåéñòâóåò òîæäåñòâåííî.
Òåîðåìà 2.4 Åñëè îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî ÔÑÌÒ
êàæäîãî ýôôåêòèâíî êîäèðóåìîãî ñåìåéñòâà êîìáèíàòîðíûõ çàäà÷ S,
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ñèìóëèðóþùåãî äåòåðìèíèðîâàííûå ìàøèíû Òüþðèíãà, ÿâëÿåòñÿ îä-
íîñòîðîííåé ôóíêöèåé (òî÷íåå ãîâîðÿ, ñëàáî îäíîñòîðîííåé).
Äîêàçàòåëüñòâî. Ñ êîíñòàíòíîé âåðîÿòíîñòüþ (äëÿ ðàâíîìåðíîãî
ðàñïðåäåëåíèÿ ýòà âåðîÿòíîñòü ïðîïîðöèîíàëüíà 1

|ρ(S)|22|ρ(S)| ) ýôôåêòèâ-
íîå êîäèðîâàíèå ëþáîé èç êîìáèíàòîðíûõ çàäà÷ S ∈ S ïîÿâèòñÿ â
êà÷åñòâå ïåðâîé ÷àñòè âõîäà. Ðàññìîòðèì ñîõðàíÿþùóþ äëèíó îäíî-
ñòîðîííþþ ôóíêöèþ g è ìàøèíó Òüþðèíãà Mg, êîòîðàÿ âû÷èñëÿåò g

çà êâàäðàòè÷íîå âðåìÿ (îíè ñóùåñòâóþò ïî ïðåäïîëîæåíèþ òåîðåìû
è ïðåäëîæåíèþ 1.1). Òîãäà, ïî îïðåäåëåíèþ 2.6, ñóùåñòâóåò êîìáèíà-
òîðíàÿ çàäà÷à Sg ∈ S, ñèìóëèðóþùàÿ ðàáîòó ìàøèíû Òüþðèíãà Mg.
Ñëåäîâàòåëüíî, íà êîíñòàíòíîé äîëå âõîäîâ îáðàùåíèå ÔÑÌÒ ýêâè-
âàëåíòíî îáðàùåíèþ g. ut
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Ãëàâà 3
Íîâûå êîíñòðóêöèè êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ,
äîêàçóåìî íàä¼æíûõ â ñëàáîì ñìûñëå

3.1 Ââåäåíèå

Â ñîâðåìåííîé êðèïòîãðàôèè, êàê ìû óæå óïîìèíàëè, ïðàêòè÷åñêè
íåò äîêàçóåìî íàä¼æíûõ êîíñòðóêöèé ñ îòêðûòûì êëþ÷îì. Íà÷è-
íàÿ ñ ïåðâîãî ïðîòîêîëà ñîãëàñîâàíèÿ êëþ÷à Äèôôè-Õåëëìàíà [39] è
ïåðâîé êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì RSA [107], íå áûëà äîêà-
çàíà íàä¼æíîñòü íè îäíîãî êðèïòîãðàôè÷åñêîãî ïðîòîêîëà ñ îòêðû-
òûì êëþ÷îì (ðàçóìååòñÿ, êàê ìû óæå óïîìèíàëè, ñóùåñòâóþò íàä¼æ-
íûå ïðîòîêîëû ñ ñåêðåòíûì êëþ÷îì, íàïðèìåð îäíîðàçîâûå áëîêíî-
òû [113, 129]). Êîíå÷íî, áåçóñëîâíîå äîêàçàòåëüñòâî íàä¼æíîñòè áû-
ëî áû òðóäíî ïîëó÷èòü, âåäü èç íåãî íåèçáåæíî ñëåäîâàëî áû, ÷òî
P 6= NP. Íî íåò è äîêàçàòåëüñòâ óñëîâíûõ, â åñòåñòâåííûõ ñòðóêòóð-
íûõ ïðåäïîëîæåíèÿõ. Íåäàâíî ïîÿâèâøèåñÿ ðàçðàáîòêè îñíîâàííûõ
íà ðåø¼òêàõ êðèïòîñèñòåì, ñâÿçûâàþùèõ êðèïòîãðàôè÷åñêóþ íàä¼æ-
íîñòü ñî ñëîæíîñòüþ â õóäøåì ñëó÷àå, â äåéñòâèòåëüíîñòè èìåþò äåëî
ñ çàäà÷àìè, NP-òðóäíîñòü êîòîðûõ íå äîêàçàíà è, áîëåå òîãî, ìàëîâå-
ðîÿòíà [4,42,104,105].

Èçâåñòíû ïîëíûå êîíñòðóêöèè êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ:
êàê îäíîñòîðîííèõ ôóíêöèé (ñì. ãëàâó 2), òàê è êðèïòîñèñòåì ñ îò-
êðûòûì êëþ÷îì [55,66]. Îäíàêî îíè òîæå íå ïîçâîëÿþò ñâÿçàòü êðèï-
òîãðàôè÷åñêóþ íàä¼æíîñòü ñ êëþ÷åâûìè ïðåäïîëîæåíèÿìè òðàäè-
öèîííîé ñòðóêòóðíîé òåîðèè ñëîæíîñòè; áîëåå òîãî, àñèìïòîòè÷åñêàÿ
ïðèðîäà èìåþùèõñÿ óòâåðæäåíèé î ïîëíîòå íå ïîçâîëÿåò óòâåðæäàòü,
÷òî òó èëè èíóþ êðèïòîãðàôè÷åñêóþ êîíñòðóêöèþ òðóäíî âçëîìàòü
äëÿ êëþ÷åé êàêîé-ëèáî ôèêñèðîâàííîé äëèíû. Êàæåòñÿ, ÷òî êëàññè-
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÷åñêîé ñîâðåìåííîé êðèïòîãðàôèè åù¼ î÷åíü äàëåêî äî êàêèõ-ëèáî
äîêàçóåìî íàä¼æíûõ êîíñòðóêöèé.

Íî åñëè ìû íå ìîæåì äîêàçàòü, ÷òî äëÿ âçëîìà êðèïòîãðàôè-
÷åñêèõ ïðîòîêîëîâ ïðîòèâíèêó ïîòðåáóåòñÿ ðàáîòàòü áîëåå ÷åì ïîëè-
íîìèàëüíî äîëüøå, ÷åì ÷åñòíûì ó÷àñòíèêàì, ìîæåò áûòü, ó íàñ ïî-
ëó÷èòñÿ äîêàçàòü õîòü êàêóþ-íèáóäü ðàçíèöó ìåæäó ÷åñòíûì äåêî-
äèðîâàíèåì è âçëîìîì? Â 1992 ãîäó Àëåí Õèëüòãåí [69] ñêîíñòðóèðî-
âàë ôóíêöèþ, äëÿ êîòîðîé ñóìåë äîêàçàòü íåêîòîðóþ ðàçíèöó ìåæäó
ñëîæíîñòüþ å¼ âû÷èñëåíèÿ è îáðàùåíèÿ: ôóíêöèþ Õèëüòãåíà ïî÷òè
âäâîå (â 2 − o(1) ðàç) òðóäíåå îáðàòèòü, ÷åì âû÷èñëèòü. Åãî ïðèìåð
ÿâëÿåòñÿ ëèíåéíîé ôóíêöèåé íàä GF(2) ñ ìàòðèöåé, ó êîòîðîé ìàëî
íåíóëåâûõ ýëåìåíòîâ, â òî âðåìÿ êàê â îáðàòíîé ê íåé ìàòðèöå íåíóëå-
âûõ ýëåìåíòîâ ìíîãî. Ñëîæíîñòü îáðàùåíèÿ ïðè ýòîì ñëåäóåò èç ïðî-
ñòîãî íàáëþäåíèÿ Ëàìàíüè è Ñýâèäæà [82,109]: êàæäûé áèò âûõîäà
íåòðèâèàëüíî çàâèñèò îò ìíîãèõ ïåðåìåííûõ, è ýòè áèòû âñå ðàçíûå,
ñëåäîâàòåëüíî, ìîæíî äîêàçàòü íèæíþþ îöåíêó íà ñëîæíîñòü âû÷èñ-
ëåíèÿ èõ âñåõ âìåñòå âçÿòûõ. Ìîäåëü âû÷èñëåíèé â äàííîì ñëó÷àå áû-
ëà íàèáîëåå îáùåé èç âîçìîæíûõ: êîëè÷åñòâî ãåéòîâ â áóëåâîé ñõåìå,
êîòîðàÿ èñïîëüçóåò ïðîèçâîëüíûå áèíàðíûå áóëåâñêèå ãåéòû. Ìû óæå
îòìå÷àëè, ÷òî â ýòîé ìîäåëè çíà÷èòåëüíî á�îëüøåãî îæèäàòü è íå ïðè-
õîäèòñÿ: íàèëó÷øèå íèæíèå îöåíêè ñõåìíîé ñëîæíîñòè â ýòîé ìîäåëè
ëèíåéíû îò êîëè÷åñòâà âõîäîâ, äà è êîíñòàíòû òàì ñîâñåì íåáîëüøèå:
òàê, ëó÷øàÿ íèæíÿÿ îöåíêà äëÿ áóëåâñêîé ôóíêöèè Bn → B ñîñòàâ-
ëÿåò âñåãî ëèøü 3n − o(n) [24,137].

Îñíîâíîé ðåçóëüòàò ýòîé ãëàâû � êîíñòðóêöèÿ äðóãîãî êðèïòî-
ãðàôè÷åñêîãî ïðèìèòèâà � ñåìåéñòâà ôóíêöèé ñ ñåêðåòîì � ñ áåç-
óñëîâíûì äîêàçàòåëüñòâîì (ñòîëü æå ñëàáîé) íàä¼æíîñòè [144].

Äëÿ òîãî ÷òîáû ïîëó÷èòü ýòîò ðåçóëüòàò, íàì ïðèä¼òñÿ äîêà-
çàòü íèæíþþ îöåíêó íà ñõåìíóþ ñëîæíîñòü ôóíêöèé îïðåäåë¼ííîãî
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âèäà; äëÿ ýòîãî ìû áóäåì èñïîëüçîâàòü ìåòîä èñêëþ÷åíèÿ ãåéòîâ
(gate elimination), íà êîòîðîì îñíîâàíû ïðàêòè÷åñêè âñå ñóùåñòâóþ-
ùèå íèæíèå îöåíêè â ñõåìíîé ñëîæíîñòè [24,97,124].

Íàøà êîíñòðóêöèÿ ñîñòîèò èç äâóõ ÷àñòåé, äâóõ ôóíêöèé, ñîåäè-
í¼ííûõ â îäíó ïðÿìîé ñóììîé. Äëÿ ïåðâîé èç ýòèõ ôóíêöèé çàäà÷à
ïðîòèâíèêà (ñëåäóÿ òðàäèöèè, ìû áóäåì íàçûâàòü åãî ¾×àðëè¿) ñëîæ-
íåå, ÷åì çàäà÷à øèôðóþùåãî ñîîáùåíèå îòïðàâèòåëÿ (¾Áîáà¿), à äëÿ
âòîðîé ôóíêöèè ïðîòèâíèêó ïðèõîäèòñÿ õóæå, ÷åì äåøèôðóþùåìó
ïîëó÷àòåëþ (¾Àëèñå¿). Ìû äîêàæåì, ÷òî åñëè îäíà ÷àñòü ñîîáùåíèÿ
çàêîäèðîâàíà ïåðâûì ñïîñîáîì, à äðóãàÿ � âòîðûì, òî çàäà÷à ×àðëè
áóäåò ñëîæíåå, ÷åì ëþáàÿ èç çàäà÷ Àëèñû è Áîáà. Ôîðìàëüíî ãîâî-
ðÿ, ñëîæíîñòè äåøèôðîâêè äëÿ ïðîòèâíèêà áóäåò ïî êðàéíåé ìåðå
â 25

22
ðàçà áîëüøå, ÷åì ñëîæíîñòè ÷åñòíîé øèôðîâêè, äåøèôðîâêè è

ãåíåðàöèè êëþ÷åé.
Ãëàâà îðãàíèçîâàíà ñëåäóþùèì îáðàçîì. Â ðàçäåëå 3.2 ìû ïðèâå-

ä¼ì îñíîâíûå îïðåäåëåíèÿ ïîíÿòèé, èñïîëüçóåìûõ â ýòîé ãëàâå. Â ðàç-
äåëå 3.3 áóäóò óñòàíîâëåíû íåêîòîðûå êîìáèíàòîðíûå ñâîéñòâà ìàò-
ðèö, êîòîðûå áóäóò ïðåäñòàâëÿòü ñîáîé êàíäèäàòû íà çâàíèå ñëîæíûõ
ôóíêöèé. Â ðàçäåëå 3.4 ìû ïðåäñòàâèì áàçîâûé ìåòîä èñêëþ÷åíèÿ
ãåéòîâ, êîòîðûé áóäåò ïîçæå èñïîëüçîâàí äëÿ äîêàçàòåëüñòâà íèæ-
íèõ îöåíîê, à òàêæå ïðèìåíÿåì åãî â êîíòåêñòå ôóíêöèé, îäíîñòîðîí-
íèõ â ñëàáîì ñìûñëå. Íàêîíåö, â ðàçäåëàõ 3.5 è 3.6 ìû ïðåäñòàâèì
êîíñòðóêöèþ ñåìåéñòâà ôóíêöèé ñ ñåêðåòîì, äîêàçóåìî íàä¼æíûõ â
ñëàáîì ñìûñëå.

3.2 Îïðåäåëåíèÿ

Â ýòîé ãëàâå ìû èñïîëüçóåì ìîäåëü âû÷èñëåíèé, îïèñàííóþ â ðàçäå-
ëå 1.3, à èìåííî ñõåìíóþ ñëîæíîñòü. Ìû õîòèì, ÷òîáû ðàçìåð ñõåì,
âçëàìûâàþùèõ íàøå ñåìåéñòâî ôóíêöèé ñ ñåêðåòîì, îêàçàëñÿ áîëüøå
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ðàçìåðà ñõåì, êîòîðûå âûïîëíÿþò êîäèðîâàíèå.
À. Õèëüòãåí ââ¼ë äëÿ êàæäîé îáðàòèìîé ôóíêöèè n ïåðåìåí-

íûõ f ∈ Bn,m ïîíÿòèå ìåðû ñëîæíîñòè â ñëàáîì ñìûñëå (measure
of feeble one-wayness)

MF(f) =
C(f−1)

C(f)

(íàïîìíèì, ÷òî C(f) � ðàçìåð ìèíèìàëüíîé ñõåìû ñ áèíàðíûìè ãåé-
òàìè, ðåàëèçóþùåé f). Ðåçóëüòàòû Õèëüòãåíà çàêëþ÷àëèñü â òîì, ÷òî
îí íàø¼ë ïîñëåäîâàòåëüíîñòè ôóíêöèé {fn}∞n=1 ñ íåòðèâèàëüíûìè (ò.å.
áîëüøèìè åäèíèöû) êîíñòàíòàìè

lim inf
n→∞

MF(fn),

êîòîðûå Õèëüòãåí íàçûâàåò ïîðÿäêîì íåîáðàòèìîñòè (order of one-
wayness). Åãî ðåçóëüòàòû ìû ïîäðîáíåå îáñóäèì â ðàçäåëå 3.4.

Â 1.3 ìû ââåëè îïðåäåëåíèå è êðàòêî îáñóäèëè ïîíÿòèå ñåìåéñòâà
ôóíêöèé ñ ñåêðåòîì. Çäåñü íàì ïîòðåáóåòñÿ ââåñòè íîâîå, ÷óòü áîëåå
äåòàëüíîå îïðåäåëåíèå, ïîòîìó ÷òî â êîíòåêñòå ñëîæíîñòè â ñëàáîì
ñìûñëå âàæíà êàæäàÿ êîíñòàíòà. Ïîñêîëüêó îïðåäåëåíèå 3.1 íè÷åãî
íå óòâåðæäàåò î ñîáñòâåííî ñëîæíîñòè è íåîáðàòèìîñòè, ìû íàçâàëè
ýòó êîíñòðóêöèþ êàíäèäàòîì â ôóíêöèè ñ ñåêðåòîì.
Îïðåäåëåíèå 3.1 Çàôèêñèðóåì ôóíêöèè pi, ti,m, c : N → N. Ñåìåé-
ñòâî êàíäèäàòîâ â ôóíêöèè ñ ñåêðåòîì ïðåäñòàâëÿåò ñîáîé ïîñëå-
äîâàòåëüíîñòü òðîåê C = {(Keyn, Evaln, Invn)}∞n=1, ãäå:
� {Keyn}∞n=1 � ýòî ñåìåéñòâî ñõåì ïîðîæäåíèÿ êëþ÷åé

Keyn : Bn → Bpi(n) × Bti(n),

� {Evaln}∞n=1 � ýòî ñåìåéñòâî âû÷èñëÿþùèõ ôóíêöèþ ñõåì

Evaln : Bpi(n) × Bm(n) → Bc(n), à

� {Invn}∞n=1 � ýòî ñåìåéñòâî îáðàùàþùèõ ôóíêöèþ ñõåì

Invn : Bti(n) × Bc(n) → Bm(n),
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ïðè÷¼ì äëÿ êàæäîãî n, êàæäîãî s ∈ Bn (íà÷àëüíîãî ÷èñëà ãåíåðàòîðà)
è êàæäîãî m ∈ Bm(n) (ñîîáùåíèÿ)

Invn(Keyn,2(s), Evaln(Keyn,1(s),m)) = m,

ãäå Keyn,1(s) è Keyn,2(s) � ïåðâûå pi(n) áèò (¾ïóáëè÷íàÿ èíôîðìà-
öèÿ¿, public information) è ïîñëåäíèå ti(n) áèò (¾ñåêðåò¿, trapdoor
information) âûõîäà ñõåìû Keyn(s), ñîîòâåòñòâåííî.

Ñåé÷àñ ìû ìåíåå ôîðìàëüíî îáúÿñíèì ñìûñë îïðåäåëåíèÿ 3.1.
×èñëî n � ýòî ïàðàìåòð íàä¼æíîñòè ôóíêöèè ñ ñåêðåòîì, äëèíà íà-
÷àëüíîãî ÷èñëà ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë. Äëèíó âõîäà ôóíêöèè ñ
ñåêðåòîì ìû îáîçíà÷èëè ÷åðåç m(n), ÷åðåç c(n) � äëèíó å¼ âûõîäà, à
÷åðåç pi(n) è ti(n) � äëèíó ïóáëè÷íîé èíôîðìàöèè è ñåêðåòà ñîîòâåò-
ñòâåííî. Ìû íàçûâàåì òàêîå ñåìåéñòâî ôóíêöèé ¾êàíäèäàòîì¿, ïîòî-
ìó ÷òî â îïðåäåëåíèè 3.1 íè÷åãî íå ãîâîðèòñÿ î íàä¼æíîñòè, à òîëüêî
ââîäÿòñÿ îáîçíà÷åíèÿ äëÿ ðàçìåðíîñòåé è óñòàíàâëèâàåòñÿ êîððåêò-
íîñòü îáðàùåíèÿ. Âî âñåõ êîíñòðóêöèÿõ, âñòðå÷àþùèõñÿ â ýòîé ãëàâå,
m(n) = c(n) è pi(n) = ti(n), íî ìû ñî÷ëè ðàçóìíûì äàòü ìàêñèìàëüíî
îáùåå îïðåäåëåíèå.

×òîáû ïîíÿòü, íàñêîëüêî ôóíêöèÿ íàä¼æíà, íóæíî ââåñòè ïî-
íÿòèå âçëîìà ôóíêöèè. Íåôîðìàëüíî ãîâîðÿ, ïðîòèâíèê äîëæåí îá-
ðàòèòü ôóíêöèþ, íå çíàÿ ñåêðåòà. Ìû ââîäèì óñïåøíûé âçëîì êàê
îáðàùåíèå ñ âåðîÿòíîñòüþ áîëåå 1/2 (ïîçæå ìû ðàññìîòðèì è ïðîòèâ-
íèêîâ, èìåþùèõ ìåíüøèå âåðîÿòíîñòè óñïåõà).

×åðåç C1/2(f) ìû áóäåì îáîçíà÷àòü ìèíèìàëüíûé ðàçìåð ñõåìû,
êîòîðàÿ âû÷èñëÿåò ôóíêöèþ f ∈ Bn,m íà áîëåå ÷åì ïîëîâèíå å¼ âõîäîâ
(äëèíû n). Î÷åâèäíî, C1/2(f) ≤ C(f) äëÿ âñåõ ôóíêöèé f.
Îïðåäåëåíèå 3.2 Ñõåìà N óñïåøíî îáðàùàåò ñåìåéñòâî êàíäèäà-
òîâ â ôóíêöèè ñ ñåêðåòîì {Keyn, Evaln, Invn} íà âõîäàõ äëèíû n, åñëè
äëÿ ðàâíîìåðíîãî ðàñïðåäåëåíèÿ U, âçÿòîãî ïî s ∈ Bn è m ∈ Bm(n) (ïî
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íà÷àëüíûì ÷èñëàì ãåíåðàòîðà è âõîäàì),

Pr
(s,m)∈U

[N(Keyn,1(s), Evaln(Keyn,1(s),m)) = m] >
1

2
.

Çàìå÷àíèå 3.2. Íà ñàìîì äåëå ìû â äàëüíåéøåì äîêàæåì îöåí-
êè íà ïðîòèâíèêîâ äàæå ñ áîëåå ñëàáûìè óñëîâèÿìè îáðàùåíèÿ: ìû
äîêàæåì, ÷òî íè îäíà ñõåìà íå ñìîæåò óñïåøíî îáðàòèòü ïîñòðîåííîå
íàìè ñåìåéñòâî ôóíêöèé íè äëÿ êàêîãî íà÷àëüíîãî ÷èñëà ãåíåðà-
òîðà s, òî åñòü â õóäøåì ñëó÷àå ïî s, à íå â ñðåäíåì.

Äëÿ òîãî ÷òîáû ñåìåéñòâî ôóíêöèé ñ ñåêðåòîì áûëî íàä¼æíûì,
â êîíòåêñòå íàä¼æíîñòè â ñëàáîì ñìûñëå äîñòàòî÷íî, ÷òîáû ðàçìåð
îáðàùàþùèõ ñõåì áûë õîòü íåìíîãî (â êîíñòàíòíîå ÷èñëî ðàç) áîëüøå,
÷åì ðàçìåð ñõåì, ó÷àñòâóþùèå â åãî âû÷èñëåíèè.
Îïðåäåëåíèå 3.3 Áóäåì ãîâîðèòü, ÷òî ñåìåéñòâî êàíäèäàòîâ â
ôóíêöèè ñ ñåêðåòîì C = {(Keyn, Evaln, Invn)}∞n=1 èìååò ïîðÿäîê íà-
ä¼æíîñòè k ∈ R, åñëè äëÿ êàæäîé òàêîé ïîñëåäîâàòåëüíîñòè ñõåì
{Nn}∞n=1, â êîòîðîé Nn óñïåøíî îáðàùàåò C íà âõîäàõ äëèíû n,

lim inf
n→∞

min
{

C(Nn)

C(Keyn)
,

C(Nn)

C(Evaln)
,

C(Nn)

C(Invn)

}
≥ k.

Èíà÷å ãîâîðÿ,

lim inf
n→∞

min
{

C1/2(fpi(n)+c(n))

C(Keyn)
,
C1/2(fpi(n)+c(n))

C(Evaln)
,
C1/2(fpi(n)+c(n))

C(Invn)

}
≥ k,

ãäå ôóíêöèÿ fpi(n)+c(n) ∈ Bpi(n)+c(n),m(n) îòîáðàæàåò

(Keyn,1(s), Evaln(Keyn,1(s),m)) 7→ m.

Ïðèìåð 3.1. Ïðèâåä¼ì ïðîñòåéøèå çàìå÷àíèÿ-ïðèìåðû. Åñëè
ñåêðåòíîãî êëþ÷à íåò âîâñå (pi(n) = 0), òî êàæäîå òàêîå ñåìåéñòâî
êàíäèäàòîâ â ôóíêöèè ñ ñåêðåòîì {(Keyn, Evaln, Invn)}∞n=1 èìååò ïîðÿ-
äîê íàä¼æíîñòè 1, ò.ê. ïîñëåäîâàòåëüíîñòü ñõåì {Invn}∞n=1 óñïåøíî åãî
îáðàùàåò. Åñëè {(Keyn, Evaln, Invn)}∞n=1 ðåàëèçóþò ôóíêöèþ ñ ñåêðå-
òîì â îáû÷íîì êðèïòîãðàôè÷åñêîì, íå â ñëàáîì ñìûñëå, òî k = ∞.
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Áîëåå òîãî, k = ∞, ïðîñòî åñëè îöåíêè íà ðàçìåð ïðîòèâíèêà áîëåå
÷åì ëèíåéíû, íàïðèìåð, åñëè ïðîòèâíèêó òðåáóåòñÿ O(n log n) ãåéòîâ.
Ê ñîæàëåíèþ, äàæå òàêèõ îöåíîê íà ðàçìåð ñõåì èç ïðîèçâîëüíûõ áè-
íàðíûõ ãåéòîâ, ðåàëèçóþùèõ êîíêðåòíûå áóëåâñêèå ôóíêöèè, ïîêà íå
èçâåñòíî.

Çàìå÷àíèå 3.3. Ìîæíî áûëî áû ðàññìîòðåòü ïîðîæäåíèå êëþ-
÷åé êàê îòäåëüíûé ïðîöåññ è èñêëþ÷èòü åãî ñëîæíîñòü èç îïðåäåëå-
íèÿ ïîðÿäêà íàä¼æíîñòè. Îäíàêî ìû äîêàçûâàåì íàøè ðåçóëüòàòû
äëÿ ýòîãî îïðåäåëåíèÿ, è îíè îò ýòîãî ñòàíîâÿòñÿ òîëüêî ñèëüíåå.

Çàìå÷àíèå 3.4. Ñëåäóåò ÿâíî îòìåòèòü, ÷òî ìû ãîâîðèì èñêëþ-
÷èòåëüíî îá åäèíîâðåìåííîé íàä¼æíîñòè. Ïðîòèâíèê ìîæåò èñïîëü-
çîâàòü ìåíüøåå êîëè÷åñòâî ãåéòîâ, îáðàùàÿ ñåìåéñòâî êàíäèäàòîâ â
ôóíêöèè ñ ñåêðåòîì âòîðîé ðàç äëÿ òîé æå ïàðû êëþ÷åé: íàïðèìåð, îí
ìîæåò âû÷èñëèòü ñåêðåòíóþ èíôîðìàöèþ è óñïåøíî èñïîëüçîâàòü å¼
âòîðè÷íî. Òàêèì îáðàçîì, â íàøèõ êîíñòðóêöèÿõ òðåáóåòñÿ äëÿ êàæ-
äîãî íîâîãî âõîäà âûáèðàòü íîâóþ ïàðó êëþ÷åé (ôàêòè÷åñêè, íîâîå
íà÷àëüíîå ÷èñëî ãåíåðàòîðà).

Â ñëåäóþùèõ ðàçäåëàõ ìû ðàçðàáîòàåì êîíñòðóêöèþ ôóíêöèè
ñ ñåêðåòîì, íàä¼æíîé â ñëàáîì ñìûñëå, ò.å. ñåìåéñòâà êàíäèäàòîâ â
ôóíêöèþ ñ ñåêðåòîì, ó êîòîðîãî áóäåò íåòðèâèàëüíûé ïîðÿäîê íà-
ä¼æíîñòè.

3.3 Ìàòðèöû ñëîæíûõ ôóíêöèé

Âñå íàøè êîíñòðóêöèè îñíîâàíû íà ëèíåéíîé ôóíêöèè f : Bn → Bn,
äëÿ êîòîðîé À. Õèëüòãåí äîêàçàë, ÷òî îíà ÿâëÿåòñÿ îäíîñòîðîííåé â
ñëàáîì ñìûñëå ñ ïîðÿäêîì íàä¼æíîñòè 3/2 [69]. Ìû îãðàíè÷èìñÿ ñëó-
÷àåì, êîãäà n ≡ 0 mod 4, ïî ïðè÷èíàì, êîòîðûå áóäóò èçëîæåíû ÷óòü
íèæå. Çàìåòèì, ÷òî îò ýòîãî ñëó÷àÿ ìû ñìîæåì áåç ïðîáëåì ïåðåéòè ê
ïðîèçâîëüíîìó n, íå ïîòåðÿâ â íàä¼æíîñòè â ñìûñëå îïðåäåëåíèÿ 3.3:
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äëÿ n 6≡ 0 mod 4 ìîæíî ïðîñòî ðàññìîòðåòü ñõåìó, äëèíà âõîäà êîòîðîé
ïðåäñòàâëÿåò ñîáîé íàèìåíüøåå äåëÿùååñÿ íà 4 ÷èñëî, ïðåâîñõîäÿùåå
n.

Â äàëüíåéøåì âñå âû÷èñëåíèÿ ïðîèçâîäÿòñÿ íàä F2. Ââåä¼ì ñòàí-
äàðòíûå ìàòðè÷íûå îáîçíà÷åíèÿ:
� ek � åäèíè÷íàÿ ìàòðèöà k× k;
� 0k � íóëåâàÿ ìàòðèöà k× k;
� eij � ìàòðèöà, åäèíñòâåííûé íåíóëåâîé ýëåìåíò êîòîðîé íàõî-

äèòñÿ íà ïîçèöèè (i, j);
� ei∗ � ìàòðèöà, â êîòîðîé i-ÿ ñòðîêà ñîñòîèò èç åäèíèö, à îñòàëü-

íûå èç íóëåé;
� e∗j � ìàòðèöà, â êîòîðîé j-é ñòîëáåö ñîñòîèò èç åäèíèö, à îñòàëü-

íûå èç íóëåé;
� 1k � ìàòðèöà k× k, ñîñòîÿùàÿ èç åäèíèö;
� uk � âåðõíÿÿ òðåóãîëüíàÿ ìàòðèöà k× k (uij = 1 ⇔ i < j);
� lk � íèæíÿÿ òðåóãîëüíàÿ ìàòðèöà k× k (lij = 1 ⇔ i > j);
� mπ � ìàòðèöà ïåðåñòàíîâêè π (mij = 1 ⇔ j = π(i)).

×åðåç e, 0, 1, u è l áåç èíäåêñîâ áóäåì îáîçíà÷àòü ñîîòâåòñòâóþùèå
ìàòðèöû ðàçìåðíîñòè n

2
× n

2
. Ïîëîæèì òàêæå σ = (1 2 . . . n).

Â ýòèõ îáîçíà÷åíèÿõ ìàòðèöà ôóíêöèè Õèëüòãåíà f âûãëÿäèò
òàê:

A = en + mσ + en,n
2 +1.

Ëåììà 3.1 Ïóñòü n = 4k äëÿ íåêîòîðîãî k ∈ N. Òîãäà âåðíû ñëåäó-
þùèå ðàâåíñòâà:

A−1 = 1n +

(
e + u 0

0 l

)
,

A−2 = 1nun + un1n +

(
e + u2 0

0 l2

)
.
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Äîêàçàòåëüñòâî. 1. Çàìåòèì, ÷òî

mσ

(
e + u 0

0 l

)
=

(
u 0

en
2 ∗ e + l + en

2 ∗

)
=

(
u 0

0 e + l

)
+ en∗,

en,n
2 +11 = en∗, è

en,n
2 +1

(
e + u 0

0 l

)
= 0,

ò.ê. â ìàòðèöå
(

e + u 0

0 l

)
ñòðîêà ñ íîìåðîì n

2
+1 íóëåâàÿ. Êðîìå

òîãî, äëÿ ëþáîé ìàòðèöû x íàä F2

x + x = 0,

äëÿ ëþáîé ïåðåñòàíîâêè π ∈ Sk

mπ1k = 1kmπ = 1k,

à ïðè n ≡ 0 (mod 4) âåðíî, ÷òî 12 = 0. Òåïåðü âèäíî, ÷òî

(
en + mσ + en,n

2 +1

)
(

1n +

(
e + u 0

0 l

))
=

= 1n +

(
e + u 0

0 l

)
+ 1n +

(
u 0

0 e + l

)
+ en∗ + en∗ + 1 = en.

Ïðîèçâåäåíèå â îáðàòíîì ïîðÿäêå âû÷èñëÿåòñÿ àíàëîãè÷íî.
2. Çàìåòèì, ÷òî ïðè n ≡ 0 mod 4

(u + l)1 = 1 = 1(u + l),
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è, ñëåäîâàòåëüíî, l1 = 1 + u1, 1l = 1 + 1u. Òåïåðü âèäíî, ÷òî
(

1n +

(
e + u 0

0 l

))2

=

= 12 +

(
1 + 1u 1l

1 + 1u 1l

)
+

(
u1 + 1 u1 + 1

l1 l1

)
+

(
(e + u)2 0

0 l2

)
=

=

(
1u + u1 1u + u1

1u + u1 1u + u1

)
+

(
e + u2 0

0 l2

)
=

= 1nun + un1n +

(
e + u2 0

0 l2

)
.

ut
Íàñ òàêæå èíòåðåñóåò ìàòðèöà A ðàçìåðîì n× 2n, ñîñòîÿùàÿ èç

A−2 è A−1, ðàñïîëîæåííûõ äðóã çà äðóãîì:

A =
(
A−2 A−1

)
.

Íàì ïîòðåáóþòñÿ ñëåäóþùèå ñâîéñòâà A−1 è A.
Ëåììà 3.2 Ïóñòü n = 4k äëÿ íåêîòîðîãî k ∈ N. Òîãäà:

1. Âñå ñòîëáöû A (è, ñëåäîâàòåëüíî, A−1) ðàçëè÷íû.
2. Â êàæäîé ñòðîêå ìàòðèöû A−1 (ñîîòâåòñòâåííî, A) åñòü ïî ìåíü-

øåé ìåðå n
2
(ñîîòâåòñòâåííî, 5n

4
) íåíóëåâûõ ýëåìåíòîâ.

3. Ïîñëå óäàëåíèÿ âñåõ, êðîìå äâóõ (ñîîòâåòñòâåííî, âñåõ, êðîìå
ïÿòè) ñòîëáöîâ ìàòðèöû A−1 (ñîîòâåòñòâåííî, A) â íåé îñòàíåòñÿ
ïî êðàéíåé ìåðå îäíà ñòðîêà ñ äâóìÿ íåíóëåâûìè ýëåìåíòàìè.

Äîêàçàòåëüñòâî. Íà÷í¼ì äîêàçàòåëüñòâî ñ òîãî, ÷òî ïðîèíòåðïðåòè-
ðóåì ðåçóëüòàòû Ëåììû 3.1. Â êàæäîé ñòðîêå A ñòîÿò ïî äâå åäèíèöû
(íà äèàãîíàëè è ñïðàâà îò íå¼), êðîìå ïîñëåäíåé ñòðîêè, â êîòîðîé
åäèíèö òðè: â (n, 1), (n, n

2
+ 1) è (n,n). Â êàæäîé ñòðîêå A−1 åñòü ïî

ìåíüøåé ìåðå n
2
íåíóëåâûõ ýëåìåíòîâ (åäèíèö), à (n

2
+ 1)-ÿ ñòðîêà è

âîâñå íóëåé íå ñîäåðæèò.
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Â ìàòðèöå A−2 òîæå ìíîãî åäèíèö: ìàòðèöà (1nun + un1n) ïðåä-
ñòàâëÿåò ñîáîé ìàòðèöó n × n, çàïîëíåííóþ íóëÿìè è åäèíèöàìè â
øàõìàòíîì ïîðÿäêå, ò.ê.

(1nun)ij = 1 ⇔ j ≡ 1 (mod 2),

(un1n)ij = 1 ⇔ i ≡ 0 (mod 2).

Áîëåå òîãî,

(e + u2)ij = 1 ⇔ j > i è i + j ≡ 0 (mod 2),

(l2)ij = 1 ⇔ i > j è i + j ≡ 0 (mod 2),

ïîýòîìó â A−2 åñòü äâà òðåóãîëüíûõ áëîêà, çàïîëíåííûõ åäèíèöàìè:
äëÿ 1 ≤ i ≤ j ≤ n

2
è äëÿ n

2
+ 1 < j < i ≤ n. Òàêèì îáðàçîì, ó ìàòðèöû

A−2 êàæäàÿ ñòðîêà ñîäåðæèò î ìåíüøåé ìåðå n
2
åäèíèö; áîëåå òîãî, å¼

òðåóãîëüíûå áëîêè, ñîñòîÿùèå èç åäèíèö, ñîâïàäàþò ñ òðåóãîëüíûìè
áëîêàìè ìàòðèöû A−1, ñîñòîÿùèìè èç íóëåé, à îñòàëüíîå ïðîñòðàíñòâî
ïîêðûòî íóëÿìè è åäèíèöàìè â øàõìàòíîì ïîðÿäêå.

Ïåðâîå óòâåðæäåíèå î÷åâèäíî.
Ñòðîêà ìàòðèöû A−1 ñ íîìåðîì i ñîäåðæèò n

2
+ i íåíóëåâûõ ýëå-

ìåíòîâ äëÿ i ≤ n
2
è n

2
+ n − i íåíóëåâûõ ýëåìåíòîâ äëÿ i ≥ n

2
. Òàêèì

îáðàçîì, âòîðîå óòâåðæäåíèå âûïîëíÿåòñÿ äëÿ ìàòðèöû A−1. Â òî æå
ñàìîå âðåìÿ, i-ÿ ñòðîêà A−2 ñîäåðæèò ïî ìåíüøåé ìåðå 3n

4
− i

2
íåíóëå-

âûõ ýëåìåíòîâ äëÿ i ≤ n
2
è ïî ìåíüøåé ìåðå n

2
+ 1

2
(i− n

2
−1) íåíóëåâûõ

ýëåìåíòîâ äëÿ i > n
2
. Ïîýòîìó i-ÿ ñòðîêà A−2 ñîäåðæèò ïî ìåíüøåé

ìåðå
n

2
+ i +

3n

4
−

i

2
=

5n

4
+

i

2

íåíóëåâûõ ýëåìåíòîâ äëÿ i ≤ n
2
è ïî ìåíüøåé ìåðå

n

2
+ n − i +

n

2
+

1

2
(i −

n

2
− 1) =

7n

4
−

1

2
(i − 1) ≥ 5n

4

íåíóëåâûõ ýëåìåíòîâ äëÿ i > n
2
.
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Äîêàæåì òåïåðü òðåòèé ïóíêò ëåììû. Ïîñêîëüêó â A−1 åñòü ñòðî-
êà, öåëèêîì ñîñòîÿùàÿ èç åäèíèö, ïðèä¼òñÿ óäàëèòü âñå ñòîëáöû ýòîé
ìàòðèöû, êðîìå îäíîãî, ÷òîáû â ñòðîêå îñòàëàñü òîëüêî îäíà åäèíèöà.
Òî æå ñàìîå âåðíî äëÿ ëåâîé ÷àñòè ìàòðèöû A−2 (îáðàòèòå âíèìàíèå
íà å¼ ïåðâóþ ñòðîêó), à òàêæå äëÿ ïðàâîé ÷àñòè ìàòðèöû A−2, çà èñ-
êëþ÷åíèåì å¼ ïîñëåäíåãî ñòîëáöà (îáðàòèòå âíèìàíèå íà å¼ ïîñëåä-
íþþ ñòðîêó). ut

3.4 Èñêëþ÷åíèå ãåéòîâ

Â ýòîì ðàçäåëå ìû ñíà÷àëà êðàòêî íàïîìíèì ìåòîäû äîêàçàòåëüñòâà
îöåíîê, èñïîëüçîâàííûå â ðàáîòàõ Õèëüòãåíà, à çàòåì ââåä¼ì ìåòîä èñ-
êëþ÷åíèÿ ãåéòîâ êàê îñíîâíîé ìåòîä äîêàçàòåëüñòâà íèæíèõ îöåíîê
â ýòîé ãëàâå. Õèëüòãåí äîêàçàë âñå ñâîè îöåíêè ïðè ïîìîùè ñëåäó-
þùåãî âåñüìà ïðîñòîãî íàáëþäåíèÿ, âïåðâûå ñäåëàííîãî Ëàìàíüåé è
Ñýâèäæåì (ìû ïðèâîäèì äîêàçàòåëüñòâî, ïîòîìó ÷òî åãî òðóäíî íàéòè
â ëèòåðàòóðå).
Óòâåðæäåíèå 3.1 ( [82,109]; [69, Òåîðåìû 3 è 4])

1. Ïðåäïîëîæèì, ÷òî ôóíêöèÿ f : Bn → B íåòðèâèàëüíî çàâèñèò îò
êàæäîé èç n ñâîèõ ïåðåìåííûõ, òî åñòü äëÿ ëþáîãî i, 1 ≤ i ≤ n,
íàéäóòñÿ òàêèå çíà÷åíèÿ a1, . . . , ai−1, ai+1, . . . , an ∈ B, ÷òî

f(a1, . . . , ai−1, 0, ai+1, . . . , an) 6= f(a1, . . . , ai−1, 1, ai+1, . . . , an).

Òîãäà C(f) ≥ n − 1.

2. Ïóñòü f = (f(1), . . . , f(m)) : Bn → Bm, ãäå f(k) � ýòî k-ÿ êîìïîíåíòà
ôóíêöèè f. Åñëè âñå m ôóíêöèé�êîìïîíåíò f(i) ïîïàðíî ðàçëè÷-
íû, è äëÿ êàæäîé èç íèõ C(f(i)) ≥ c ≥ 1, òî C(f) ≥ c + m − 1.

Äîêàçàòåëüñòâî. 1. Ðàññìîòðèì ìèíèìàëüíóþ ñõåìó ðàçìåðà s,
âû÷èñëÿþùóþ f. Ïîñêîëüêó f çàâèñèò (çäåñü è äàëåå ìû áó-
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äåì ãîâîðèòü ¾çàâèñèò¿, èìåÿ â âèäó ¾íåòðèâèàëüíî çàâèñèò¿)
îò âñåõ n ñâîèõ ïåðåìåííûõ, ó êàæäîãî èç ãåéòîâ�âõîäîâ äîëæ-
íî áûòü ïî êðàéíåé ìåðå îäíî èñõîäÿùåå ðåáðî. Ïîñêîëüêó ñõå-
ìà ìèíèìàëüíà, ó êàæäîãî èç îñòàâøèõñÿ ãåéòîâ â íåé, êðîìå,
âîçìîæíî, âûõîäà, òîæå äîëæíî áûòü ïî êðàéíåé ìåðå îäíî èñ-
õîäÿùåå ðåáðî. Ïîýòîìó â ñõåìå äîëæíî áûòü ïî êðàéíåé ìåðå
s + n − 1 ð¼áåð. Ñ äðóãîé ñòîðîíû, â ñõåìå èç s áèíàðíûõ ãåéòîâ
íå ìîæåò áûòü áîëåå ÷åì 2s ð¼áåð. Ïîýòîìó 2s ≥ s + n − 1.

2. Ðàññìîòðèì ñõåìó, âû÷èñëÿþùóþ f. Îòìåòèì, ÷òî â íåé åñòü ïî
ìåíüøåé ìåðå c − 1 ãåéòîâ, íå âû÷èñëÿþùèõ íèêàêóþ ôóíêöèþ
ñõåìíîé ñëîæíîñòè c èëè áîëåå (â êà÷åñòâå òàêèõ ãåéòîâ ìîæíî
ðàññìîòðåòü ïåðâûå c − 1 ãåéòîâ â êàêîì-ëèáî òîïîëîãè÷åñêîì
ïîðÿäêå). Íî äëÿ âû÷èñëåíèÿ ëþáîé ôóíêöèè�êîìïîíåíòû f(i)

òðåáóåòñÿ äîáàâèòü ïî ìåíüøåé ìåðå åù¼ îäèí ãåéò, ïðè÷¼ì ïî-
òðåáóåòñÿ äîáàâëÿòü ïî îäíîìó ãåéòó äëÿ êàæäîé êîìïîíåíòû,
âåäü îäèí íîâûé ãåéò äîáàâëÿåò òîëüêî îäíó íîâóþ ôóíêöèþ.
Òàê è ïîëó÷àåòñÿ íåîáõîäèìàÿ îöåíêà â c + m − 1 ãåéòîâ.

ut
Îöåíêè Õèëüòãåíà äîêàçàíû ñëåäóþùèì îáðàçîì: ñíà÷àëà äîêà-

çûâàåòñÿ îöåíêà íà ñëîæíîñòü âû÷èñëåíèÿ îäíîãî áèòà âûõîäà (íàïðè-
ìåð, ïîñêîëüêó â êàæäîé ñòðîêå A åñòü ïî êðàéíåé ìåðå n

2
åäèíèö, òî

ìèíèìàëüíàÿ ñëîæíîñòü êàæäîé êîìïîíåíòû A~y ñîñòàâëÿåò n
2
−1), à èç

íèõ ïîëó÷àë íèæíèå îöåíêè íà ñëîæíîñòü âû÷èñëåíèÿ âñåé ôóíêöèè,
ò.å. îáðàùåíèÿ A−1 (íàïðèìåð, ñëîæíîñòü âû÷èñëåíèÿ A~y ñîñòàâëÿåò
n
2

+ n − 2 = 3n
2

− 2).
Êðîìå òîãî, â êðèïòîãðàôèè îáû÷íî æåëàòåëüíî äîêàçàòü íå

òîëüêî îöåíêè â õóäøåì ñëó÷àå, íî òàêæå òîò ôàêò, ÷òî ïðîòèâíèê
íåñïîñîáåí îáðàòèòü ôóíêöèþ íà çíà÷èòåëüíîé äîëå å¼ âõîäîâ. Ïåð-
âûì øàãîì ê äîêàçàòåëüñòâó ýòîãî óòâåðæäåíèÿ ìîæåò ñòàòü ñëåäóþ-
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ùèé ôàêò.
Óòâåðæäåíèå 3.2 Äëÿ êàæäîé èç ìàòðèö A, A2, A ëþáàÿ ñõåìà, èñ-
ïîëüçóþùàÿ ìåíåå ÷åì ìèíèìàëüíî íåîáõîäèìîå äëÿ òî÷íîãî âû÷èñ-
ëåíèÿ ñîîòâåòñòâóþùåé ôóíêöèè êîëè÷åñòâî ãåéòîâ, îáðàùàåò ôóíê-
öèþ íà íå áîëåå ÷åì ïîëîâèíå âñåõ âõîäîâ.

Â ðàáîòàõ Õèëüòãåíà ýòîò ôàêò äîêàçûâàëñÿ ïðè ïîìîùè ñëåäó-
þùåãî î÷åíü ïðîñòîãî íàáëþäåíèÿ (êîòîðîå òàì äàæå ÿâíî íå ñôîð-
ìóëèðîâàíî).
Ëåììà 3.3 Ðàññìîòðèì ôóíêöèþ f =

⊕n
i=1 xi. Äëÿ êàæäîé ôóíêöèè

g, êîòîðàÿ íåòðèâèàëüíî çàâèñèò òîëüêî îò m èç ýòèõ ïåðåìåííûõ ïðè
m < n,

Prx1,...,xn
[f(x1, . . . , xn) = g(xi1, . . . , xim)] =

1

2
.

Äîêàçàòåëüñòâî. Ïîñêîëüêó m < n, ñóùåñòâóåò òàêîé íîìåð j ∈
1..n, ÷òî g íå çàâèñèò îò xj. Ýòî çíà÷èò, ÷òî äëÿ êàæäîãî íàáîðà çíà-
÷åíèé âñåõ îñòàëüíûõ ïåðåìåííûõ äëÿ îäíîãî èç çíà÷åíèé xj ðåçóëüòàò
âû÷èñëåíèÿ g ñîâïàäàåò ñ ðåçóëüòàòîì f, à äëÿ äðóãîãî çíà÷åíèÿ íå
ñîâïàäàåò. Ýòî çíà÷èò, ÷òî f îòëè÷àåòñÿ îò g â òî÷íîñòè íà ïîëîâèíå
ñâîèõ âõîäîâ. ut

Òàêîãî ðàññóæäåíèÿ âïîëíå äîñòàòî÷íî äëÿ íåîáðàòèìîñòè â ñëà-
áîì ñìûñëå ïî Õèëüòãåíó äëÿ êâàäðàòíîé ìàòðèöû. A−1: ñíà÷àëà ìû
ïðèìåíÿåì ïåðâóþ ÷àñòü ïðåäëîæåíèÿ 3.1 è ïîëó÷àåì, ÷òî ñëîæíîñòü
êàæäîãî âûõîäà ïî ìåíüøåé ìåðå n

2
− 1, à çàòåì âòîðàÿ ÷àñòü ïðåäëî-

æåíèÿ 3.1 äà¼ò íàì æåëàåìóþ îöåíêó â 3n
2

−1 ãåéòîâ. Áîëåå òîãî, åñëè
ó ñõåìû ãåéòîâ ìåíüøå, ÷åì òðåáóåòñÿ, îäèí èç å¼ âûõîäîâ íåèçáåæíî
äîëæåí áóäåò çàâèñåòü îò ìåíüøåãî ÷èñëà âõîäíûõ ïåðåìåííûõ, ÷åì
íóæíî. À ýòî, ïî ëåììå 3.3, íåìåäëåííî äà¼ò íàì äîëþ îøèáêè â 1

2
.

Îäíàêî â ýòîé ãëàâå ìû ïîëüçóåìñÿ òàêæå è ïðÿìîóãîëüíûìè
ìàòðèöàìè, è îêàçûâàåòñÿ, ÷òî àíàëîãè÷íîå ïðîñòîå ðàññóæäåíèå óæå
íå òàê çàìå÷àòåëüíî ðàáîòàåò â ýòîì ñëó÷àå. Ïîýòîìó íàì ïðèä¼òñÿ
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èñïîëüçîâàòü äðóãîé ñïîñîá äîêàçàòåëüñòâà íèæíèõ îöåíîê, à èìåííî
èñêëþ÷åíèå ãåéòîâ, êîòîðîå äî ñèõ ïîð áûëî èñïîëüçîâàíî âî âñåõ
äîêàçàòåëüñòâàõ íèæíèõ îöåíîê â êëàññè÷åñêîé òåîðèè ñõåìíîé ñëîæ-
íîñòè [137].

Îñíîâíàÿ èäåÿ ýòîãî ìåòîäà � èíäóêòèâíîå ðàññóæäåíèå ñëåäó-
þùåãî âèäà. Ðàññìîòðèì ôóíêöèþ f è ïîäñòàâèì íåêîòîðîå çíà÷åíèå
c â íåêîòîðóþ ïåðåìåííóþ x, ïîëó÷èâ òàêèì îáðàçîì ñõåìó, âû÷èñëÿ-
þùóþ ôóíêöèþ f|x=c. Ýòó ñõåìó ìîæíî óïðîñòèòü, ïîòîìó ÷òî ãåéòû,
â êîòîðûå âõîäèëà ýòà ïåðåìåííàÿ, òåïåðü ëèáî ñòàëè óíàðíûìè (à
îòðèöàíèå ìîæíî óäàëèòü èç ñõåìû, ïåðåíåñÿ åãî ðîëü íà ñëåäóþùèå
ãåéòû), ëèáî è âîâñå ïðåâðàòèëèñü â êîíñòàíòû (è òîãäà ìîæíî áóäåò
óäàëÿòü è èõ ïîòîìêîâ). Âàæíûé ñëó÷àé çäåñü òîò, êîãäà ãåéò íåëèíå-
åí, íàïðèìåð ãåéò, âû÷èñëÿþùèé êîíúþíêöèþ AND èëè äèçúþíêöèþ
OR. Â ýòîì ñëó÷àå âñåãäà âîçìîæíî âûáðàòü òàêîå çíà÷åíèå äëÿ âõî-
äà, ÷òî ãåéò ñòàíåò êîíñòàíòíûì. Ýòîò ïðîöåññ ìîæíî ïðîäîëæàòü èí-
äóêòèâíî, ïîêà ìîæíî âûáèðàòü ïîäõîäÿùóþ ïåðåìåííóþ, âõîäÿùóþ
â äîñòàòî÷íîå êîëè÷åñòâî ãåéòîâ. Î÷åâèäíî, êîëè÷åñòâî èñêëþ÷¼ííûõ
â òå÷åíèå ýòîãî ïðîöåññà ãåéòîâ ïðåäñòàâëÿåò ñîáîé íèæíþþ îöåíêó
íà ñõåìíóþ ñëîæíîñòü f.

Â íàøåé ðàáîòå èñêëþ÷åíèå ãåéòîâ èñïîëüçîâàíî â îäíîé èç ñâî-
èõ ïðîñòåéøèõ ôîðì. Âîò ãëàâíàÿ ëåììà, êîòîðóþ ìû ïîçæå ïðèìå-
íèì ê èíòåðåñóþùèì íàñ ìàòðèöàì.
Ëåììà 3.4 Ïóñòü t, u ≥ 1. Ïðåäïîëîæèì, ÷òî χ : Bv(n) → Bn � ýòî ëè-
íåéíàÿ ôóíêöèÿ ñ ìàòðèöåé X íàä ïîëåì GF(2). Ïðåäïîëîæèì òàêæå,
÷òî:
� âñå ñòîëáöû X ðàçëè÷íû;
� â êàæäîé ñòðîêå X åñòü ïî ìåíüøåé ìåðå u íåíóëåâûõ ýëåìåíòîâ;
� ïîñëå óäàëåíèÿ ëþáûõ t ñòîëáöîâ X â ìàòðèöå âñ¼ åù¼ îñòàíåòñÿ

ñòðîêà, ñîäåðæàùàÿ ïî êðàéíåé ìåðå äâà íåíóëåâûõ ýëåìåíòà.
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Òîãäà C(χ) ≥ u + t è, áîëåå òîãî, C1/2(χ) ≥ u + t.
Äîêàçàòåëüñòâî. Ðàññìîòðèì ñõåìó, âû÷èñëÿþùóþ χ íà áîëåå ÷åì
ïîëîâèíå å¼ âõîäîâ. Çàôèêñèðóåì íåêîòîðûé òîïîëîãè÷åñêèé ïîðÿäîê
íà ãåéòàõ ñõåìû (òîïîëîãè÷åñêèé ïîðÿäîê � ýòî ëèíåéíûé ïîðÿäîê,
â êîòîðîì âñÿêèé ãåéò-ïîòîìîê ìåíüøå ãåéòà-ïðåäêà). Ìû áóäåì îáî-
çíà÷àòü ôóíêöèþ, êîòîðóþ ñõåìà âû÷èñëÿåò íà ñàìîì äåëå, ÷åðåç
h (h íå îáÿçàòåëüíî ëèíåéíà, íî äîëæíà ñîâïàäàòü ñ χ íà áîëåå ÷åì
ïîëîâèíå âõîäîâ).

Ðàññìîòðèì íàèáîëüøèé ãåéò g ïî çàôèêñèðîâàííîìó ïîðÿäêó.
Ïîñêîëüêó g � íàèáîëüøèé, âõîäÿùèå â íåãî ð¼áðà äîëæíû èäòè èç
âõîäîâ ñõåìû. Îáîçíà÷èì èõ ÷åðåç x è y. Ïî ëåììå 3.3, íè îäèí èç ýòèõ
âõîäîâ íå ìîæåò îäíîâðåìåííî ÿâëÿòüñÿ âûõîäîì ñõåìû, âåäü äàæå
ïîñëå óäàëåíèÿ ïåðâûõ u − 1 ñòîëáöîâ èç ìàòðèöû X êàæäàÿ ñòðîêà
áóäåò ñîäåðæàòü ïî ìåíüøåé ìåðå äâå åäèíèöû, òî åñòü êàæäûé âûõîä
áóäåò çàâèñåòü ïî ìåíüøåé ìåðå îò äâóõ ïåðåìåííûõ.

Âîçìîæíû ñëåäóþùèå ñëó÷àè.
1. Îäíà èç ïåðåìåííûõ, âõîäÿùèõ â g, íàïðèìåð x, âõîäèò òàêæå â

êàêîé-íèáóäü äðóãîé ãåéò. Â ýòîì ñëó÷àå, ïîäñòàâèâ ëþáîå çíà-
÷åíèå âìåñòî x, ìû ñìîæåì èñêëþ÷èòü äâà ãåéòà.

2. g � ãåéò, âû÷èñëÿþùèé íåëèíåéíóþ ôóíêöèþ, è íè x, íè y íå
ïîäàþòñÿ íà âõîä äðóãèì ãåéòàì. Åñëè ó g åñòü ïîòîìêè, òî,
ïîäñòàâèâ â êà÷åñòâå x ïîäõîäÿùóþ êîíñòàíòó, ìû ñìîæåì èñ-
êëþ÷èòü è ñàì ãåéò g, è åãî ïîòîìêîâ, òî åñòü ïî ìåíüøåé ìåðå
äâà ãåéòà.

Åñëè æå ó g íåò ïîòîìêîâ, ýòî çíà÷èò, ÷òî g ÿâëÿåòñÿ âûõîäîì;
ðàññìîòðèì ýòîò âûõîä hi. Åñëè χi çàâèñèò îò êàêîé-ëèáî äðóãîé
ïåðåìåííîé z, ìû ìîæåì óáåäèòüñÿ, ÷òî hi îòëè÷àåòñÿ îò χi ïî
êðàéíåé ìåðå íà ïîëîâèíå âõîäîâ, ìåíÿÿ çíà÷åíèÿ z. Äëÿ ýòîãî
ðàññìîòðèì äâà ðàçëè÷íûõ çíà÷åíèÿ ïåðåìåííîé z, 0 è 1, è çà-
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ôèêñèðóåì çíà÷åíèÿ âñåõ îñòàëüíûõ ïåðåìåííûõ. Äëÿ îäíîãî èç
çíà÷åíèé z ôóíêöèÿ h áóäåò íåïðåìåííî äàâàòü íåâåðíûé îòâåò,
ïîòîìó ÷òî

(hi)z=0 = (hi)z=1

(hi íå çàâèñèò îò z), íî

(χi)z=0,x=a,y=b 6= (χi)z=1,x=a,y=b,

ïîòîìó ÷òî χi = z ⊕ . . .. À åñëè χi = x, χi = y, χi = x ⊕ y èëè
χi = x ⊕ y ⊕ 1, ìû ìîæåì çàìåíèòü g íà ëèíåéíûé ãåéò (à òî è
åãî îòñóòñòâèå), êîòîðûé áóäåò òî÷íî âû÷èñëÿòü χi; ïðè òàêîé
çàìåíå â ñõåìå áîëüøå íè÷åãî íå èçìåíèòñÿ, ïîñêîëüêó ó g íåò
äåòåé. Ñëåäîâàòåëüíî, ìû ïîïàäàåì â óñëîâèÿ ñëó÷àÿ 3.

3. g âû÷èñëÿåò ëèíåéíóþ ôóíêöèþ, è íè x, íè y íå ïîäàþòñÿ íà
âõîä äðóãèì ãåéòàì. Äîêàæåì, ÷òî ýòîò ñëó÷àé íåâîçìîæåí.

Â ýòîì ñëó÷àå h íå çàâèñèò îò x èëè y ïî îòäåëüíîñòè, à çàâèñèò
òîëüêî îò x⊕y. Ìû ïîêàæåì, ÷òî â ýòîì ñëó÷àå h îòëè÷àåòñÿ îò χ

ïî êðàéíåé ìåðå íà ïîëîâèíå ñâîèõ âõîäîâ. Âî-ïåðâûõ, çàìåòèì,
÷òî ïîñêîëüêó χ çàâèñèò îò x è y ïî îòäåëüíîñòè, ñóùåñòâóåò
âûõîä χi, êîòîðûé çàâèñèò òîëüêî îò îäíîé èç ýòèõ ïåðåìåííûõ,
íàïðèìåð x (äðóãèõ âîçìîæíîñòåé áûòü íå ìîæåò, ïîñêîëüêó χ

ëèíåéíà). Òîãäà χi = x⊕⊕
z∈Z z, ãäå y /∈ Z. Âîçìîæíû äâà ñëó÷àÿ:

ëèáî âûõîä hi ôóíêöèè h çàâèñèò îò x ⊕ y, ëèáî îí íå çàâèñèò
íè îò x, íè îò y.

Â ïåðâîì ñëó÷àå ðàññìîòðèì äâà ðàçëè÷íûõ îçíà÷èâàíèÿ ïåðå-
ìåííîé y, 0 è 1, è çàôèêñèðóåì çíà÷åíèÿ âñåõ îñòàëüíûõ ïåðå-
ìåííûõ. Äëÿ îäíîãî èç îçíà÷èâàíèé y h áóäåò íåïðåìåííî äàâàòü
íåâåðíûé îòâåò, ïîòîìó ÷òî

hi(. . . , y = 0, x = a, . . .) 6= hi(. . . , y = 1, x = a, . . .)
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(êîãäà ìû ìåíÿåì çíà÷åíèå y, ìû òåì ñàìûì ìåíÿåì x⊕ y), íî

χi(. . . , y = 0, x = a, . . .) = χi(. . . , y = 1, x = a, . . .),

ïîòîìó ÷òî χi âîâñå íå çàâèñèò îò y. Âî âòîðîì ñëó÷àå ðàññóæ-
äåíèå àíàëîãè÷íî, íî ìåíÿòü íóæíî çíà÷åíèå x: h íå èçìåíèò
çíà÷åíèå âûõîäà, à χ èçìåíèò.
Èòàê, ìû äîêàçàëè, ÷òî åñëè âñå ñòðîêè ìàòðèöû A ñîäåðæàò

áîëüøå îäíîãî íåíóëåâîãî ýëåìåíòà, òî ñóùåñòâóåò ïåðåìåííàÿ, ïîä-
ñòàíîâêà çíà÷åíèÿ â êîòîðóþ ïðèâîäèò ê èñêëþ÷åíèþ äâóõ ãåéòîâ.
Áóäåì íàçûâàòü òàêèå ïåðåìåííûå ¾õîðîøèìè¿.

Èíäóêòèâíîå ïðèìåíåíèå ýòîãî óòâåðæäåíèÿ ñ ó÷¼òîì òðåòüå-
ãî ïóíêòà ëåììû 3.2 ïîçâîëÿåò èñêëþ÷èòü ïî êðàéíåé ìåðå 2(u − 1)

ãåéòîâ (çàìåòèì, ÷òî ïîäñòàíîâêà ïåðåìåííîé ýêâèâàëåíòíà óäàëåíèþ
ñòîëáöà èç ìàòðèöû).

×òî ïðîèçîéä¼ò, êîãäà ìû óäàëèì âñå ¾õîðîøèå¿ ïåðåìåííûå?
Ìû ïðîäîëæàåì òîò æå ïðîöåññ èñêëþ÷åíèÿ ãåéòîâ1. Ýòîò ïðîöåññ
ìîæíî ïðîäîëæàòü äî òåõ ïîð, ïîêà â ìàòðèöå ïðèñóòñòâóåò õîòÿ áû
îäíà ñòðîêà ñ äâóìÿ íåíóëåâûìè ýëåìåíòàìè: åñëè õîòÿ áû îäíà òà-
êàÿ ñòðîêà åñòü, çíà÷èò, ñõåìà äîëæíà áûòü íåòðèâèàëüíîé, è, çíà÷èò,
âåðõíèé ãåéò ñóùåñòâóåò. Ïðàâäà, òåïåðü âîçìîæåí åù¼ è ñëó÷àé (è
â òî÷íîì âû÷èñëåíèè ôóíêöèè χ, è â å¼ ïðèáëèæåíèè), êîãäà îäíà
èç âõîäíûõ ïåðåìåííûõ ñðàçó æå ïîäà¼òñÿ íà âûõîä âñåé ôóíêöèè, è
ìû, òàêèì îáðàçîì, ñìîæåì èñêëþ÷èòü çà îäèí øàã òîëüêî îäèí ãåéò.
Îäíàêî èñêëþ÷åíèå îäíîãî ãåéòà ïîñëå ïîäñòàíîâêè ïåðåìåííîé íàì
ãàðàíòèðîâàíî â ëþáîì ñëó÷àå. Òàêèì îáðàçîì, ìû ñóììàðíî èñêëþ-

1Â äîêàçàòåëüñòâå ýòîé ëåììû åãî ìîæíî áûëî áû è íå ïðîäîëæàòü,
à ñðàçó ïîëó÷èòü ðåçóëüòàò èç óòâåðæäåíèÿ 3.1, íî ìû ïîçæå èñïîëü-
çóåì ýòî äîêàçàòåëüñòâî åù¼ ðàç â ëåììå 3.5.
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÷èì ïî ìåíüøåé ìåðå

2(u − 1) + ((t + 1) − (u − 1)) = u + t

ãåéòîâ. ut
Â ñâîèõ êîíñòðóêöèÿõ ìû áóäåì èñïîëüçîâàòü è áëî÷íî-äèàãî-

íàëüíûå ìàòðèöû. Êîíå÷íî, ¾èíòóèòèâíî ÿñíî¿, ÷òî ñîâìåñòíîå âû-
÷èñëåíèå äâóõ ôóíêöèé, ó êîòîðûõ íè âõîäû, íè âûõîäû íå ïåðåñå-
êàþòñÿ, äîëæíî áûòü íå ïðîùå, ÷åì èõ âû÷èñëåíèå ïî îòäåëüíîñòè, à
íèæíÿÿ îöåíêà äîëæíà ïîëó÷àòüñÿ êàê ñóììà ñîîòâåòñòâóþùèõ íèæ-
íèõ îöåíîê. Íî, êàê íè ñòðàííî, ýòîò ôàêò â îáùåì ñëó÷àå íåâåðåí,
êàê ïîêàçàíî, íàïðèìåð, â [137, Section 10.2]. Ïîýòîìó ìû ðàññìîòðèì
òîëüêî ÷àñòíûé ñëó÷àé, äëÿ èíòåðåñóþùèõ íàñ ëèíåéíûõ ôóíêöèé.
Ëåììà 3.5 Ïóñòü ëèíåéíàÿ ôóíêöèÿ ζ îïðåäåëÿåòñÿ áëî÷íî-äèàãî-
íàëüíîé ìàòðèöåé

ζ
(
~x(1),~x(2), . . . ,~x(m)

)
=




X1 0 . . . 0

0 X2 . . . 0
... ... ...
0 0 . . . Xm







~x(1)

~x(2)

...
~x(m)




,

è ìàòðèöû Xj óäîâëåòâîðÿþò óñëîâèÿì ëåììû 3.4 ñ ïàðàìåòðàìè uj

è tj, ñîîòâåòñòâåííî (ìàòðèöû ìîãóò áûòü ïðÿìîóãîëüíûìè è èìåòü
ðàçíûé ðàçìåð). Òîãäà

C(ζ) ≥
m∑

j=1

(uj + tj)

è, áîëåå òîãî,

C1/2(ζ) ≥
m∑

j=1

(uj + tj).

Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ïî÷òè ïîëíîñòüþ ïîâòîðÿåò äîêà-
çàòåëüñòâî ëåììû 3.4. Çàìåòèì, ÷òî êîãäà ìû ïîäñòàâëÿåì ïåðåìåí-
íóþ èç x(i), îíà íè÷åãî íå ìåíÿåò â ìàòðèöå Xj äëÿ j 6= i. Òàêèì îá-
ðàçîì, ìû ïîäñòàâëÿåì ¾õîðîøèå¿ ïåðåìåííûå (êîòîðûå ïîçâîëÿþò
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èñêëþ÷èòü äâà ãåéòà) äî òåõ ïîð, ïîêà îíè åñòü, à çàòåì ïîäñòàâëÿåì
¾ïëîõèå¿ ïåðåìåííûå (êîòîðûå èñêëþ÷àþò òîëüêî îäèí ãåéò) îòäåëü-
íî äëÿ êàæäîé ìàòðèöû.

Åñëè îäíà èç ìàòðèö òðèâèàëèçóåòñÿ, òî åñòü â íåé íå îñòà¼òñÿ
ñòðîê ñ äâóìÿ íåíóëåâûìè ýëåìåíòàìè (ýòî ìîæåò ïðîèçîéòè ïîñëå
òîãî, êàê ìû ïîäñòàâèì â íå¼ ui − 1 ¾õîðîøèõ¿, à çàòåì ti − ui + 2

¾ïëîõèõ¿ ïåðåìåííûõ), ìû ïðîñòî ïîäñòàâèì âñå îñòàëüíûå ïåðåìåí-
íûå, ñîîòâåòñòâóþùèå ýòîé ÷àñòè áëî÷íî-äèàãîíàëüíîé ìàòðèöû (íå
èñêëþ÷àÿ íè îäíîãî ãåéòà � ìàòðèöà ñâî¼ óæå îòðàáîòàëà) è çàáóäåì
î íåé.

Îñòàëîñü ðàññìîòðåòü ñëó÷àé, â êîòîðîì îäèí èç âõîäîâ â âåðõ-
íèé ãåéò ïðîèñõîäèò èç x(i), à äðóãîé � èç x(j). Âñå òðè ñëó÷àÿ èç
äîêàçàòåëüñòâà ëåììû 3.4 ïðîõîäÿò è â ýòîé ñèòóàöèè áåç èçìåíåíèé:
â ïåðâîì ñëó÷àå ìû ïîäñòàâëÿåì çíà÷åíèå â ¾õîðîøóþ¿ ïåðåìåííóþ,
âî âòîðîì ñëó÷àå íåëèíåéíûé ãåéò ïî-ïðåæíåìó ïîçâîëÿåò óäàëèòü
äâà ãåéòà, à òðåòüåãî ñëó÷àå íå ìîæåò áûòü ïî òåì æå ñîîáðàæåíèÿì.

Òàêèì îáðàçîì, óäàëåíèå âñåõ ñòîëáöîâ èç ìàòðèöû Xi ïðèâåä¼ò
ê èñêëþ÷åíèþ ïî ìåíüøåé ìåðå

2(ui − 1) + (ti − ui + 2) = ti + ui

ãåéòîâ, è ñóììàðíî ìû ïîëó÷èì îöåíêó

C1/2(ζ) ≥
m∑

j=1

(uj + tj).

ut
Ñôîðìóëèðóåì òåïåðü ïðÿìûå ñëåäñòâèÿ ýòèõ ëåìì è êîìáèíà-

òîðíûå ëåììû î êîíêðåòíûõ èíòåðåñóþùèõ íàñ ìàòðèöàõ.
Ëåììà 3.6 Ïóñòü n,n ′ ≡ 0 (mod 4),

α(~x) = A−1~x, α2(~x) =
(
A−1 A−2

)
~x, α∗(~x) =

(
A−1 A−2 0

0 0 A−1
∗

)
~x,
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ãäå A−1
∗ îáîçíà÷àåò ìàòðèöó ñ òîé æå ñòðóêòóðîé, ÷òî è A−1, íî ñ

ðàçìåðíîñòüþ n ′ âìåñòî n. Òîãäà

C(α) ≥ 3n

2
− 2, C(α2) ≥ 13n

4
− 5, C(α∗) ≥ 3n ′

2
+

13n

4
− 7,

è âñÿêàÿ ñõåìà, â êîòîðîé ìåíüøå óêàçàííîãî êîëè÷åñòâà ãåéòîâ, íå
âû÷èñëÿåò ñîîòâåòñòâóþùóþ ôóíêöèþ áîëåå ÷åì íà ïîëîâèíå å¼ âõî-
äîâ.
Äîêàçàòåëüñòâî. Ñëåäóåò èç ëåììû 3.4 è ëåììû 3.5 ïîäñòàíîâêîé
äîêàçàííûõ â ëåììå 3.2 îöåíîê íà u(n) è t(n) (â ÷àñòíîñòè, t = n − 2

äëÿ ìàòðèöû A−1, à äëÿ ìàòðèöû A îöåíêà ñîñòàâëÿåò t = 2n − 5). ut
Ñ äðóãîé ñòîðîíû, âåðíû ñëåäóþùèå âåðõíèå îöåíêè.

Ëåììà 3.7 Ñëåäóþùèå óòâåðæäåíèÿ âåðíû.
1. Ñóùåñòâóåò ñõåìà ðàçìåðà 3n

2
−1, âû÷èñëÿþùàÿ ëèíåéíóþ ôóíê-

öèþ φ : Bn → Bn ñ ìàòðèöåé A−1.
2. Ñóùåñòâóåò ñõåìà ðàçìåðà 7n

2
, âû÷èñëÿþùàÿ ëèíåéíóþ ôóíêöèþ

φ : B2n → Bn ñ ìàòðèöåé
(
A−1 A

)
.

3. Ñóùåñòâóåò ñõåìà ðàçìåðà 5n
2

−1, âû÷èñëÿþùàÿ ëèíåéíóþ ôóíê-
öèþ φ : B2n → Bn ñ ìàòðèöåé

(
A−1 A−1

)
.

Äîêàçàòåëüñòâî. 1. Ñíà÷àëà ïîñòðîèì ñóììó ⊕n/2

i=1 xi (íà ýòî ïî-
òðåáóåòñÿ n

2
− 1 ãåéòîâ). Çàòåì, ïîñëåäîâàòåëüíî äîáàâëÿÿ âõîäû

xi, i = n
2
..n, ìû ñìîæåì âû÷èñëèòü âûõîäû yi, i = n

2
..n, à â ðå-

çóëüòàòå ïîëó÷èòñÿ ñóììà âñåõ âõîäîâ ⊕n
i=1 xi (íà ýòî óéä¼ò åù¼

n
2
ãåéòîâ). Íàêîíåö, ïåðâûå n

2
âûõîäîâ ïîëó÷àòñÿ ïîñëåäîâàòåëü-

íûì ¾âû÷èòàíèåì¿ ïåðâûõ n
2
âõîäîâ èç ñóììû âñåõ âõîäîâ (åù¼

n
2
ãåéòîâ).

2. Ìû òîëüêî ÷òî âûÿñíèëè, ÷òî äëÿ òîãî ÷òîáû ðåàëèçîâàòü ëå-
âóþ ÷àñòü ýòîé ìàòðèöû, íóæíû 3n

2
− 1 ãåéòîâ. Çàòåì ìû ïðîñòî

ïðèáàâèì ê êàæäîìó âûõîäó ïî îòäåëüíîñòè ïî äâà áèòà, êîòî-
ðûå íóæíî äîáàâèòü èç ïðàâîé ÷àñòè (â ïîñëåäíåé ñòðîêå � òðè
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áèòà); ýòî çàéì¼ò åù¼ 2n + 1 ãåéòîâ.
3. Çàìåòèì, ÷òî â äàííîì ñëó÷àå

φ(a, b) =
(
A−1 A−1

) (
a

b

)
= A−1(a⊕ b)

äëÿ ëþáûõ a, b ∈ Bn. Ïîýòîìó ìû ñíà÷àëà ñëîæèì a ⊕ b (÷òî
çàéì¼ò n ãåéòîâ), à çàòåì ðåàëèçóåì A−1 (÷òî çàéì¼ò åù¼ 3n

2
− 1

ãåéòîâ).
ut

3.5 Äâå êîíñòðóêöèè

Â ýòîì ðàçäåëå ìû ðàññìîòðèì äâå ðàçëè÷íûå êîíñòðóêöèè êàíäè-
äàòîâ â ôóíêöèè ñ ñåêðåòîì. Íè îäíà èç íèõ ñàìà ïî ñåáå íå äà¼ò
ôóíêöèþ ñ ñåêðåòîì, íàä¼æíóþ â ñëàáîì ñìûñëå; íî â ñëåäóþùåì
ðàçäåëå ìû èõ ñîâìåñòèì, è êîìáèíàöèÿ áóäåò ðàáîòàòü êàê íàäî.

Â ïåðâîé êîíñòðóêöèè îáðàùåíèå ñ ñåêðåòîì áûñòðåå, ÷åì îáðà-
ùåíèå áåç ñåêðåòà, íî ïðÿìîå âû÷èñëåíèå ôóíêöèè åù¼ ñëîæíåå. Â
òåðìèíàõ îïðåäåëåíèÿ 3.1 ìû ïðåäñòàâëÿåì êàíäèäàòà â ôóíêöèè ñ
ñåêðåòîì ñ îäèíàêîâûìè äëèíàìè íà÷àëüíûõ ÷èñåë ãåíåðàòîðà, ïóá-
ëè÷íîé èíôîðìàöèè, ñåêðåòà, âõîäà è âûõîäà:

c(n) = m(n) = pi(n) = ti(n) = n.

Ãåíåðàòîð êëþ÷åé ïðîèçâîäèò ïàðó èç ïóáëè÷íîé èíôîðìàöèè è ñåê-
ðåòà (pi, ti), ãäå ti � ýòî ñàìî íà÷àëüíîå ÷èñëî ãåíåðàòîðà, à pi = A(ti)

(òàêèì îáðàçîì, íà ãåíåðàòîð íóæíî 3n
2

+ O(1) ãåéòîâ). Â ýòîé êîí-
ñòðóêöèè âû÷èñëåíèå ôóíêöèè ïðîèçâîäèò êîä c äëÿ ñîîáùåíèÿ m

ñëåäóþùèì îáðàçîì:

Eval(pi,m) = A−1(pi)⊕A(m).

Âîò ìàòðèöà âû÷èñëåíèÿ ôóíêöèè Eval(pi,m):
(
A−1 A

)
.
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Âåðõíþþ îöåíêó íà å¼ ñõåìíóþ ñëîæíîñòü ìû óæå äîêàçàëè â
ëåììå 3.7; ìîæíî âû÷èñëèòü ýòó ôóíêöèþ ñõåìîé ðàçìåðà 7n

2
.

Îáðàùåíèå ñ ñåêðåòîì ïðîèñõîäèò ñëåäóþùèì îáðàçîì:

Inv(ti, c) = A−1(A−1(pi)⊕ c) = A−1(ti⊕ c).

Áëàãîäàðÿ ëèíåéíîñòè (îòìåòèì, ÷òî îöåíêè èç ïðåäûäóùèõ ïàðàãðà-
ôîâ çäåñü íåïðèìåíèìû, ïîòîìó ÷òî â ìàòðèöå îáðàùåíèÿ ïîëíî îäè-
íàêîâûõ ñòîëáöîâ) ýòó ñõåìó ìîæíî ðåàëèçîâàòü çà 5n

2
−1 ãåéòîâ: ñíà-

÷àëà çà n ãåéòîâ ìîæíî âû÷èñëèòü ti ⊕ c, à çàòåì ïðèìåíèòü A åù¼
çà 3n

2
− 1 ãåéòîâ (ñì. ëåììó 3.7).
Íàêîíåö, ïðîòèâíèêó ïðèä¼òñÿ îáðàùàòü ôóíêöèþ áîëåå ñëîæ-

íûì ñïîñîáîì, îí âåäü íå çíàåò ti:

m = A−1(A−1(pi)⊕ c) = A
(

pi

c

)
.

Ïî ëåììå 3.6, ñõåìíàÿ ñëîæíîñòü ýòîé ôóíêöèè íå ìåíüøå 13n
4

− 5

ãåéòîâ, è êàæäûé ïðîòèâíèê ñ ìåíåå ÷åì 13n
4

− 5 ãåéòàìè â ñâî¼ì ðàñ-
ïîðÿæåíèè íå ñìîæåò å¼ âû÷èñëèòü áîëåå ÷åì íà ïîëîâèíå âõîäîâ.

Â ýòîé êîíñòðóêöèè âû÷èñëåíèå ôóíêöèè îêàçûâàåòñÿ ñëîæíåå,
÷åì îáðàùåíèå áåç ñåêðåòà. ×òîáû ýòî èñïðàâèòü, ðàññìîòðèì äðóãóþ
êîíñòðóêöèþ, òàêæå ñåìåéñòâî êàíäèäàòîâ â ôóíêöèè ñ ñåêðåòîì. Íî
òåïåðü c(n) = m(n) = n è pi(n) = ti(n) = 0, òî åñòü ðîâíûì ñ÷¼òîì
íèêàêîé èíôîðìàöèè, íè ñåêðåòíîé, íè ïóáëè÷íîé, òóò íåòó. Ýòà êîí-
ñòðóêöèÿ � ïðîñòî îäíîñòîðîííÿÿ ôóíêöèÿ Õèëüòãåíà. Ôîðìàëüíî
ôóíêöèè îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:

Eval(m) = A(m),

Inv(c) = A−1(c),

Adv(c) = A−1(c).

Êîíå÷íî, ýòîò êàíäèäàò â ôóíêöèè ñ ñåêðåòîì âîâñå íå íàä¼æåí
äàæå â ñëàáîì ñìûñëå, âåäü îáðàùåíèå ðåàëèçóåòñÿ âîîáùå áåçî âñÿêî-
ãî ñåêðåòà. Äëÿ ñîîáùåíèÿ m äëèíû |m| = n âû÷èñëÿþùàÿ ôóíêöèþ
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ñõåìà ñîñòîèò èç n + 1 ãåéòîâ, à îáðàùåíèå, ïî ëåììå 3.7, òðåáóåò
ñõåì ðàçìåðîì íå ìåíüøå 3n

2
− 1 ãåéòîâ êàæäàÿ. Ïîýòîìó âî âòîðîé

êîíñòðóêöèè âû÷èñëÿòü ôóíêöèþ ëåãêî, à îáðàùàòü òðóäíî, êàê äëÿ
ïðîòèâíèêà, òàê è äëÿ ÷åñòíîãî ó÷àñòíèêà ïðîòîêîëà.

3.6 Ñåìåéñòâî ôóíêöèé ñ ñåêðåòîì, íàä¼æíûõ â ñëàáîì ñìûñëå

Â ïðåäûäóùåì ðàçäåëå ìû ïîñòðîèëè äâà ñåìåéñòâà êàíäèäàòîâ â
ôóíêöèè ñ ñåêðåòîì. Â îäíîì èç íèõ âû÷èñëÿòü ôóíêöèþ áûëî ëåãêî,
à îáðàùàòü ñëîæíî, à â äðóãîì îáðàùåíèå ñ ñåêðåòîì áûëî ïðîñòûì,
à âû÷èñëåíèå è îáðàùåíèå áåç ñåêðåòà � ñëîæíûìè.

Òåïåðü îáúåäèíèì ýòè äâå ôóíêöèè. Â ðåçóëüòàòå è îáðàùåíèå ñ
ñåêðåòîì, è âû÷èñëåíèå ôóíêöèè îêàæóòñÿ ïðîùå, ÷åì îáðàùåíèå áåç
ñåêðåòà.

Ðàçäåëèì âõîä íà äâå ÷àñòè: ïåðâóþ ÷àñòü m1 äëèíû n ïîäâåðã-
íåì íàøåé ïåðâîé (ìåíåå òðèâèàëüíîé) êîíñòðóêöèè, à êî âòîðîé ÷à-
ñòè m2 äëèíû αn ïðèìåíèì âòîðóþ êîíñòðóêöèþ. Ìû âûáåðåì α ïîç-
æå, òàê, ÷òîáû ìàêñèìèçèðîâàòü îòíîñèòåëüíóþ ñëîæíîñòü äëÿ ïðî-
òèâíèêà.

Òåïåðü êàæäûé ó÷àñòíèê îïèñûâàåòñÿ áëî÷íî-äèàãîíàëüíîé ìàò-
ðèöåé:

Eval(pi,m) =

(
A−1 A 0

0 0 A∗

)



pi

m1

m2


 =

(
c1

c2

)
,

Inv(ti, c) =

(
A−1 A−1 0

0 0 A−1
∗

)



ti

c1

c2


 =

(
m1

m2

)
,
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Adv(pi,m) =

(
A−2 A−1 0

0 0 A−1
∗

)



pi

c1

c2


 =

(
m1

m2

)
,

ãäå A∗ îáîçíà÷àåò ìàòðèöó ñ òîé æå ñòðóêòóðîé, ÷òî è A, íî äëÿ ðàç-
ìåðíîñòè αn âìåñòî n. Òîãäà â òåðìèíàõ îïðåäåëåíèÿ 3.1 ìû ïîëó÷à-
åì ñåìåéñòâî êàíäèäàòîâ â ôóíêöèè ñ ñåêðåòîì, ãäå âõîäû è âûõîäû
ôóíêöèè äëèííåå íà÷àëüíîãî ÷èñëà ãåíåðàòîðà, à òàêæå ïóáëè÷íîé
èíôîðìàöèè è ñåêðåòà:

pi(n) = ti(n) = n,

c(n) = m(n) = (1 + α)n.

Ëåììà 3.7 äà¼ò âåðõíèå îöåíêè ñëîæíîñòè âû÷èñëåíèÿ ôóíêöèè
è îáðàùåíèÿ ñ ñåêðåòîì:

C(Eval) ≤ 7n

2
+ αn + 1,

C(Inv) ≤ 5n

2
+

3αn

2
− 2.

À ëåììà 3.6 äà¼ò íèæíþþ îöåíêó ñëîæíîñòè îáðàùåíèÿ ôóíêöèè
áåç ñåêðåòà:

C(Adv) ≥ 13n

4
+

3αn

2
− 7.

Òàêèì îáðàçîì, ÷òîáû ïîëó÷èòü ñåìåéñòâî íàä¼æíûõ â ñëàáîì ñìûñëå
ôóíêöèé ñ ñåêðåòîì, íàì äîñòàòî÷íî âûáðàòü α òàê, ÷òîáû

13

4
+

3α

2
>

7

2
+ α,

13

4
+

3α

2
>

5

2
+

3α

2
.

Âòîðîå íåðàâåíñòâî òðèâèàëüíî, à èç ïåðâîãî ïîëó÷àåòñÿ, ÷òî α > 1
2
.

Ìû áû õîòåëè ìàêñèìèçèðîâàòü ïîðÿäîê íàä¼æíîñòè â ñëàáîì
ñìûñëå (ñì. îïðåäåëåíèå 3.3); ïîñêîëüêó ãåíåðàöèÿ ñåêðåòà â ýòîé êîí-
ñòðóêöèè âñåãäà ñòðîãî áûñòðåå âû÷èñëåíèÿ è îáðàùåíèÿ ñ ñåêðåòîì,



� 71 �

ìû íà ñàìîì äåëå ìàêñèìèçèðóåì

min
{

lim
n→∞

C(Advn)

C(Invn)
, lim
n→∞

C(Advn)

C(Evaln)

}
= min

{
13
4

+ 3α
2

5
2
+ 3α

2

,
13
4

+ 3α
2

7
2
+ α

}
.

Ýòî âûðàæåíèå äîñòèãàåò ìàêñèìóìà ïðè α = 2, è ïîðÿäîê íà-
ä¼æíîñòè ïðè ýòîì äîñòèãàåò 25

22
. Â èòîãå ìû äîêàçàëè ñëåäóþùóþ

òåîðåìó.
Òåîðåìà 3.1 Ñóùåñòâóåò ñåìåéñòâî ôóíêöèé ñ ñåêðåòîì, íàä¼æíûõ â
ñëàáîì ñìûñëå, ñ äëèíîé íà÷àëüíîãî ÷èñëà ãåíåðàòîðà pi(n) = ti(n) =

n, äëèíàìè âõîäà è âûõîäà ôóíêöèé c(n) = m(n) = 3n è ïîðÿäêîì
íàä¼æíîñòè â ñëàáîì ñìûñëå 25

22
.

Ïðèìåð 3.2. Ïðèâåä¼ì ìèíèìàëüíûé ïðèìåð, äëÿ êîòîðîãî ýòà
êîíñòðóêöèÿ äà¼ò íåòðèâèàëüíóþ ãàðàíòèþ íàä¼æíîñòè. Êàê ìû óæå
óïîìèíàëè, âñå êîíñòðóêöèè çäåñü îñíîâàíû íà ëèíåéíîé ôóíêöèè
f : Bn → Bn, ðàçðàáîòàííîé À. Õèëüòãåíîì [69]. Íàèìåíüøåå n, äëÿ
êîòîðîãî f äåéñòâèòåëüíî òðóäíåå îáðàòèòü, ÷åì âû÷èñëèòü, ðàâíî 7,
íî ïîñêîëüêó íàì íóæíî, ÷òîáû n äåëèëîñü íà 4, ìû â ýòîì ïðèìåðå
áóäåì ðàññìàòðèâàòü n = 8. Â ýòîì ñëó÷àå C(f) = 9, C(f−1) = 11,
C(f−2) = 11. Ëåììà 3.7 ïîçâîëÿåò îöåíèòü ñëîæíîñòè ïîðîæäåíèÿ
êëþ÷åé, âû÷èñëåíèÿ ôóíêöèè è å¼ îáðàùåíèÿ ñ ñåêðåòîì:

C(Key8) = 11,

C(Eval8) = 29,

C(Inv8) = 30.

Ñ äðóãîé ñòîðîíû, ëåììà 3.6 ãîâîðèò íàì, ÷òî

C(Adv8) ≥ 31.

Òàêèì îáðàçîì, ìû ïîëó÷èëè ôóíêöèþ ñ ñåêðåòîì, äëÿ êîòîðîé îáðà-
ùåíèå áåç çíàíèÿ ñåêðåòíîãî êëþ÷à òðåáóåò ïî ìåíüøåé ìåðå 31 ãåéò,
â òî âðåìÿ êàê âû÷èñëåíèå ñàìîé ôóíêöèè è å¼ îáðàùåíèå ñ ñåêðåòîì
ìîæíî ðåàëèçîâàòü çà 29 è 30 ãåéòîâ ñîîòâåòñòâåííî.



� 72 �

3.7 Ôóíêöèÿ ñ ñåêðåòîì ñ ýêñïîíåíöèàëüíîé ãàðàíòèåé íàä¼æ-
íîñòè

Ìû ïîñòðîèëè êîíñòðóêöèþ ñåìåéñòâà ëèíåéíûõ íàä¼æíûõ â ñëàáîì
ñìûñëå ôóíêöèé ñ ñåêðåòîì, êîòîðûå ãàðàíòèðîâàëè, ÷òî ëþáàÿ ñõåìà
ñ ÷èñëîì ãåéòîâ ìåíåå òðåáóåìîãî íå ñìîæåò îáðàòèòü ýòè ôóíêöèè íà
áîëåå ÷åì ïîëîâèíå èõ âõîäîâ.

Ñåé÷àñ ìû èñïîëüçóåì ýòó êîíñòðóêöèþ, ÷òîáû ñîçäàòü ñèñòåìó,
ó êîòîðîé áóäóò óæå ñóïåðïîëèíîìèàëüíûå ãàðàíòèè íàä¼æíîñòè (à
èìåííî 2−c

√
n+o(

√
n)). Îáîçíà÷èì ÷åðåç h ôóíêöèþ, êîòîðóþ ïðîòèâíèê

äîëæåí áûë âû÷èñëÿòü â ïðåäûäóùåì ðàçäåëå, à å¼ ìàòðèöó � ÷åðåç
X.

Ðàññìîòðèì òåïåðü ëèíåéíóþ ôóíêöèþ H, îïðåäåë¼ííóþ ñëåäó-
þùåé áëî÷íî-äèàãîíàëüíîé ìàòðèöåé:

H
(
~x(1),~x(2), . . . ,~x(m)

)
=




X 0 . . . 0

0 X . . . 0
... ... ...
0 0 . . . X







~x(1)

~x(2)

...
~x(m)




.

Ïî ëåììå 3.5, ñõåìíàÿ ñëîæíîñòü ôóíêöèè H ñîñòàâëÿåò ïî ìåíüøåé
ìåðå mC(h). Ðàçìåðíîñòè ìàòðèöû X ñîñòàâëÿþò (1 + α)n× (2 + α)n;
ââåä¼ì äëÿ óäîáñòâà îáîçíà÷åíèå n ′ = (1 + α)n.
Ëåììà 3.8 Çàôèêñèðóåì ìíîãî÷ëåí p. Åñëè ñõåìà âû÷èñëÿåò ôóíê-
öèþ H íà áîëåå ÷åì 1

p(m)
äîëå å¼ âõîäîâ, è äëÿ êàæäîãî áëîêà H:

� âñå ñòîëáöû X ðàçëè÷íû;
� êàæäàÿ ñòðîêà X ñîäåðæèò íå ìåíåå u íåíóëåâûõ ýëåìåíòîâ;
� ïîñëå óäàëåíèÿ èç X ëþáûõ t ñòîëáöîâ îñòàâøàÿñÿ ìàòðèöà âñ¼

åù¼ ñîäåðæèò ïî êðàéíåé ìåðå îäíó ñòðîêó ñ íå ìåíåå ÷åì äâóìÿ
íåíóëåâûìè ýëåìåíòàìè;

òî ñëîæíîñòü ýòîé ñõåìû ñîñòàâëÿåò íå ìåíåå (u + t)(m − log p(m)).
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Äîêàçàòåëüñòâî. Ïðåæäå âñåãî âñïîìíèì, ÷òî H ñîñòîèò èç m îò-
äåëüíûõ áëîêîâ ñ íåïåðåñåêàþùèìèñÿ ìíîæåñòâàìè ïåðåìåííûõ Xi;
îáîçíà÷èì hi = H |Xi

. Ïîñêîëüêó Xi íå ïåðåñåêàþòñÿ, îøèáêè â âû-
÷èñëåíèè ôóíêöèé hi íåçàâèñèìû: åñëè ñõåìà C âû÷èñëÿåò ôóíêöèþ
hi íà äîëå βi å¼ âõîäîâ, à ôóíêöèþ hj � íà äîëå βj å¼ âõîäîâ, îíà
íå ìîæåò âû÷èñëèòü H áîëåå ÷åì íà äîëå βiβj å¼ âõîäîâ. Ñëåäîâà-
òåëüíî, â ìàòðèöå H åñòü íå áîëåå log p(m) áëîêîâ, ãäå ñõåìà C ìîæåò
ñåáå ïîçâîëèòü îøèáèòüñÿ íà ïîëîâèíå âõîäîâ. Íà ïðîòÿæåíèè ýòîãî
äîêàçàòåëüñòâà ìû áóäåì íàçûâàòü èõ ¾óæàñíûìè¿ áëîêàìè.

Ïîñëå ýòîãî çàìå÷àíèÿ ìû ñíîâà íà÷èíàåì òî æå ñàìîå äîêàçà-
òåëüñòâî ìåòîäîì èñêëþ÷åíèÿ ãåéòîâ, ê êîòîðîìó ìû óæå íåñêîëüêî
ðàç ïðèáåãàëè. Ðàññìîòðèì âåðõíèé ãåéò â íåêîòîðîì òîïîëîãè÷åñêîì
ïîðÿäêå è äâå ïåðåìåííûõ, êîòîðûå â íåãî âõîäÿò. Â äîêàçàòåëüñòâå
ëåììû 3.5 ìû ìàðêèðîâàëè ïåðåìåííûå êàê ¾õîðîøèå¿ è ¾ïëîõèå¿ â
çàâèñèìîñòè îò òîãî, âõîäÿò ëè îíè â áëîê, â êîòîðîì âñå ¾õîðîøèå¿
ïåðåìåííûå óæå çàêîí÷èëèñü. Íà ýòîò ðàç ìû äåëàåì òî æå ñàìîå, íî
çàðàíåå ìàðêèðóåì âñå ïåðåìåííûå â ¾óæàñíûõ¿ áëîêàõ êàê ¾ïëîõèå¿.

Êàê è â ïðåäûäóùèõ äîêàçàòåëüñòâàõ, åñëè â âåðõíèé ãåéò âõîäèò
õîòÿ áû îäíà ¾ïëîõàÿ¿ ïåðåìåííàÿ, ìû ïðèñâîèì çíà÷åíèå èìåííî åé
è óäàëèì íà ýòîì øàãå èç ñõåìû âñåãî îäèí ãåéò. À êîãäà â âåðõíèé
ãåéò âõîäÿò äâå ¾õîðîøèõ¿ ïåðåìåííûõ, ìû âñåãäà èìååì âîçìîæíîñòü
óäàëèòü êàê ìèíèìóì äâà ãåéòà èç ñõåìû. Äàâàéòå íåìíîãî ïîäðîáíåå
ðàññìîòðèì ýòó ñèòóàöèþ.

Ïåðåä íàìè ìîãóò âîçíèêíóòü âñ¼ òå æå òðè îñíîâíûõ ñëó÷àÿ,
êîòîðûå ìû ðàññìàòðèâàëè â äîêàçàòåëüñòâå ëåììû 3.4. Îäíàêî íà
ýòîò ðàç ìû íå ìîæåì ïîäñòàâèòü â òî÷íîñòè òî çíà÷åíèå, êîòîðîå
õîòèì ïîäñòàâèòü. Íà ýòîò ðàç íàì ïðèä¼òñÿ âñ¼ âðåìÿ îñòàâàòüñÿ â òîé
ïîëîâèíå âõîäîâ, íà êîòîðîé ñõåìà îøèáàåòñÿ íà ìåíåå ÷åì ïîëîâèíå
îñòàâøèõñÿ âõîäîâ (ïîñêîëüêó èñõîäíàÿ ñõåìà îøèáàåòñÿ íå áîëåå ÷åì
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íà ïîëîâèíå âõîäîâ, òàêàÿ ïîäñõåìà äîëæíà ñóùåñòâîâàòü). Îäíàêî
ìû ìîæåì îáúåäèíèòü òðåòèé è ïåðâûé ñëó÷àè áåç ïîòåðè îáùíîñòè:
ôîðìóëà ìîæåò çàâèñåòü èñêëþ÷èòåëüíî îò x∧y íå â áîëüøåé ñòåïåíè,
÷åì îò x ⊕ y; îáà ñëó÷àÿ îäèíàêîâûìè ðàññóæäåíèÿìè ïðèâîäÿò ê
âåðîÿòíîñòè îøèáêè íå ìåíåå 1

2
.

Îñòàòîê äîêàçàòåëüñòâà ïîëíîñòüþ ïîâòîðÿåò ëåììó 3.4. Ìû âå-
ä¼ì äîêàçàòåëüñòâî ïî èíäóêöèè, èñêëþ÷àÿ ïî äâà ãåéòà, åñëè â âåðõ-
íèé ãåéò âõîäÿò äâå ¾õîðîøèõ¿ ïåðåìåííûõ, è ïî îäíîìó, åñëè åñòü
ñðåäè íèõ ¾ïëîõàÿ¿. Òàêèì îáðàçîì, îáùàÿ ñëîæíîñòü íå ìåíüøå, ÷åì
êîëè÷åñòâî ¾õîðîøèõ¿ ïåðåìåííûõ, óìíîæåííîå íà äâà, ïëþñ êîëè÷å-
ñòâî îñòàâøèõñÿ ¾ïëîõèõ¿ ïåðåìåííûõ. ¾Óæàñíûå¿ áëîêè ïðèõîäèòñÿ
ïîëíîñòüþ âûáðàñûâàòü: â êîíöå êîíöîâ, èõ ñëîæíîñòü è íà ñàìîì äå-
ëå ìîæåò áûòü ðàâíà íóëþ. Òàêèì îáðàçîì, ìû ïîëó÷àåì íèæíþþ
îöåíêó ñõåìíîé ñëîæíîñòè (t + u)(m − log p(m)). ut

Çàìåòèì òàêæå, ÷òî êîïèðîâàíèå èñõîäíûõ ìàòðèö â áîëüøóþ
áëî÷íî-äèàãîíàëüíóþ êîíñòðóêöèþ íå ìåíÿåò ïàðàìåòðû (â òîì ÷èñ-
ëå ïîðÿäîê îáðàòèìîñòè) ñåìåéñòâà ôóíêöèé ñ ñåêðåòîì, íàä¼æíûõ â
ñëàáîì ñìûñëå. Òàêèì îáðàçîì, ìû ïîëó÷àåì ñëåäóþùóþ òåîðåìó.
Òåîðåìà 3.2 Ñóùåñòâóåò ñåìåéñòâî íàä¼æíûõ â ñëàáîì ñìûñëå
ôóíêöèé ñ ñåêðåòîì C = {Keyn, Evaln, Invn}∞n=1 ñ äëèíîé íà÷àëüíîãî
÷èñëà ãåíåðàòîðà pi(n) = ti(n) = n, äëèíàìè âõîäà è âûõîäà ôóíêöèé
c(n) = m(n) = 3n, ñõåìíûìè ñëîæíîñòÿìè

C(Invn) ≤ 11n

2
+ O(1), C(Evaln) ≤ 11n

2
+ O(1), C(Keyn) = n + 1

è ïîðÿäêîì íàä¼æíîñòè â ñëàáîì ñìûñëå 25
22
.

Áîëåå òîãî, äëÿ ëþáîé êîíñòàíòû δ > 0 íè îäèí ïðîòèâíèê, ðàñ-
ïîëàãàþùèé ìåíåå ÷åì 25

4
n − 5

2
δ
√

n ãåéòàìè, íå ñïîñîáåí îáðàòèòü ýòè
ôóíêöèè ñ ñåêðåòîì íà áîëåå ÷åì 2−δ

√
n+o(

√
n) äîëå èõ âõîäîâ.
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Ãëàâà 4
Íîâûå àëãåáðàè÷åñêèå êîíñòðóêöèè
êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ

4.1 Àëãåáðàè÷åñêàÿ êðèïòîãðàôèÿ

Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì, íà÷èíàÿ ñ ñàìîãî ñâîåãî ïîÿâ-
ëåíèÿ [39,107], àêòèâíî ïîëüçóåòñÿ àëãåáðàè÷åñêèìè êîíñòðóêöèÿìè.
Íàïðèìåð, êàê óæå ãîâîðèëîñü â Ãëàâå 1, ñèñòåìà RSA îñíîâàíà íà ìå-
òîäàõ òåîðèè ÷èñåë; óæå ñàìà å¼ êîíñòðóêöèÿ ñîäåðæèò âû÷èñëåíèå
ôóíêöèè Ýéëåðà ϕ(n).

Îäíàêî îáû÷íî ïîä àëãåáðàè÷åñêîé êðèïòîãðàôèåé ñ îòêðû-
òûì êëþ÷îì ïðèíÿòî ïîíèìàòü íåñêîëüêî áîëåå êîíêðåòíîå ïîíÿ-
òèå. Õîðîøî èçó÷åííûå àëãåáðàè÷åñêèå ñòðóêòóðû ìîãóò ïðåäîñòà-
âèòü çíà÷èòåëüíî á�îëüøèå âîçìîæíîñòè äëÿ àíàëèçà. Ïîýòîìó àë-
ãåáðàè÷åñêàÿ êðèïòîãðàôèÿ ðàññìàòðèâàåò êîíñòðóêöèè, â êîòîðûõ
îòîáðàæåíèÿ êîäèðîâàíèÿ è äåêîäèðîâàíèÿ ÿâëÿþòñÿ ãîìîìîðôèçìà-
ìè ãðóïï. Â [148] äà¼òñÿ ñëåäóþùåå îïðåäåëåíèå ãîìîìîðôíîé êðèï-
òîñèñòåìû.
Îïðåäåëåíèå 4.1 Ïóñòü H � êîíå÷íàÿ ãðóïïà, H 6= {e}, G � êîíå÷íî
ïîðîæä¼ííàÿ ãðóïïà, f : G → H � ýïèôîðìèçì. Ïóñòü äàíû ìíî-
æåñòâî R ïðåäñòàâèòåëåé êëàññîâ ñìåæíîñòè G ïî ïîäãðóïïå Ker(f)
è ìíîæåñòâî A ñëîâ â íåêîòîðîì àëôàâèòå âìåñòå ñ òàêèì îòîáðà-
æåíèåì P : A → G, ÷òî Im(P) = Ker(f). Íàáîð (R,A, P) íàçûâàåòñÿ
ãîìîìîðôíîé êðèïòîñèñòåìîé íàä H îòíîñèòåëüíî f, åñëè:
� èìåþòñÿ âåðîÿòíîñòíûå àëãîðèòìû äëÿ ñëó÷àéíîãî ïîðîæäåíèÿ

ýëåìåíòîâ ìíîæåñòâ A, G, H, äëÿ âû÷èñëåíèÿ îáðàòíîãî ýëåìåí-
òà è ïðîèçâåäåíèÿ â ãðóïïàõ G è H, âåðîÿòíîñòíàÿ ñëîæíîñòü
êîòîðûõ ïîëèíîìèàëüíà îò ðàçìåðà çàäàíèÿ ãðóïï G, H è ìíî-
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æåñòâà A;
� äëÿ âñÿêîãî g ∈ R åãî îáðàç f(g) ìîæíî âû÷èñëèòü çà ïîëèíî-

ìèàëüíîå îò ðàçìåðà çàäàíèÿ ó÷àñòâóþùèõ ãðóïï âðåìÿ, òàêæå
êàê è äëÿ âñÿêîãî ýëåìåíòà h ∈ H ìîæíî âû÷èñëèòü åãî åäèí-
ñòâåííûé ïðîîáðàç g ∈ R: f(g) = h.

� P ÿâëÿåòñÿ ñåêðåòíî�îáðàòèìûì îòîáðàæåíèåì (trapdoor).
Åñëè ïåðåéòè íà áîëåå ïðèâû÷íûé êðèïòîãðàôè÷åñêèé ÿçûê, òî

â ýòîì îïðåäåëåíèè îòêðûòûì êëþ÷îì ÿâëÿþòñÿ G, H, R, A, P è
f |R, à ñåêðåòíûì êëþ÷îì ÿâëÿåòñÿ àëãîðèòì äëÿ âû÷èñëåíèÿ P−1 (òà
ñåêðåòíàÿ èíôîðìàöèÿ, êîòîðàÿ òðåáóåòñÿ äëÿ îáðàùåíèÿ ñåêðåòíî�
îáðàòèìîãî îòîáðàæåíèÿ P). Ïðè êîäèðîâàíèè êàæäîé áóêâå èñõîä-
íîãî ñîîáùåíèÿ h ∈ H ñîïîñòàâëÿåòñÿ (åäèíñòâåííûé) ýëåìåíò r ∈ R,
äëÿ êîòîðîãî f(r) = h, è ñëó÷àéíûé ýëåìåíò a ∈ A; â êà÷åñòâå êîäà
âûäà¼òñÿ P(a)r ∈ G. À ïðè äåêîäèðîâàíèè íóæíî äëÿ äàííîãî g ∈ G

íàéòè òîò (åäèíñòâåííûé) r ∈ R è a ∈ A, äëÿ êîòîðûõ rg−1 = P(a);
òîãäà, ÷òîáû âû÷èñëèòü èñõîäíîå ñîîáùåíèå, äîñòàòî÷íî áóäåò ïðèìå-
íèòü f, âåäü f(g) = f(r).

Ôîðìàëüíî äàæå â ýòîì, áîëåå óçêîì, ñìûñëå àëãåáðàè÷åñêàÿ
êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì âñ¼ ðàâíî ïîÿâèëàñü ïðàêòè÷å-
ñêè îäíîâðåìåííî ñ êðèïòîãðàôèåé ñ îòêðûòûì êëþ÷îì; êðèïòîñèñòå-
ìà, îñíîâàííàÿ íà êâàäðàòè÷íûõ âû÷åòàõ, áûëà ïåðâîé ãîìîìîðôíîé
êðèïòîñèñòåìîé è îäíîé èç ïåðâûõ êðèïòîñèñòåì âîîáùå [53,54].

Ïðèìåð 4.1. Ðàññìîòðèì n = pq, ãäå p è q � ïðîñòûå ÷èñëà
ðàçìåðà O(log n). Ïîëîæèì

G = {g ∈ Z∗n | Jn(g) = 1},

ãäå Jn � ñèìâîë ßêîáè ïî ìîäóëþ n, è H = Z+
2 . Òîãäà äëÿ äàííîãî

g0 ∈ G, íå ÿâëÿþùåãîñÿ êâàäðàòîì, òðîéêà (R,A, P), ãäå

R = {1, g0}, A = Z+
n , P(g) : g 7→ g2,
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ïðåäñòàâëÿåò ñîáîé ãîìîìîðôíóþ êðèïòîñèñòåìó íàä H îòíîñèòåëüíî
ãîìîìîðôèçìà f : G → H ñ ÿäðîì Ker(f) = {g2 | g ∈ Z∗n}.

Îäíàêî ñîáñòâåííî àëãåáðàè÷åñêàÿ êðèïòîãðàôèÿ â å¼ ñîâðåìåí-
íîì ïîíèìàíèè âåä¼ò íà÷àëî îò ðàáîò, ñâÿçàííûõ ñ êðèïòîãðàôè÷å-
ñêèìè ïðèìèòèâàìè, ïîñòðîåííûìè íà ýëëèïòè÷åñêèõ êðèâûõ [80,91].
Îñíîâíûå êîíñòðóêöèè ýòèõ ïðèìèòèâîâ íà ñàìîì äåëå ìàëî îòëè÷à-
þòñÿ îò êîíñòðóêöèé, îñíîâàííûõ íà äèñêðåòíîì ëîãàðèôìå, òàêèõ,
êàê ïðîòîêîë ñîãëàñîâàíèÿ êëþ÷à Äèôôè�Õåëëìàíà. Îñíîâíîå îòëè-
÷èå â òîì, ÷òî âû÷èñëåíèÿ âåäóòñÿ â àáåëåâîé ãðóïïå òî÷åê ýëëèï-
òè÷åñêîé êðèâîé âèäà y2 = x3 + ax + b èëè y2 + xy = x3 + ax2 + b

íàä êîíå÷íûì ïîëåì; ýòî ïîçâîëÿåò ñóùåñòâåííî óìåíüøèòü ðàçìåðû
êëþ÷åé è ñäåëàòü êðèïòîñèñòåìû áîëåå ýôôåêòèâíûìè [1,22,65,136].
Â ïîñëåäíåå âðåìÿ â ÑØÀ áûë ïðèíÿò ðÿä êðèïòîãðàôè÷åñêèõ ñòàí-
äàðòîâ, îñíîâàííûõ íà ýëëèïòè÷åñêèõ êðèâûõ.

Îòìåòèì îäíó âàæíóþ îñîáåííîñòü. È êëàññè÷åñêèå êîíñòðóê-
öèè, è êðèïòîãðàôèÿ íà ýëëèïòè÷åñêèõ êðèâûõ èìåþò äåëî ñ àáå-
ëåâûìè ãðóïïàìè. Ýòà äîïîëíèòåëüíàÿ ñòðóêòóðà ïîçâîëÿåò ñäåëàòü
àëãîðèòìû êîäèðîâàíèÿ è äåêîäèðîâàíèÿ åù¼ áîëåå ýôôåêòèâíûìè,
à òàêæå ñóùåñòâåííî óïðîùàåò àíàëèç âîçíèêàþùèõ çàäà÷. Îäíàêî
çà ïîñëåäíèå äåñÿòü ëåò, íà÷èíàÿ ñ îñíîâîïîëàãàþùèõ ðàáîò Ïèòå-
ðà Øîðà [19, 116], àáåëåâû êîíñòðóêöèè îêàçàëèñü ïîäâåðãíóòû íî-
âîìó òèïó àòàê, ñî ñòîðîíû êâàíòîâûõ âû÷èñëåíèé. Çàäà÷è ðàçëî-
æåíèÿ ÷èñåë íà ìíîæèòåëè è äèñêðåòíîãî ëîãàðèôìà, íà êîòîðûõ,
ñ íåêîòîðûìè âàðèàöèÿìè, áûëè îñíîâàíû âñå íàèáîëåå ïîïóëÿðíûå
êðèïòîñèñòåìû, âêëþ÷àÿ êðèïòîñèñòåìû, îñíîâàííûå íà ýëëèïòè÷å-
ñêèõ êðèâûõ, ïîëó÷èëè ïðîñòûå è ýôôåêòèâíûå àëãîðèòìû ðåøåíèÿ
íà êâàíòîâîì êîìïüþòåðå (ñì. òàêæå [86,94] è [12, Ãëàâà 20]). Ýòî ïðî-
èñõîäèò âñëåäñòâèå òîãî, ÷òî íà êâàíòîâîì êîìïüþòåðå ïðè ïîìîùè
êâàíòîâûõ ïðåîáðàçîâàíèé Ôóðüå ìîæíî ýôôåêòèâíî ðåøèòü çàäà÷ó
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âû÷èñëåíèÿ ïîðÿäêà ýëåìåíòà â àáåëåâîé ãðóïïå, ÷àñòíûì ñëó÷àåì
êîòîðîé, ñîáñòâåííî, è ÿâëÿåòñÿ äèñêðåòíûé ëîãàðèôì. Ðåøåíèå ýòîé
çàäà÷è íàñòîëüêî ïîìîãàåò äëÿ âçëîìà êðèïòîãðàôè÷åñêèõ ïðèìèòè-
âîâ, îñíîâàííûõ íà àáåëåâûõ ãðóïïàõ êîíñòðóêöèé, ÷òî â ñèòóàöèè,
êîãäà êâàíòîâûå êîìïüþòåðû óæå ïðèñóòñòâóþò íà ãîðèçîíòå (õîòÿ
èõ ïðàêòè÷åñêèå ïåðñïåêòèâû ïîêà íå äî êîíöà ÿñíû), îãðàíè÷èâàòüñÿ
êîììóòàòèâíûìè êîíñòðóêöèÿìè óæå íåäîñòàòî÷íî: õîòåëîñü áû ïîëó-
÷èòü è íåàáåëåâû êîíñòðóêöèè, îò êîòîðûõ ìîæíî îæèäàòü áîëüøåé
óñòîé÷èâîñòè [10].

Èìåííî ïîýòîìó îñíîâàííûå íà ýëëèïòè÷åñêèõ êðèâûõ êîíñòðóê-
öèè è êëàññè÷åñêèå êðèïòîãðàôè÷åñêèå ïðèìèòèâû Äèôôè-Õåëëìàíà
è RSA áûëè îáîáùåíû, è çàäà÷à ïîñòðîåíèÿ ãîìîìîðôíûõ êðèïòîñè-
ñòåì áûëà ïîñòàâëåíà â [45, 139]. Ïåðâûå øàãè â èñïîëüçîâàíèè àë-
ãåáðàè÷åñêèõ êîíñòðóêöèé, â ÷àñòíîñòè òåîðèè ãðóïï, äëÿ ïîñòðîåíèÿ
êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ áûëè ñäåëàíû â ðàáîòàõ [15, 93, 95,
102]. Âàæíûé øàã íà ïóòè ðàçðàáîòêè íåàáåëåâûõ êðèïòîãðàôè÷åñêèõ
ïðèìèòèâîâ ñîñòàâèëè ðàáîòû È. Àíøåëü, Ì. Àíøåëÿ è Ä. Ãîëäôåëü-
äà, îäíó èç êîíñòðóêöèé êîòîðûõ ìû áóäåì ïîäðîáíî ðàññìàòðèâàòü
â ðàçäåëå 4.9 [7�9].

Äàëüíåéøàÿ ðàçðàáîòêà ýòèõ èäåé ïðîäîëæàëàñü â ðàáîòàõ Ä.Þ.
Ãðèãîðüåâà è È. Í. Ïîíîìàðåíêî. Áûë ðàçðàáîòàí àïïàðàò îïðåäåëå-
íèé, òàêèõ, êàê Îïðåäåëåíèå 4.1. Áûëè ïîñòðîåíû êîíñòðóêöèè íåà-
áåëåâûõ ãîìîìîðôíûõ êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì [148], êîí-
ñòðóêöèè ãîìîìîðôíûõ êðèïòîñèñòåì íàä êîëüöàìè [57], áûëà ðàçðà-
áîòàíà îáùàÿ ñõåìà êîíñòðóêöèè áîëåå ñëîæíûõ ãîìîìîðôíûõ êðèï-
òîñèñòåì èç áëîêîâ [59] (ýòà ñõåìà áóäåò èãðàòü âàæíóþ ðîëü â íàñòî-
ÿùåé ðàáîòå), èññëåäîâàíà ñâÿçü ìåæäó ãîìîìîðôíûìè êðèïòîñèñòå-
ìàìè è êîäèðîâàíèåì áóëåâñêèõ ñõåì [58].

Â ðàáîòå [146] Ä. Þ. Ãðèãîðüåâ ïðåäëîæèë èñïîëüçîâàòü äëÿ
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êðèïòîãðàôè÷åñêèõ öåëåé òåîðèþ èíâàðèàíòîâ ãðóïï. Â ðàçäåëå 4.5
ìû îáñóäèì ýòè êîíñòðóêöèè áîëåå ïîäðîáíî, à ñåé÷àñ ïåðåéä¼ì ê
îáñóæäåíèþ âçëîìà ñ äîêàçàòåëüñòâîì � âòîðîé îñíîâîïîëàãàþùåé
èäåè ýòîé ãëàâû. Ãëàâà îñíîâàíà íà ðåçóëüòàòàõ, îïóáëèêîâàííûõ â
[56,147].

4.2 Îñëàáëåííûå ðåçóëüòàòû ñîâðåìåííîé êðèïòîãðàôèè

Êàê ìû óæå óïîìèíàëè, ñîâðåìåííàÿ êðèïòîãðàôèÿ ïðàêòè÷åñêè íå
ïîçâîëÿåò ïðåäîñòàâèòü ñòðîãèå äîêàçàòåëüñòâà íàä¼æíîñòè òåõ èëè
èíûõ ïðèìèòèâîâ. Äåëî çäåñü â òîì, ÷òî êëàññè÷åñêîå ïîíÿòèå êðèï-
òîãðàôè÷åñêîé íàä¼æíîñòè åñòåñòâåííûì îáðàçîì ñâÿçàíî ñî ñëîæíî-
ñòüþ â ñðåäíåì, à íå êëàññè÷åñêîé ñëîæíîñòüþ â õóäøåì ñëó÷àå.

Íàïðèìåð, â êëàññè÷åñêîì ïîíÿòèè ñåìàíòè÷åñêîé íàä¼æíî-
ñòè êðèïòîñèñòåìû [53] ïîòåíöèàëüíûé âçëîìùèê, çíàÿ ðàñïðåäåëå-
íèå íà ìíîæåñòâå M èñõîäíûõ ñîîáùåíèé, ïîëó÷àåò íà âõîä çàêîäèðî-
âàííîå ñîîáùåíèå è ïóáëè÷íûé êëþ÷, íî íå ìîæåò åãî äåêîäèðîâàòü
çíà÷èòåëüíî ÷àùå, ÷åì àëãîðèòì, êîòîðûé íå çíàåò íè÷åãî, êðîìå M

(M íóæíî ïîòîìó, ÷òî, íàïðèìåð, åñëè èçâåñòíî, ÷òî âñ¼ âðåìÿ êîäè-
ðóåòñÿ îäíî è òî æå ñîîáùåíèå, ïðîòèâíèê äåéñòâèòåëüíî ñìîæåò åãî
ðàñêîäèðîâàòü, è åìó äëÿ ýòîãî íå îáÿçàòåëüíî áóäåò ñìîòðåòü íà êîä
è ïóáëè÷íûé êëþ÷). Îñíîâíàÿ ïðîáëåìà çäåñü â òîì, ÷òî âåðîÿòíîñòè
â ýòîì îïðåäåëåíèè áåðóòñÿ â òîì ÷èñëå è ïî ðàñïðåäåëåíèþ íà âõîäàõ
êðèïòîñèñòåìû, íà ñîîáùåíèÿõ; ýòî, êîíå÷íî, ïî ñóùåñòâó, ïîòîìó ÷òî
íà ïðàêòèêå îáû÷íî äîñòàòî÷íî âçëàìûâàòü êðèïòîñèñòåìó íå íà âñåõ
ñîîáùåíèÿõ, à íà ñóùåñòâåííîé èõ äîëå.

Íåäàâíèå ðåçóëüòàòû ïîçâîëèëè ñâÿçàòü êðèïòîãðàôè÷åñêîå ïî-
íÿòèå íàä¼æíîñòè ñ ïðåäïîëîæåíèÿìè î ñëîæíîñòè îïðåäåë¼ííûõ çà-
äà÷ â õóäøåì ñëó÷àå [4,42,104,105]. Îäíàêî ïîêà ÷òî ýòè ïðåäïîëîæå-
íèÿ âûãëÿäÿò äîñòàòî÷íî èñêóññòâåííûìè è, êàê è ðàíüøå, íå òðàíñ-
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ëèðóþòñÿ â ïðåäïîëîæåíèÿ î (íå)ðàâåíñòâå òåõ èëè èíûõ ñëîæíîñò-
íûõ êëàññîâ. Âîîáùå ãîâîðÿ, ïðåäñòàâëÿåòñÿ, ÷òî ñîâðåìåííîé êðèïòî-
ãðàôèè åù¼ î÷åíü äàëåêî äî äîêàçóåìî íàä¼æíûõ êîíñòðóêöèé. Åñòü
äàæå ðåçóëüòàòû, ãîâîðÿùèå î òîì, ÷òî ýòî ìîæåò îêàçàòüñÿ íåâîçìîæ-
íûì èëè ïðèâåä¼ò ê ìàëîâåðîÿòíûì ïîñëåäñòâèÿì äëÿ ñëîæíîñòíûõ
êëàññîâ [25].

Ïîýòîìó âïîëíå åñòåñòâåííî, ÷òî èññëåäîâàòåëè, ñòîëêíóâøèñü
ñî ñëèøêîì òðóäíîé ïðîáëåìîé, íà÷àëè ðàáîòó íàä àëüòåðíàòèâíûìè
îïðåäåëåíèÿìè, êðèòåðèÿìè è êîíòåêñòàìè, ïûòàÿñü äîêàçàòü íàä¼æ-
íîñòü õîòü ÷åãî-íèáóäü, õîòü â êàêèõ-íèáóäü îïðåäåëåíèÿõ.

Ïåðâûé åñòåñòâåííûé ïîäõîä � ðàññìîòðåòü íå êðèïòîñèñòåìû
ñ îòêðûòûì êëþ÷îì, à áîëåå ñëàáûå êðèïòîãðàôè÷åñêèå ïðèìèòèâû,
òàêèå, íàïðèìåð, êàê îäíîñòîðîííèå ôóíêöèè (îòìåòèì, ÷òî îäíî-
ñòîðîííÿÿ ôóíêöèÿ åù¼ íå îçíà÷àåò êðèïòîñèñòåìû ñ îòêðûòûì êëþ-
÷îì, äëÿ íå¼ íóæíà ôóíêöèÿ ñ ñåêðåòîì, trapdoor function). È äåéñòâè-
òåëüíî, ðåçóëüòàòû îá îäíîñòîðîííèõ ôóíêöèÿõ îêàçûâàåòñÿ ïðîùå
äîêàçàòü. Íàïðèìåð, ïîëíûå îäíîñòîðîííèå ôóíêöèè (ïîëíîé ìû íà-
çûâàåì òàêóþ ôóíêöèþ f, ÷òî åñëè îäíîñòîðîííèå ôóíêöèè âîîáùå
ñóùåñòâóþò, òî f òîæå îäíîñòîðîííÿÿ) èçâåñòíû óæå äîñòàòî÷íî äàâ-
íî [50, 85], à ïîëíûå êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì ïîÿâèëèñü
òîëüêî â ïîñëåäíèå ãîäû â ðàáîòàõ Ä. Õàðíèêà è Ä. Þ. Ãðèãîðüåâà ñ
ñîàâòîðàìè [55,66]. Áîëåå òîãî, íåäàâíî Ë. À. Ëåâèí ðàçðàáîòàë áîëåå
èëè ìåíåå åñòåñòâåííûå êîíñòðóêöèè êîìáèíàòîðíûõ ïîëíûõ îäíî-
ñòîðîííèõ ôóíêöèé [152]. Íàì óäàëîñü ïîëó÷èòü íîâûå ðåçóëüòàòû â
ýòîì íàïðàâëåíèè [56,147], è ïîäðîáíåå ýòî îáñóæäàåòñÿ â ãëàâå 2.

Äðóãîé ïîäõîä, òîæå ïðèâîäÿùèé ê áîëåå ñëàáûì ðåçóëüòàòàì,
çàêëþ÷àåòñÿ â òîì, ÷òîáû èçìåíèòü ñàìî ïîíÿòèå íàä¼æíîñòè. Åñëè
ðàññìîòðåòü áîëåå ñëàáûå îïðåäåëåíèÿ íàä¼æíîñòè, îêàçûâàåòñÿ âîç-
ìîæíûì ïîñòðîèòü äàæå äîêàçóåìî íàä¼æíûå ïðèìèòèâû. Êàê ïðè-
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ìåð òàêîãî ïîäõîäà ìîæíî ïðèâåñòè òåîðèþ ñëàáî îäíîñòîðîííèõ
(feebly one-way) ôóíêöèé, ðàçâèòóþ À. Õèëòãåíîì [69,70]; ýòîò ñþæåò
è íàøè ðåçóëüòàòû â ýòîì íàïðàâëåíèè áûëè èçëîæåíû â ãëàâå 3.

Ñ äðóãîé ñòîðîíû, áûëè ïîëó÷åíû ÷àñòè÷íûå ðåçóëüòàòû â íà-
ïðàâëåíèè, ãäå íàä¼æíîñòü îïðåäåëåíà äëÿ ïðîòèâíèêà â õóäøåì
ñëó÷àå. Ýòîò ïðîòèâíèê äîëæåí âçëàìûâàòü êðèïòîñèñòåìó âñåãäà,
äëÿ âñåõ ñîîáùåíèé. Ïîýòîìó íåóäèâèòåëüíî, ÷òî â òàêîì êîíòåêñòå
ìîæíî ïîëó÷èòü ðåçóëüòàòû, ñâÿçûâàþùèå íàä¼æíîñòü ñî ñëîæíîñò-
íûìè ïðåäïîëîæåíèÿìè [44,83]. Æåëàþùèì íàéòè äåòàëüíûé îáçîð
ýòîãî è äðóãèõ ðåçóëüòàòîâ ìû ðåêîìåíäóåì [58,59,92].

Â ñëåäóþùåì ðàçäåëå áóäåò ââåä¼í äðóãîé ïîäõîä, îñëàáëÿþùèé
ïîíÿòèå íàä¼æíîñòè â äðóãîì ñìûñëå. Îêàçûâàåòñÿ, ÷òî íàøå ïîíÿòèå
äîêàçóåìîãî âçëîìà, õîòÿ è äîâîëüíî èñêóññòâåííîå, ïîçâîëÿåò ñâÿ-
çàòü äîêàçóåìûé âçëîì êðèïòîñèñòåì, îñíîâàííûõ íà òåîðèè èíâàðè-
àíòîâ, è ïðîòîêîëîâ ñîãëàñîâàíèÿ êëþ÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëäà
ñ ïðåäïîëîæåíèÿìè î êëàññàõ ñëîæíîñòè â õóäøåì ñëó÷àå.

4.3 Äîêàçóåìûé âçëîì

Ðàññìîòðèì ñèñòåìó ñ òðåìÿ ó÷àñòíèêàìè: Àëèñîé, Áîáîì è ×àðëè.
Ïóñòü, êàê ýòî îáû÷íî ïðåäïîëàãàåòñÿ â êðèïòîãðàôèè, Àëèñà (A)
è Áîá (B) ïûòàþòñÿ îáùàòüñÿ äðóã ñ äðóãîì ïî íåêîòîðîìó êðèïòî-
ãðàôè÷åñêîìó ïðîòîêîëó (â ïðîòîêîëå ñîãëàñîâàíèÿ êëþ÷à Àëèñà è
Áîá � åãî ðàâíîïðàâíûå ó÷àñòíèêè, â êðèïòîñèñòåìå Àëèñà ôîðìèðó-
åò ïàðó èç ïóáëè÷íîãî è ñåêðåòíîãî êëþ÷à è âûäà¼ò ïóáëè÷íûé êëþ÷,
à Áîá êîäèðóåò ñîîáùåíèå è ïåðåñûëàåò åãî Àëèñå ïî îòêðûòîìó êà-
íàëó), à ×àðëè (C) ïûòàåòñÿ ðàñøèôðîâàòü èõ áåñåäó, ïåðåõâàòûâàÿ
ñîîáùåíèÿ, êîòîðûå Áîá ïîñûëàåò Àëèñå. Îäíàêî íà ýòîò ðàç çàäà-
÷à ×àðëè âûãëÿäèò ïî-äðóãîìó: åìó íóæíî íå ïðîñòî ðàñøèôðîâàòü
ñîîáùåíèå Áîáà, íî è êàêèì-íèáóäü îáðàçîì äîêàçàòü, ÷òî ñîîáùåíèå
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ó Áîáà áûëî èìåííî òàêîå. Íàïðèìåð, ×àðëè ìîæåò ñàì íå îñîáåííî
äîâåðÿòü ñâîåé ðàñøèôðîâêå, èëè ó íåãî åñòü íà÷àëüíèê, êîòîðîìó
íóæåí íå ïðîñòî îòâåò, à îòâåò ñ äîêàçàòåëüñòâîì. Èìåííî ýòî ìû ïî-
íèìàåì ïîä çàäà÷åé äîêàçóåìîãî âçëîìà.

Â êîíòåêñòå äîêàçóåìîãî âçëîìà ×àðëè äîëæåí ïîëó÷èòü íå òîëü-
êî ñîîáùåíèå m èç êîäà c, íî åù¼ è êàêîå-íèáóäü äîêàçàòåëüñòâî òîãî,
÷òî m ìîæíî çàêîäèðîâàòü â âèäå c. ×òî ìîæåò ñëóæèòü òàêèì äî-
êàçàòåëüñòâîì? Ìû ïðèìåì çà îïðåäåëåíèå ñëåäóþùóþ åñòåñòâåííóþ
ìûñëü: ×àðëè äîëæåí ïðåäúÿâèòü íå òîëüêî ñîîáùåíèå m, íî è òàêóþ
ñòðîêó ñëó÷àéíûõ áèòîâ r, äëÿ êîòîðîé àëãîðèòì E, ïîëó÷àÿ íà âõîä
r è m, âûäà¼ò òîò æå êîä c.

Çàìå÷àíèå 4.5. Â ïîñëåäóþùåì òåêñòå ìû (ýêâèâàëåíòíî) ïåðå-
îïðåäåëèì àëãîðèòì êîäèðîâàíèÿ E êàê äåòåðìèíèðîâàííûé ïîëèíî-
ìèàëüíûé â õóäøåì ñëó÷àå àëãîðèòì ñ äîñòóïîì ê ñëó÷àéíîé ñòðîêå r.
Îí ïîëó÷àåò â êà÷åñòâå âõîäà ïóáëè÷íûé êëþ÷ e, èñõîäíîå ñîîáùåíèå
m è ñëó÷àéíóþ ñòðîêó r, à íà âûõîä ïîäà¼ò çàêîäèðîâàííîå ñîîáùåíèå
E(r, e, m) = c.

Êîíå÷íî, èñêîìàÿ ñòðîêà ñëó÷àéíûõ áèòîâ íå îáÿçàíà áûòü åäèí-
ñòâåííîé: ìîæåò áûòü íåñêîëüêî ñòðîê {r1, . . . , rk}, èç êîòîðûõ ïîëó÷à-
åòñÿ îäèí è òîò æå øèôð, ò.å. äëÿ ïóáëè÷íîãî êëþ÷à pk è ñîîáùåíèÿ
m

E(m,pk, r1) = . . . = E(m,pk, rk).

Â ýòîì ñëó÷àå, ðàçóìååòñÿ, ïðîòèâíèêó äîñòàòî÷íî ïðåäúÿâèòü êàêóþ-
íèáóäü ñòðîêó ñëó÷àéíûõ áèòîâ, ïðèâîäÿùóþ ê èñêîìîìó øèôðó; ïðè
k > 1 ó ×àðëè âñ¼ ðàâíî íåò íèêàêèõ øàíñîâ îòëè÷èòü îäíó îò äðóãîé.

Ïåðâîå íåôîðìàëüíîå îáñóæäåíèå äîêàçóåìîãî âçëîìà íà÷àëîñü
â ñâÿçè ñ êðèïòîñèñòåìîé Ðàáèíà�Ãîëäâàññåð�Ìèêàëè, îñíîâàííîé íà
êâàäðàòè÷íûõ âû÷åòàõ [53]. Áûëî ïîêàçàíî, ÷òî äîêàçóåìûé âçëîì
ýòîé êðèïòîñèñòåìû îçíà÷àë áû, ÷òî çàäà÷à ðàçëîæåíèÿ ÷èñåë íà ìíî-
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æèòåëè ëåæèò â RP, ò.å. â êëàññå çàäà÷, êîòîðûå ðåøàþòñÿ ïîëèíî-
ìèàëüíûì âåðîÿòíîñòíûì àëãîðèòìîì ñ îäíîñòîðîííåé îøèáêîé (ïî-
äðîáíåå îá ýòîì è äðóãèõ ñëîæíîñòíûõ êëàññàõ ìîæíî ïðî÷åñòü â
[12,50] è ìíîãèõ äðóãèõ èñòî÷íèêàõ). Îäíàêî ìû íå çíàåì íè îäíîé
ðàáîòû, ãäå ýòî (èëè õîòÿ áû îïðåäåëåíèå äîêàçóåìîãî âçëîìà) áûëî
áû ôîðìàëüíî îïèñàíî è èçó÷åíî.

Êàê ìû óæå óïîìèíàëè â ðàçäåëå 4.2, îäíèì èç ãëàâíûõ íåðå-
ø¼ííûõ âîïðîñîâ ñîâðåìåííîé òåîðåòè÷åñêîé êðèïòîãðàôèè ÿâëÿåò-
ñÿ âîçìîæíîñòü ïîñòðîåíèÿ íàä¼æíûõ ïðèìèòèâîâ, îñíîâàííûõ íà
êàêèõ-íèáóäü åñòåñòâåííûõ ñëîæíîñòíûõ ïðåäïîëîæåíèÿõ, òàêèõ, êàê
P 6=NP. Â ýòîé ãëàâå ìû ïðåäñòàâëÿåì äâà íåìíîãî îòëè÷àþùèõñÿ
îïðåäåëåíèÿ äîêàçóåìîãî âçëîìà è äîêàçûâàåì, ÷òî äâà ðàçëè÷íûõ
êðèïòîãðàôè÷åñêèõ ïðîòîêîëà, à èìåííî ïðîòîêîë ñîãëàñîâàíèÿ êëþ-
÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà è êðèïòîñèñòåìû, îñíîâàííûå íà èí-
âàðèàíòàõ ãðóïï, ÿâëÿþòñÿ óñòîé÷èâûìè îòíîñèòåëüíî äîêàçóåìîãî
âçëîìà â õóäøåì ñëó÷àå, åñëè NP 6⊆RP. Êðîìå òîãî, ìû ðàçðàáàòûâàåì
ñïîñîáû ñäåëàòü êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðèàíòàõ, óñòîé-
÷èâûìè è â îáû÷íîì êðèïòîãðàôè÷åñêîì ñìûñëå.

4.4 Îïðåäåëåíèÿ

Ñíà÷àëà ìû îïðåäåëèì äîêàçóåìûé âçëîì êðèïòîñèñòåì ñ îòêðûòûì
êëþ÷îì, à çàòåì ðàñøèðèì äàííîå îïðåäåëåíèå íà ïðîòîêîëû ñîãëàñî-
âàíèÿ êëþ÷à. Ìû ïðåäñòàâèì äâà ðàçëè÷íûõ îïðåäåëåíèÿ, îäíî ñòàí-
äàðòíîå, â ñðåäíåì, äðóãîå â õóäøåì ñëó÷àå.
Îïðåäåëåíèå 4.2 Áóäåì ãîâîðèòü, ÷òî ïðîòèâíèê C îñóùåñòâëÿåò
äîêàçóåìûé âçëîì êðèïòîñèñòåìû (G,E, D), åñëè ñóùåñòâóåò òàêîé
ìíîãî÷ëåí p, ÷òî äëÿ ðàâíîìåðíîãî ðàñïðåäåëåíèÿ ïî ìíîæåñòâó ñî-
îáùåíèé m è ìíîæåñòâó ñëó÷àéíûõ áèòîâ âñåõ ó÷àñòâóþùèõ â êîí-
ñòðóêöèè àëãîðèòìîâ (ïóáëè÷íûé êëþ÷ pk áåð¼òñÿ èç ïàðû (pk, sk),
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ñãåíåðèðîâàííîé àëãîðèòìîì ïîðîæäåíèÿ êëþ÷à G(1n))

Pr [C(E(m,pk, r), pk) = (m, r ′)] ≥ 1

p(n)
,

ãäå E(m,pk, r ′) = E(m,pk, r), à n � ïàðàìåòð íàä¼æíîñòè.
Ïàðàìåòð íàä¼æíîñòè â îïðåäåëåíèè 4.2 èãðàåò ðîëü äëèíû êëþ-

÷à; ïàðàìåòð íàä¼æíîñòè íóæíî âûáèðàòü òàê, ÷òîáû âðåìÿ ðàáîòû
àëãîðèòìîâ âçëîìà, ïîäñ÷èòàííîå ñ ýòèì ïàðàìåòðîì, áûëî äîñòàòî÷-
íî áîëüøèì, ÷òîáû âçëîì çà ýòî âðåìÿ áûë ëèø¼í ñìûñëà.

Åñëè E � äåòåðìèíèðîâàííûé àëãîðèòì, òî äîêàçóåìûé âçëîì
ýêâèâàëåíòåí îáû÷íîìó âçëîìó (ìíîæåñòâî ñëó÷àéíûõ áèòîâ ïóñòî).
Ïðîòèâíèê ìîæåò ïîäòâåðäèòü, ÷òî îí ïðàâèëüíî óãàäàë ñîîáùåíèå,
ïîïðîñòó çàêîäèðîâàâ åãî åù¼ ðàç. Ýòî è åñòü â òî÷íîñòè èäåÿ äîêàçóå-
ìîãî âçëîìà. Ïðîòèâíèê äîëæåí íå ïðîñòî óãàäàòü ñîîáùåíèå, íî åù¼
è äîêàçàòü, ÷òî ýòî äåéñòâèòåëüíî êîððåêòíûé êîä ýòîãî ñîîáùåíèÿ. Â
íåêîòîðûõ èç íàøèõ ïðèìåðîâ ïåðâàÿ çàäà÷à áóäåò òðèâèàëüíîé, ÷òî
íå ïîìåøàåò âòîðîé çàäà÷å èìåòü áîëüøóþ ñëîæíîñòü.

Ìû òàêæå ââåä¼ì åù¼ îäíî, ñîâñåì ñèëüíîå îïðåäåëåíèå � ïðî-
òèâíèêà, êîòîðûé âçëàìûâàåò êðèïòîñèñòåìó â õóäøåì ñëó÷àå. Ðàç-
íèöà ñ îáû÷íûì îïðåäåëåíèåì çàêëþ÷àåòñÿ â òîì, ÷òî ïðîòèâíèê äîë-
æåí äîáèâàòüñÿ óñïåõà íà âñåõ âõîäàõ.
Îïðåäåëåíèå 4.3 Ïðîòèâíèê C îñóùåñòâëÿåò äîêàçóåìûé âçëîì â
õóäøåì ñëó÷àå êðèïòîñèñòåìû (G,E, D), åñëè ñóùåñòâóåò òàêîé ìíî-
ãî÷ëåí p, ÷òî äëÿ âñåõ ñîîáùåíèé m, âñåõ ïàð êëþ÷åé (pk, sk), ñãåíå-
ðèðîâàííûõ àëãîðèòìîì ïîðîæäåíèÿ êëþ÷à G(1n), è âñåõ ñëó÷àéíûõ
áèòîâ àëãîðèòìà êîäèðîâàíèÿ E

Pr [C(E(m,pk, r), pk) = (m, r ′)] ≥ 1

p(n)
,

ãäå E(m,pk, r ′) = E(m, pk, r), n � ïàðàìåòð ñëîæíîñòè, à ðàñïðåäåëå-
íèå áåð¼òñÿ ïî ìíîæåñòâó ñëó÷àéíûõ áèòîâ âçëàìûâàþùåãî àëãîðèò-
ìà C.
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Áóäåì ãîâîðèòü, ÷òî êðèïòîñèñòåìà (G,E, D) íàä¼æíà ïðîòèâ
äîêàçóåìîãî âçëîìà (â õóäøåì ñëó÷àå), åñëè íå ñóùåñòâóåò ïîëèíî-
ìèàëüíîé âåðîÿòíîñòíîé ìàøèíû Òüþðèíãà C, êîòîðàÿ áû îñóùåñòâ-
ëÿëà äîêàçóåìûé âçëîì (â õóäøåì ñëó÷àå) êðèïòîñèñòåìû (G,E, D).

Çàìå÷àíèå 4.6. Ëåãêî ïðèäóìàòü òðèâèàëüíóþ êðèïòîñèñòåìó,
êîòîðàÿ íàä¼æíà ïðîòèâ äîêàçóåìîãî âçëîìà (íàä¼æíà â ñìûñëå îïðå-
äåëåíèÿ 4.2, ÷òî àâòîìàòè÷åñêè äåëàåò å¼ íàä¼æíîé è ïðîòèâ âçëîìà
ïî îïðåäåëåíèþ 4.3). Ïóñòü Áîá ïåðåäà¼ò ñâî¼ ñîîáùåíèå îòêðûòî (ðàñ-
êîäèðîâàíèå òîãäà ñòàíîâèòñÿ òðèâèàëüíûì), íî ïðè ýòîì äîáàâëÿåò â
êîíåö ñîîáùåíèÿ çíà÷åíèå íåêîòîðîé îäíîñòîðîííåé ôóíêöèè îò ñâîåé
ñëó÷àéíîé ñòðîêè. Àëèñà ìîæåò íå îáðàùàòü âíèìàíèÿ íà ýòó ôóíê-
öèþ, íî ×àðëè ïðèä¼òñÿ å¼ îáðàòèòü, ÷òîáû ïîëó÷èòü ïîäõîäÿùèé
íàáîð ñëó÷àéíûõ áèòîâ Áîáà. Ïðàâäà, òàêàÿ êîíñòðóêöèÿ òðåáóåò ïî
êðàéíåé ìåðå ñóùåñòâîâàíèÿ îäíîñòîðîííèõ ôóíêöèé, à îíî ïîêà íå
äîêàçàíî. È òåì íå ìåíåå, öåëü íàøåé ðàáîòû èç çàäà÷è ïîñòðîåíèÿ
êðèïòîñèñòåì, íàä¼æíûõ ïðîòèâ äîêàçóåìîãî âçëîìà, ïðåâðàùàåòñÿ â
çàäà÷ó ïîñòðîåíèÿ òàêèõ êðèïòîñèñòåì, êîòîðûå ê òîìó æå åù¼ è ìî-
ãóò áûòü ñäåëàíû íàä¼æíûìè â îáû÷íîì êðèïòîãðàôè÷åñêîì ñìûñëå.
Êîíå÷íî, ìû íå ñìîæåì äîêàçàòü èõ ¾òðàäèöèîííóþ¿ íàä¼æíîñòü,
íî ìû ïðåäñòàâèì êîíñòðóêöèè, êîòîðûå ÿâëÿþòñÿ, íà íàø âçãëÿä,
äîñòàòî÷íî íàä¼æíûìè êðèïòîñèñòåìàìè.

4.5 Êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðèàíòàõ ãðóïï, è èõ
äîêàçóåìûé âçëîì

4.5.1 Êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðèàíòàõ ãðóïï

Â ðàáîòå [146] Ä. Þ. Ãðèãîðüåâ ïðåäëîæèë íîâûé êëàññ êðèïòîñè-
ñòåì � êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðèàíòàõ ãðóïï. Â òàêîé
êðèïòîñèñòåìå Àëèñà âûáèðàåò ãðóïïó G ≤ GL(n, F), äåéñòâóþùóþ
íà ëèíåéíîì ïðîñòðàíñòâå Fn äëÿ íåêîòîðîãî ïîëÿ F. Â êà÷åñòâå ñåê-
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ðåòíîãî êëþ÷à Àëèñà âûáèðàåò íåêîòîðîå ìíîæåñòâî X è òàêîé èí-
âàðèàíò f : Fn → X, ÷òî ∀g ∈ G f(gx) = f(x). Îíà òàêæå âûáèðàåò
çàäàííîå áàçèñîì ïîäïðîñòðàíñòâî ñîîáùåíèé M ⊆ Fn; âûáèðàåò îíà
åãî òàê, ÷òîáû ðàçíûå ñîîáùåíèÿ m ∈ M ïðåäñòàâëÿëè ðàçíûå îðáè-
òû ãðóïïû G íà ìíîæåñòâå M: ∀ m1 6= m2 ∈ M f(m1) 6= f(m2). Òàêèì
îáðàçîì, êðèïòîñèñòåìà, îñíîâàííàÿ íà èíâàðèàíòàõ, îïðåäåëÿåòñÿ íà-
áîðîì (G, f, M). Â êà÷åñòâå ïóáëè÷íîãî êëþ÷à Àëèñà ïåðåäà¼ò íàáîð
îáðàçóþùèõ ãðóïïû G (åãî ðàçìåð äîëæåí áûòü ïîëèíîìèàëåí îò n)
è áàçèñ ïðîñòðàíñòâà M.

Â êà÷åñòâå M ìû áóäåì, êàê ïðàâèëî, ðàññìàòðèâàòü ìíîæåñòâî
èç äâóõ ýëåìåíòîâ; â ëþáîì ñëó÷àå, äàëüíåéøèå êîíñòðóêöèè ïîäðà-
çóìåâàþò, ÷òî Àëèñà ñïîñîáíà íàéòè m ïî f(m), òî åñòü ëèáî îíà óìååò
îáðàùàòü f, ëèáî M íàñòîëüêî ìàëî, ÷òî ìîæíî ïåðåáðàòü âñå åãî ýëå-
ìåíòû. Êàê áû òî íè áûëî, óìåòü êîäèðîâàòü îäèí áèò äîñòàòî÷íî äëÿ
òîãî, ÷òîáû çàêîäèðîâàòü ñîîáùåíèå ëþáîé äëèíû.

Áîá âûáèðàåò âåêòîð m ∈ M (ãäå m � ñîîáùåíèå, êîòîðîå íóæíî
çàêîäèðîâàòü) è ñëó÷àéíûé ýëåìåíò g ∈ G. Çàòåì Áîá ïåðåäà¼ò Àëèñå
gm. Àëèñà ìîæåò ðàñøèôðîâàòü ñîîáùåíèå, âû÷èñëèâ èçâåñòíûé åé
èíâàðèàíò f(gm) = f(m). Ïîñêîëüêó Àëèñà âûáèðàëà ïðîñòðàíñòâî
ñîîáùåíèé M òðàíñâåðñàëüíî îðáèòàì, çíà÷åíèå èíâàðèàíòà f(m) îä-
íîçíà÷íî ïîçâîëèò åé íàéòè èñõîäíîå ñîîáùåíèå m. Áóäåì íàçûâàåòü
íàáîð (G, f, M) äîïóñòèìûì, åñëè îí êîððåêòíî îïðåäåëÿåò êðèïòî-
ñèñòåìó, îñíîâàííóþ íà èíâàðèàíòàõ, ò.å. äëÿ G, f è M âûïîëíÿþòñÿ
ïðèâåä¼ííûå â ïåðâîì àáçàöå óñëîâèÿ.

Ñòàíîâèòñÿ î÷åâèäíûì, ÷òî ãëàâíàÿ ñëîæíîñòü â êîíñòðóèðîâà-
íèè êðèïòîñèñòåì, îñíîâàííûõ íà èíâàðèàíòàõ, çàêëþ÷àåòñÿ â òîì,
÷òîáû íàéòè õîðîøî ñêðûòûé èíâàðèàíò. Â äàëüíåéøåì ìû ïîêàæåì
íåñêîëüêî ñïîñîáîâ âûáðàòü òàêîé èíâàðèàíò. Ýòè ñïîñîáû àíàëîãè÷-
íû ïðåäëîæåííûì â [59] è ìîãóò áûòü â îáùåì îïèñàíû ñëåäóþùåé
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êîíñòðóêöèåé. Ðàññìîòðèì äåðåâî, êàæäàÿ âåðøèíà êîòîðîãî ñîäåð-
æèò íàáîð (G, f, M), ïðè÷¼ì îáùèé ïðåäîê íåñêîëüêèõ óçëîâ ïîëó÷à-
åòñÿ èç íèõ ïðè ïîìîùè òîé èëè èíîé òåîðåòèêî-ãðóïïîâîé êîíñòðóê-
öèè (ñì. ðàçäåë 4.6). Àëèñà ñòðîèò ýòî äåðåâî îò ëèñòüåâ ê êîðíþ, íà
êàæäîì øàãå çàïîìèíàÿ G, f è M. Íèæå ìû îïèøåì ðåêóðñèâíûå ïðà-
âèëà, ïî êîòîðûì ïî ïîòîìêàì óçëà â í¼ì ñòðîÿòñÿ G, f è M. Ïîñëå
ñîçäàíèÿ äåðåâà Àëèñà áåð¼ò êðèïòîñèñòåìó (G, f, M), ïîëó÷èâøóþ-
ñÿ â êîðíå äåðåâà, è èñïîëüçóåò å¼ äëÿ êîäèðîâàíèÿ âûøåîïèñàííûì
ñïîñîáîì.

Òàêèì îáðàçîì, ïðîòèâíèê ñìîæåò âçëîìàòü êðèïòîñèñòåìó, åñëè
îí áóäåò çíàòü ñòðóêòóðó ýòîãî äåðåâà (ìû ïðåäïîëàãàåì, ÷òî êðèï-
òîñèñòåìû â ëèñòüÿõ äåðåâà âçëîìàòü íåòðóäíî, èíà÷å íåò ñìûñëà
åãî ñòðîèòü). Ñ òî÷êè çðåíèÿ íàä¼æíîñòè ýòà ñòðóêòóðà ýêâèâàëåíòíà
ïîëíîìó îïèñàíèþ èíâàðèàíòà (ïî íåé èíâàðèàíò ìîæíî âîññòàíîâèòü
çà ïîëèíîìèàëüíîå âðåìÿ), òàê ÷òî å¼ òîæå ìîæíî ðàññìàòðèâàòü êàê
ñåêðåòíûé êëþ÷ Àëèñû. Íàä¼æíîñòü ïîëó÷åííîé êðèïòîñèñòåìû áó-
äåò îñíîâûâàòüñÿ íà ñëîæíîñòè çàäà÷ ñîïðÿæåíèÿ è ïðèíàäëåæíîñòè
ê ïîäãðóïïå, êàê è íàä¼æíîñòü êîíñòðóêöèé â ðàáîòå [59]. Â ðàçäå-
ëå 4.6 ìû ïîäðîáíî èçëîæèì ýòó êîíñòðóêöèþ.

4.5.2 Êðèïòîñèñòåìà íà èíâàðèàíòàõ, äîêàçóåìûé âçëîì êîòî-
ðîé âëå÷¼ò NP⊆RP

Íàøà êîíñòðóêöèÿ áóäåò îñíîâàíà íà ìîäóëÿðíîé ãðóïïå. Ìîäóëÿð-
íàÿ ãðóïïà � ýòî ãðóïïà SL2(Z) ìàòðèö 2 × 2 ñ îïðåäåëèòåëåì 1

(óíèìîäóëÿðíûõ ìàòðèö). Ãðóïïîâûå ñâîéñòâà ýòîé êîíñòðóêöèè
ïîäðîáíî èçëîæåíû, íàïðèìåð, â [11].

Â [23, Ñëåäñòâèå 11.5] Áëàññ è Ãóðåâè÷ äîêàçàëè, ÷òî äëÿ ìî-
äóëÿðíîé ãðóïïû îãðàíè÷åííàÿ çàäà÷à ïðèíàäëåæíîñòè (bounded
membership problem, BM) ÿâëÿåòñÿ NP-ïîëíîé. Çàäà÷à ôîðìóëèðóåò-
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ñÿ ñëåäóþùèì îáðàçîì.
Çàäà÷à 4.1 Ïóñòü X � óíèìîäóëÿðíàÿ ìàòðèöà, S � êîíå÷íîå ìíî-
æåñòâî óíèìîäóëÿðíûõ ìàòðèö, à N � ïîëîæèòåëüíîå öåëîå ÷èñëî.
Ìîæíî ëè ïðåäñòàâèòü X â âèäå ∏m

i=1 Yi, ãäå m ≤ N, è äëÿ êàæäîãî i

ëèáî Yi, ëèáî Y−1
i ëåæèò â S?

Çàìå÷àíèå 4.7. Íå ñòîèò ïóòàòü ýòó çàäà÷ó ñ äðóãèìè çàäà÷àìè
èç ðàáîòû [23], î êîòîðûõ òàì äîêàçûâàåòñÿ, ÷òî îíè DistNP-ïîëíû
(ïîëíû îòíîñèòåëüíî ñëîæíîñòè â ñðåäíåì). Îñíîâíîå îòëè÷èå â äàí-
íîì ñëó÷àå çàêëþ÷àåòñÿ â òîì, ÷òî çäåñü ðå÷ü èä¼ò î çàäà÷å ïðèíàä-
ëåæíîñòè ãðóïïå, à DistNP-ïîëíûå çàäà÷è ïîëó÷àþòñÿ èç ïðîâåðêè
ïðèíàäëåæíîñòè ðàçëè÷íûì ïîëóãðóïïàì.

Ðàññìîòðèì â êà÷åñòâå G óíèìîäóëÿðíóþ ãðóïïó

G =

{(
1 x

0 1

)
, x ∈ Z

}
.

Â êà÷åñòâå èíâàðèàíòà f ìû ðàññìîòðèì òðèâèàëüíûé èíâàðèàíò

f

(
x1

x2

)
= x2,

à â êà÷åñòâå ïðîñòðàíñòâà ñîîáùåíèé M � ìíîæåñòâî âåêòîðîâ

M =

{(
1

x

)
, x ∈ Z

}
.

Áîá âûáèðàåò ýëåìåíò g ∈ G, ïîëó÷àÿ åãî ñëó÷àéíûì îáðàçîì â ðå-
çóëüòàòå ïðîèçâåäåíèÿ íå áîëåå ÷åì N îáðàçóþùèõ. Çàòåì îí ïðèìå-
íÿåò g ê âåêòîðó�ñîîáùåíèþ m è ïåðåäà¼ò ïîëó÷åííûé âåêòîð gm è
N. Àëèñà âû÷èñëÿåò f(gm) è ðåøàåò, êàêèì áûë âåêòîð m.

Îòìåòèì, ÷òî âçëîìàòü ýòó ¾êðèïòîñèñòåìó¿ ìîæíî ñîâåðøåííî
òðèâèàëüíî: êîäèðîâàíèå íå ìåíÿåò òó ÷àñòü âåêòîðà, êîòîðàÿ îòâå÷à-
åò çà ñàìî ñîîáùåíèå. Îäíàêî ìû ñåé÷àñ óâèäèì, ÷òî å¼ äîêàçóåìûé
âçëîì NP-òðóäåí.
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Òåîðåìà 4.1 Åñëè ñóùåñòâóåò ïðîòèâíèê C, êîòîðûé îñóùåñòâëÿåò
äîêàçóåìûé âçëîì â õóäøåì ñëó÷àå îïèñàííîé âûøå êðèïòîñèñòåìû
(G, f, M) çà âðåìÿ, ïîëèíîìèàëüíîå îò ñóììû äëèí ñîîáùåíèÿ è ïóá-
ëè÷íîãî êëþ÷à, òî NP ⊆ RP.
Äîêàçàòåëüñòâî. Èäåÿ äîêàçàòåëüñòâà ñîñòîèò â òîì, ÷òî äîêàçó-
åìûé âçëîì NP-òðóäåí, ïîòîìó ÷òî ê ðåøåíèþ çàäà÷è îãðàíè÷åííîé
ïðèíàäëåæíîñòè â ïîäãðóïïå ìîäóëÿðíîé ãðóïïû ëåãêî ñâåñòè èçâåñò-
íóþ NP-òðóäíóþ çàäà÷ó, ÷òî áûëî ïîêàçàíî â [23].

Âî-ïåðâûõ, îòìåòèì, ÷òî
(

1 λ

0 1

)(
1 µ

0 1

)
=

(
1 λ + µ

0 1

)
.

Òàêèì îáðàçîì, çàäà÷à îãðàíè÷åííîé ïðèíàäëåæíîñòè â ïîäãðóïïå
ìîäóëÿðíîé ãðóïïû ýêâèâàëåíòíà çàäà÷å, ìîæíî ëè çàäàííîå ÷èñëî
ïðåäñòàâèòü â âèäå îãðàíè÷åííîé ñóììû äðóãèõ çàäàííûõ ÷èñåë. Ýòî
çàäà÷à Ñóììû Öåëûõ ×èñåë (Integer Sum Problem), NP-ïîëíîòà êîòî-
ðîé äîêàçàíà â [23].

Åñëè ïîëèíîìèàëüíûé àëãîðèòì ðåøàåò çàäà÷ó ïîèñêà ñ âåðî-
ÿòíîñòüþ óñïåõà 1

nConst , ýòó âåðîÿòíîñòü ëåãêî óâåëè÷èòü äî 3
4
, ïîâòî-

ðÿÿ àëãîðèòì ïîëèíîìèàëüíîå ÷èñëî ðàç è âûäàâàÿ îòâåò ïðîñòûì
áîëüøèíñòâîì. Ïîýòîìó, åñëè ïîëèíîìèàëüíî îãðàíè÷åííûé ïðîòèâ-
íèê äîêàçóåìî âçëàìûâàåò â õóäøåì ñëó÷àå ïðåäñòàâëåííóþ êðèïòî-
ñèñòåìó, òî NP ⊆ RP. ut

Â ðàçäåëàõ 4.6 è 4.7 ìû ïðåäñòàâèì êîíñòðóêöèè, êîòîðûå ïîç-
âîëÿþò ñäåëàòü êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðèàíòàõ ãðóïï,
áîëåå ðàçóìíûìè ñ òî÷êè çðåíèÿ îáû÷íîé êðèïòîãðàôè÷åñêîé íàä¼æ-
íîñòè.
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4.6 Äåðåâî ãðóïï

4.6.1 Îáùèå çàìå÷àíèÿ

Îñíîâàííûé íà èíâàðèàíòå ìîäóëÿðíîé ãðóïïû ïðîòîêîë, êîòîðûé
ìû îïèñàëè â ïðåäûäóùåì ðàçäåëå, íà ïðàêòèêå âçëîìàòü íè÷óòü íå
ñëîæíåå, ÷åì êðèïòîñèñòåìó, êîòîðóþ ìû îïèñàëè â çàìå÷àíèè 4.2.
Îáå êîíñòðóêöèè, ê ñîæàëåíèþ, âçëàìûâàþòñÿ òðèâèàëüíî. Â ýòîé ÷à-
ñòè íàøåé ðàáîòû ìû ïðåäñòàâèì êîíñòðóêöèþ, êîòîðàÿ ïîçâîëèò íàì
¾ñïðÿòàòü¿ ýòè ïðèìèòèâû â áîëüøîì äåðåâå ãðóïï. Ìû òàêæå ìîæåì
èñïîëüçîâàòü ýòó êîíñòðóêöèþ äëÿ òîãî, ÷òîáû óëó÷øèòü íàä¼æíîñòü
ïðîòîêîëà ñîãëàñîâàíèÿ êëþ÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà.

Ìû ñëåäóåì èäåÿì ðàáîòû [59], ÷òîáû ïîëó÷èòü äåðåâî òðîåê
¾ãðóïïà�èíâàðèàíò�ñîîáùåíèÿ¿. Åñëè çíàòü ñòðóêòóðó äåðåâà, ìîæíî
áóäåò ýôôåêòèâíî âû÷èñëèòü èíâàðèàíò â åãî êîðíå, à åñëè íå çíàòü,
òî èíâàðèàíò îêàæåòñÿ ¾ñïðÿòàí¿ çà äîñòàòî÷íî ñëîæíûìè çàäà÷àìè.

Â îñòàâøåéñÿ ÷àñòè ýòîãî ðàçäåëà ìû ñêîíöåíòðèðóåìñÿ íà êðèï-
òîñèñòåìàõ, îñíîâàííûõ íà èíâàðèàíòàõ ãðóïï (ââåä¼ííûõ â ðàçäå-
ëå 4.5), ïîñêîëüêó ê ïðîòîêîëàì ñîãëàñîâàíèÿ êëþ÷à èäåè ñòàòüè [59]
ìîæíî ïðèìåíèòü ïðÿìî è äîñëîâíî, à âîò äëÿ êðèïòîñèñòåì, îñíîâàí-
íûõ íà èíâàðèàíòàõ, ìû ðàçðàáîòàåì íåñêîëüêî íîâûõ êîíñòðóêöèé.
Äàëåå ìû ðàññìîòðèì òå æå îïåðàöèè, ÷òî è â [59], è ïðîñëåäèì ñóäüáó
èíâàðèàíòîâ, à òàêæå ïðåäëîæèì íåñêîëüêî íîâûõ îïåðàöèé, îòíîñÿ-
ùèõñÿ ñóãóáî ê èíâàðèàíòàì ãðóïï. Íî ñíà÷àëà íóæíî ââåñòè áàçîâûå
îïðåäåëåíèÿ.

Êàæäîé âåðøèíå v äåðåâà ìû ñîïîñòàâëÿåì íàáîð (Gv, fv,Mv).
Ýòè íàáîðû ïîëó÷àþòñÿ ðåêóðñèâíî ïî ïîñòðîåíèþ äåðåâà: íóæíî
ïðèìåíÿòü ê êàæäîé âåðøèíå, íà÷èíàÿ îò ëèñòüåâ è çàêàí÷èâàÿ êîð-
íåì, îäíó èç îïèñàííûõ íèæå îïåðàöèé. Äëÿ êàæäîé âåðøèíû v ãðóï-
ïà Gv ÿâëÿåòñÿ ìàòðè÷íîé ãðóïïîé Gv ≤ GL(n, R) äëÿ íåêîòîðîãî n è
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íåêîòîðîãî êîëüöà R.
Âñåìó äåðåâó ìû áóäåì ñîïîñòàâëÿòü ïîëó÷åííûé â åãî êîðíå

íàáîð (G, f, M), ãäå G ≤ GL(n, R) � ãðóïïà, f � èíâàðèàíò, ò.å. òàêàÿ
ôóíêöèÿ f : Rn → R, ÷òî ∀g ∈ G ∀x ∈ Rn f(gx) = f(x), è M ⊂ Fn � êà-
íîíè÷åñêèé íàáîð ñîîáùåíèé, âçÿòûõ èç ïðîîáðàçîâ ðàçíûõ çíà÷åíèé
èíâàðèàíòà f: ∀m 6= m ′ ∈ M f(m) 6= f(m ′).

Ïóáëè÷íûé êëþ÷ ñîñòîèò èç çàäàííîãî ëèíåéíûì áàçèñîì êîëü-
öà R, n, ãðóïïû G, çàäàííîé ìàòðè÷íûìè îáðàçóþùèìè, è M. Öåëü
ïîñòðîåíèÿ äåðåâà â òîì, ÷òîáû ñïðÿòàòü ñåêðåòíûé êëþ÷ � ñòîÿùèé
â êîðíå èíâàðèàíò.

Çàìå÷àíèå 4.8. Çàìåòèì, ÷òî â ñèòóàöèÿõ, êîãäà ìû ìåíÿåì èí-
âàðèàíò, ìû ìîæåì ëèáî èçìåíèòü èíâàðèàíò ñ f íà f◦h, ëèáî ñìåíèòü
ïðîñòðàíñòâî ñîîáùåíèé ñ M íà h(M). Ïîñêîëüêó íàì íóæíî ñïðÿòàòü
èìåííî èíâàðèàíò, à ïðîñòðàíñòâî ñîîáùåíèé ìû áóäåì âûäàâàòü ïóá-
ëè÷íî, ìû âñåãäà áóäåì âûáèðàòü ïåðâûé èç ýòèõ ñïîñîáîâ.

Íàøà öåëü � ñîâìåñòèòü ïîëó÷åííóþ òàêèì ñïîñîáîì îáû÷íóþ
êðèïòîãðàôè÷åñêóþ íàä¼æíîñòü ñ íàä¼æíîñòüþ ïðîòèâ äîêàçóåìîãî
âçëîìà â õóäøåì ñëó÷àå, êîòîðûé ìû äîêàçàëè â òåîðåìå 4.1. ×òîáû
ýòî ñäåëàòü, ìû ðàçìåñòèì äîêàçóåìî íàä¼æíóþ êîíñòðóêöèþ, îñíî-
âàííóþ íà ìîäóëÿðíîé ãðóïïå, â îäèí èç ëèñòüåâ äåðåâà. Òîãäà ×àðëè,
÷òîáû ðåøèòü çàäà÷ó ïðèíàäëåæíîñòè â êîðíå äåðåâà, ïðèä¼òñÿ ðå-
øèòü çàäà÷ó ïðèíàäëåæíîñòè äëÿ êàæäîãî ëèñòà (íàøà êîíñòðóêöèÿ
áóäåò îáëàäàòü ýòèì ñâîéñòâîì).

4.6.2 Áàçà ðåêóðñèè

Ââåä¼ì íåñêîëüêî ôîðìàëüíûõ îáîçíà÷åíèé. Ðàññìîòðèì êëàññ ãðóïï
G, çàìêíóòûé îòíîñèòåëüíî íåêîòîðîãî ìíîæåñòâà òåîðåòèêî-ãðóïïî-
âûõ îïåðàöèé O (ñïèñîê îïåðàöèé áóäåò ïðèâåä¼í íèæå), êîòîðûå ïðå-
îáðàçóþò äîïóñòèìûå íàáîðû â äîïóñòèìûå íàáîðû. Äëÿ ìíîæåñòâà
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G0 ⊂ G (êîòîðîå ÿâëÿåòñÿ áàçîé êîíñòðóêöèè) ìû ðåêóðñèâíî îïðåäå-
ëèì êëàññ P(G0,O) ÷åòâ¼ðîê (G, f, M, T) ñëåäóþùèì îáðàçîì.
� Áàçà ðåêóðñèè : ëþáàÿ ÷åòâ¼ðêà (G, f, M, T), ãäå G ∈ G0, (G, f, M)

ÿâëÿåòñÿ äîïóñòèìûì íàáîðîì, à T � äåðåâî èç îäíîé âåðøèíû,
ìàðêèðîâàííîé íàáîðîì (G, f, M).

� Øàã ðåêóðñèè : äëÿ âñåõ íàáîðîâ ÷åòâ¼ðîê {(Gi, fi,Mi, Ti)}
s
i=1 è

ëþáîé s�àðíîé îïåðàöèè o ∈ O êëàññ P(G0,O) ñîäåðæèò ÷åò-
â¼ðêó (G, f, M, T), ãäå G = o(G1, . . . , Gs), f = o(f1, . . . , fs), M =

o(M1, . . . , Ms), à T � äåðåâî, ïîëó÷àþùååñÿ èç äåðåâüåâ T1, . . . , Ts

äîáàâëåíèåì íîâîãî êîðíÿ ñ ìåòêîé o, ê êîòîðîìó êîðíè ïîääå-
ðåâüåâ T1, . . . , Ts äîáàâëÿþòñÿ êàê ïîòîìêè.

4.6.3 Øàã ðåêóðñèè

Â ýòîì ïîäðàçäåëå ìû ðàññìàòðèâàåì êîíêðåòíûå îïåðàöèè, êîòîðûå
ìîæíî ïðèìåíÿòü ê äîïóñòèìûì íàáîðàì. Ïåðâûé èõ íàáîð áûë ðàñ-
ñìîòðåí â [58]; íàì òîëüêî íóæíî ïðîâåðèòü, ÷òî ïðîèñõîäèò ñ èíâà-
ðèàíòàìè â êàæäîé èç ýòèõ êîíñòðóêöèé.

1. Èçìåíåíèå áàçîâîãî êîëüöà φ : R → R ′. Åñëè êîëüöî óìåíüøà-
åòñÿ (R ′ âêëàäûâàåòñÿ â R ñ íåêîòîðûì âëîæåíèåì ϕ : R ′ → R, è
φϕ = id), èíâàðèàíò f ïðåîáðàçóåòñÿ â èíâàðèàíò φ(f), êîòîðûé
îïðåäåëÿåòñÿ ôîðìóëîé φ(f)(x ′) = f(ϕ(x ′)). Åñëè ∀x ∈ Rn, g ∈ G

f(x) = f(gx), òî

∀x ′ ∈ R ′n, g ∈ G φ(f)(gx ′) = f(gϕ(x ′)) = f(ϕ(x ′)) = φ(f)f(x ′).

À âîò åñëè êîëüöî óâåëè÷èâàåòñÿ, ñ èíâàðèàíòàìè ìîãóò ïðîèñ-
õîäèòü ìåíåå ïðèÿòíûå âåùè (ïîñêîëüêó â êîëüöå ïîÿâëÿþòñÿ
íîâûå ýëåìåíòû, ñòàðûå ðàâåíñòâà ìîãóò óæå íå âûïîëíÿòüñÿ).
Ïîýòîìó â êà÷åñòâå îïåðàöèè ïî ðàñøèðåíèþ äåðåâà ãðóïï ìû



� 93 �

äîïóñêàåì òîëüêî óìåíüøåíèå áàçîâîãî êîëüöà. Â äåðåâå ýòî ñî-
îòâåòñòâóåò âåðøèíå ñ îäíèì ïîòîìêîì.

Êðîìå ïðî÷åãî, ýòî ñâîéñòâî ïîçâîëÿåò íàì çàêëþ÷èòü, ÷òî êàæ-
äûé èíâàðèàíò, èçâåñòíûé èç òåîðèè èíâàðèàíòîâ íàä ïîëÿìè,
îñòàíåòñÿ èíâàðèàíòîì è íàä êîëüöàìè, ÿâëÿþùèìèñÿ ïîäêîëü-
öàìè ýòèõ ïîëåé; íàïðèìåð, âñÿêèé èíâàðèàíò íàä C îñòàíåòñÿ
èíâàðèàíòîì è íàä Z.

Îäíàêî èçìåíåíèå áàçîâîãî êîëüöà òðåáóåò îñîáîé îñòîðîæíîñòè
íàñ÷¼ò ïðîñòðàíñòâà ñîîáùåíèé. Åñëè â ïðîñòðàíñòâå ñîîáùåíèé
áûëè òàêèå ðàçíûå ïðåäñòàâèòåëè m 6= m ′ ∈ M, ÷òî φ(m) =

φ(m ′), òî ñîîòâåòñòâóþùèå ñîîáùåíèÿ â íîâîì ïðîñòðàíñòâå ñî-
îáùåíèé φ(M) ñòàíóò íåðàçëè÷èìû. Ïîýòîìó åñòü ñìûñë ïðèìå-
íÿòü ýòó îïåðàöèþ òîëüêî òîãäà, êîãäà φ(M) îñòà¼òñÿ íåòðèâè-
àëüíûì.

2. Ñîïðÿæåíèå g 7→ h−1gh. Èíâàðèàíò f(x) ïîä äåéñòâèåì ñîïðÿ-
æåíèÿ ïðåâðàùàåòñÿ â èíâàðèàíò f ′(x) = f(hx). Åñëè ∀g ∈ G∀x ∈
Rn f(gx) = f(x), òî ∀g ∈ G ∀x ∈ Rn

f ′(h−1ghx) = f(hh−1ghx) = f(g(hx)) = f(hx) = f ′(x).

Ïðîñòðàíñòâî ñîîáùåíèé M îñòà¼òñÿ íåèçìåííûì.
3. Ïðÿìîå ïðîèçâåäåíèå G1, G2 7→ G1 × G2. Áóäåì ðàññìàòðèâàòü

åñòåñòâåííîå ïðåäñòàâëåíèå ïðÿìîãî ïðîèçâåäåíèÿ: åñëè G1 ≤
GL(n1, F) è G2 ≤ GL(n2, F), òî G1 × G2 ≤ GL(n1 + n2, F), è ýòà
ãðóïïà äåéñòâóåò ïîêîìïîíåíòíî (à ñîñòàâëÿþùèå å¼ ìàòðèöû
áëî÷íî�äèàãîíàëüíû). Â ýòîé ñèòóàöèè, åñëè f1(x) è f2(x) áû-
ëè èíâàðèàíòàìè G1 è G2 ñîîòâåòñòâåííî, òî ëþáîé ýëåìåíò f ∈
〈f1(x), f2(y)〉 ≤ R[x, y] áóäåò èíâàðèàíòîì G1×G2. Ìîæíî âûáðàòü
ñëó÷àéíûé ýëåìåíò ýòîãî ìíîæåñòâà, à ïðîñòðàíñòâî ñîîáùåíèé
â ëþáîì ñëó÷àå ïðåâðàòèòñÿ â M1 × M2 (åñëè ñòîëüêî ðàçëè÷-
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íûõ ñîîáùåíèé íå òðåáóþòñÿ, âñåãäà ìîæíî âûáðàòü íåñêîëüêî
ñëó÷àéíûõ èç íèõ, à îñòàëüíûå îòáðîñèòü).

4. Ñïëåòåíèå G o H, ãäå G ≤ GL(n, R), H ≤ Sm. Â ýòîì ñëó÷àå ìû
ðàññìàòðèâàåì åñòåñòâåííîå ïðåäñòàâëåíèå G o H íà Rmn; G o H
äåéñòâóåò â í¼ì êàê

(g1, . . . , gm, π)




x1

. . .

xm


 =




g1xπ(1)

. . .

gmxπ(m)


 .

Òîãäà äëÿ ëþáîãî èíâàðèàíòà f, åñëè ∀g ∈ G, x ∈ Rn f(gx) = f(x),
òî òî æå ñàìîå áóäåò âåðíî è äëÿ G oH, åñëè ðàññìîòðåòü fm êàê
äåéñòâóþùèé ïîêîìïîíåíòíî èíâàðèàíò. Ïåðåñòàíîâêà íè÷åãî íå
ìåíÿåò â èíâàðèàíòíîì ðàâåíñòâå. Ïðîñòðàíñòâî ñîîáùåíèé òî-
ãäà âûðàñòåò äî Mm (è âíîâü, åñëè òàê ìíîãî ñîîáùåíèé íàì
íå íóæíî, ìû ìîæåì ëèáî âûáðàòü íåñêîëüêî ñëó÷àéíûõ, ëèáî,
íàïðèìåð, îñòàâèòü â êà÷åñòâå ïðîñòðàíñòâà ñîîáùåíèé òîëüêî
äèàãîíàëü ∆ = {(x, . . . , x) | x ∈ M}).
Êðîìå ýòèõ ñïîñîáîâ, ñîîòâåòñòâóþùèõ ãðóïïîâûì îïåðàöèÿì,

òåîðèÿ èíâàðèàíòîâ ìîæåò ïðåäëîæèòü íåñêîëüêî íîâûõ ñïîñîáîâ. Â
êà÷åñòâå íåêîòîðûõ ýëåìåíòîâ íàøèõ ïðåîáðàçîâàíèé òðîåê o ∈ O ìû
âîçüì¼ì ïðåîáðàçîâàíèÿ, êîòîðûå îñòàâëÿþò ãðóïïó ïðåæíåé (o(G) =

G), à èçìåíåíèÿ êàñàþòñÿ òîëüêî èíâàðèàíòà f è ïðîñòðàíñòâà ñîîá-
ùåíèé M. Ñëåäóþùèå êîíñòðóêöèè ñðàáîòàþò, òîëüêî åñëè f � ïîëè-
íîìèàëüíûé èíâàðèàíò.

1. Õåññèàí H(f). Åñëè f � ïîëèíîìèàëüíûé èíâàðèàíò G, è ∀g ∈
G ≤ GL(n, F) det g = ±1 (îòìåòèì, ÷òî â ýòîé êîíñòðóêöèè F

äîëæíî áûòü ïîëåì), òî

H(f) = det
(

∂2f

∂zi∂zj

)
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òàêæå áóäåò èíâàðèàíòîì G. Ãðóïïà G è ïðîñòðàíñòâî ñîîáùåíèé
M îñòàþòñÿ áåç èçìåíåíèé.

2. ßêîáèàí J. Åñëè f1, . . . , fn � ïîëèíîìèàëüíûå èíâàðèàíòû G ≤
SL(n, F) (îòìåòèì, ÷òî â ýòîé êîíñòðóêöèè F äîëæíî áûòü ïîëåì),
òî

J(f1, . . . , fn) = det
(

∂fi

∂zj

)

òàêæå áóäåò èíâàðèàíòîì G. Òàêèì ñïîñîáîì ìû ìîæåì îáúåäè-
íèòü n îäèíàêîâûõ ãðóïï ñ ðàçíûìè èíâàðèàíòàìè â îäèí íà-
áîð; ñêîðåå âñåãî, ýòî ïðåîáðàçîâàíèå áóäåò íàèáîëåå ïîëåçíî íà
ïåðâîì óðîâíå äåðåâà, ãäå ìû âîëüíû âûáðàòü ñêîëüêî óãîäíî
îäèíàêîâûõ ãðóïï.

4.7 Ëèñòüÿ äåðåâà

Â ïðåäûäóùåì ðàçäåëå ìû ïîêàçàëè, êàê ïîñòðîèòü íîâûé èíâàðèàíò
èç ñóùåñòâóþùèõ (ïðîäåëàòü ðåêóðñèâíûé øàã êîíñòðóêöèè). Îäíàêî
îñòà¼òñÿ âîïðîñ: ÷òî äîëæíî áûòü áàçîé ýòîé ðåêóðñèè? ×òî ìû ìîæåì
ïîìåñòèòü â ëèñòüÿõ äåðåâà?

4.7.1 Îáùèå çàìå÷àíèÿ

Ïåðâîå çàìå÷àíèå ñîñòîèò â òîì, ÷òî â èíôîðìàòèêå ìû íå ìîæåì íà
ñàìîì äåëå ðàáîòàòü íàä C èëè R. Âñ¼, ÷òî ìû äåëàåì ïðè ïîìîùè êîì-
ïüþòåðà, íà ñàìîì äåëå ïðîèñõîäèò íàä Q. Òåîðèÿ èíâàðèàíòîâ íàä
Q ñóùåñòâåííî îòëè÷àåòñÿ îò êëàññè÷åñêîé òåîðèè èíâàðèàíòîâ íàä
C. Ê ñ÷àñòüþ, îòêàçûâàòüñÿ îò íå¼ òîæå íå ïîíàäîáèòñÿ: åñëè ôóíê-
öèÿ f áûëà èíâàðèàíòîì ãðóïïû G ≤ GL(n,C), ïðåäñòàâëåííîé â âèäå
ìàòðèö ñ ðàöèîíàëüíûìè êîýôôèöèåíòàìè, îíà âñ¼ ðàâíî îñòàíåòñÿ
èíâàðèàíòîì ãðóïïû G ≤ GL(n,Q), ïîñêîëüêó ó ýëåìåíòîâ G ðàöè-
îíàëüíûå êîýôôèöèåíòû. Ïîýòîìó â äàëüíåéøåì ìû áóäåì èíîãäà
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ðàññìàòðèâàòü èíâàðèàíòû íàä C, íî òîëüêî â òåõ ñëó÷àÿõ, êîãäà îíè
áåç èçìåíåíèé ïåðåíîñÿòñÿ íà ñëó÷àé Q.

Ìû òàêæå ìîãëè áû ðàññìàòðèâàòü èíâàðèàíòû íàä êîíå÷íûìè
ïîëÿìè, òàê íàçûâàåìûå ìîäóëÿðíûå èíâàðèàíòû ; ïðè ýòîì òåîðèÿ
çàìåòíî óñëîæíÿåòñÿ òåõíè÷åñêè (ñð. ïðèìåð 4 â ðàçäåëå 4.7.3).

4.7.2 Êëàññû ×åðíà

Â êà÷åñòâå ïðèìåðà êëàññè÷åñêîé êîíñòðóêöèè èç òåîðèè èíâàðèàíòîâ
ìû íàïîìèíàåì êîíñòðóêöèþ êëàññîâ ×åðíà (ñì., íàïðèìåð, [120]).
Êëàññû ×åðíà � îäèí èç ñàìûõ áîëüøèõ èçâåñòíûõ èñòî÷íèêîâ èí-
âàðèàíòîâ êîíå÷íûõ ãðóïï. Èäåÿ ïðîñòà: ðàññìîòðèì îðáèòó aG íåêî-
òîðîãî ýëåìåíòà a ∈ Fn (ìû áóäåì ïðåäïîëàãàòü, ÷òî G äåéñòâóåò íàä
ïîëåì) è çàìåòèì, ÷òî ïðîèçâåäåíèå

∏

b∈aG

(x + b),

ãäå x � ôîðìàëüíàÿ ïåðåìåííàÿ, èíâàðèàíòíî ïîä äåéñòâèåì G (ýëå-
ìåíòû G ïðîñòî ïåðåñòàâëÿþò ñîìíîæèòåëè â ýòîì ïðîèçâåäåíèè).
Êîýôôèöèåíòû ýòîãî ìíîãî÷ëåíà è íàçûâàþòñÿ êëàññàìè ×åðíà. Íà-
ïðèìåð, ∑

b∈aG b � ïåðâûé êëàññ ×åðíà � ýòî èíâàðèàíò ãðóïïû G.
Âñå êëàññû ×åðíà ÿâëÿþòñÿ ïðîñòî ñèììåòðè÷åñêèìè ôóíêöèÿ-

ìè ýëåìåíòîâ îðáèòû äåéñòâèÿ G. Åñëè a ðàññìîòðåòü êàê íåèçâåñòíîå
(ïåðåìåííóþ), ìû ïîëó÷èì èñêîìûå èíâàðèàíòû. Àíàëîãè÷íûå êîí-
ñòðóêöèè âåðíû è äëÿ êîìïàêòíûõ ãðóïï.

4.7.3 Ïðèìåðû èíâàðèàíòîâ êîíå÷íûõ ãðóïï

Â ýòîì ïîäðàçäåëå ìû ïðèâåä¼ì íåñêîëüêî ïðèìåðîâ èíâàðèàíòîâ ðàç-
ëè÷íûõ êîíå÷íûõ ãðóïï. Ðàçóìååòñÿ, ýòî ëèøü íåñêîëüêî õàðàêòåð-
íûõ ïðèìåðîâ, èõ ëåãêî ìîæíî äîïîëíèòü äðóãèìè.



� 97 �

Ïðèìåð 4.2. Ó ñèììåòðè÷åñêîé ãðóïïû Sn åñòü ìîíîìèàëüíîå
ïðåäñòàâëåíèå Fn Sn → GL(n, F); â ýòîì ïðåäñòàâëåíèè ýëåìåíòû Sn

ïåðåñòàâëÿþò ïåðåìåííûå. Êîëüöî èíâàðèàíòîâ â ýòîì ïðåäñòàâëåíèè
ïîðîæäàåòñÿ âñåìè ñèììåòðè÷åñêèìè ìíîãî÷ëåíàìè, îò x1 + . . . + xn

äî x1 . . . xn. Ýòî ïðîñòåéøèé ïðèìåð êëàññîâ ×åðíà.
Ïðèìåð 4.3. Îáðàçóþùóþ öèêëè÷åñêîé ãðóïïó Zn ìîæíî ïðåä-

ñòàâèòü êàê ìàòðèöó g ∈ GL(m, F), äëÿ êîòîðîé gn = e (óíèïîòåíòíóþ
ìàòðèöó ïîäõîäÿùåãî ïîðÿäêà). ×òîáû ôóíêöèÿ f áûëà èíâàðèàíòîì
ïðåäñòàâëåíèÿ öèêëè÷åñêîé ãðóïïû, äîñòàòî÷íî ïðîâåðèòü, ÷òî îíà íå
ìåíÿåòñÿ ïîä äåéñòâèåì åäèíñòâåííîé îáðàçóþùåé: f(x) = f(gx).

Íàïðèìåð, öèêëè÷åñêàÿ ãðóïïà Zn èìååò åñòåñòâåííîå ïðåäñòàâ-
ëåíèå â âèäå ãðóïïû, ïîðîæä¼ííîé ξne, ãäå ξn � ïðèìèòèâíûé êîðåíü
èç åäèíèöû ñòåïåíè n, à e � åäèíè÷íàÿ ìàòðèöà. Î÷åâèäíî, èíâàðèàí-
òîì ýòîé ãðóïïû áóäåò ëþáîé îäíîðîäíûé ìíîãî÷ëåí. Ìîæíî ñäåëàòü
ñëåäóþùèé øàã è ðàññìîòðåòü ïðåäñòàâëåíèå öèêëè÷åñêîé ãðóïïû Zn,
ïîðîæä¼ííîå ìàòðèöåé




ξ1 . . . 0
... ...
0 . . . ξm


 ,

ãäå ξi � êîðíè èç åäèíèöû, ξn
i = 1. Òîãäà êîëüöîì èíâàðèàíòîâ ýòîé

ãðóïïû áóäåò êîëüöî ìíîãî÷ëåíîâ C[xn
1 , . . . , xn

m].
Çàìåòèì, ÷òî èíâàðèàíòû çàâèñÿò íå òîëüêî îò ñàìèõ ãðóïï, íî

è îò èõ ïðåäñòàâëåíèé; îäíà è òà æå ãðóïïà â ðàçíûõ ïðåäñòàâëåíèÿõ
áóäåò èìåòü ðàçíûå èíâàðèàíòû.

Ïðèìåð 4.4. Äèýäðàëüíàÿ ãðóïïà D2k èìååò ïðåäñòàâëåíèå êàê
ãðóïïà ñèììåòðèé ïðàâèëüíîãî ìíîãîóãîëüíèêà D2k → GL(2,R). Â
ýòîì ïðåäñòàâëåíèè D2k ïîðîæäàåòñÿ äâóìÿ ìàòðèöàìè:

D2k =

〈(
cos 2π

k
− sin 2π

k

sin 2π
k

cos 2π
k

)
,

(
1 0

0 −1

)〉
.
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Òîãäà êîëüöî èíâàðèàíòîâ äèýäðàëüíîé ãðóïïû â ýòîì ïðåäñòàâ-
ëåíèè ïîðîæäàåòñÿ ìíîãî÷ëåíàìè

q = x2 + y2, h =

k−1∏

i=0

((
cos

2πi

k

)
x +

(
sin

2πi

k

)
y

)
.

Ïîñêîëüêó ìû õîòèì âû÷èñëÿòü íàä Q, íàì òðåáóåòñÿ êàêèì-
ëèáî îáðàçîì ïåðåâåñòè íåïðåðûâíûå òðèãîíîìåòðè÷åñêèå ôóíêöèè
íà ÿçûê ðàöèîíàëüíûõ ÷èñåë. Ýòî ìîæíî ñäåëàòü ñóãóáî ôîðìàëüíûì
àëãåáðàè÷åñêèì ïóò¼ì, ââåäÿ äîïîëíèòåëüíûå ôóíêöèîíàëüíûå ñèì-
âîëû sin è cos ñ èçâåñòíûìè ñîîòíîøåíèÿìè íà íèõ sin2 x + cos2 x = 1,
ôîðìóëû äâîéíîãî óãëà è ò.ä.).

Ïðèìåð 4.5. Äëÿ íå÷¼òíîãî ïðîñòîãî ÷èñëà p äèýäðàëüíàÿ ãðóï-
ïà D2p èìååò ïðåäñòàâëåíèå D2p → GL(2,Fp) íàä êîíå÷íûì ïîëåì Fp.
Ýòî ïðåäñòàâëåíèå ïîðîæäàåòñÿ ìàòðèöàìè

D2k =

〈(
1 1

0 1

)
,

(
−1 0

0 1

)〉
.

Â ýòîì ñëó÷àå êîëüöî èíâàðèàíòîâ èçîìîðôíî Fp[y, (xyp−1−xp)2].
Îäíàêî åñëè ïåðåéòè ê äóàëüíîìó ïðåäñòàâëåíèþ (ïðîñòî òðàíñïî-
íèðîâàâ ìàòðèöû), êîëüöî èíâàðèàíòîâ ñóùåñòâåííî èçìåíèòñÿ: îíî
òåïåðü áóäåò èçîìîðôíî Fp[x

2, y(yp−1 − xp−1)]. Â ýòîì ïðèìåðå áûëî
âàæíî, ÷òî ãðóïïà áûëà ïðåäñòàâëåíà íàä êîíå÷íûì ïîëåì ñòåïåíè,
íå âçàèìíî ïðîñòîé ñî ñòåïåíüþ ãðóïïû.

Ýòè äâà ïðèìåðà ïîêàçûâàþò, êàê ñèëüíî èíâàðèàíòû çàâèñÿò îò
êîíêðåòíîãî ïðåäñòàâëåíèÿ. Íåñêîëüêî äðóãèõ ïðèìåðîâ èíâàðèàíòîâ
â êîíòåêñòå êðèïòîñèñòåì, îñíîâàííûõ íà èíâàðèàíòàõ, ìîæíî íàéòè
â [146].

4.7.4 Èíâàðèàíòû êëàññè÷åñêèõ ãðóïï

Â ýòîì ïîäðàçäåëå ìû ïðåäñòàâèì íåñêîëüêî ïðèìåðîâ õîðîøî èç-
âåñòíûõ èíâàðèàíòîâ êëàññè÷åñêèõ ãðóïï. Îíè òàêæå ìîãóò ëåæàòü â
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ëèñòüÿõ äåðåâà.
Ïðèìåð 4.6. Ðàññìîòðèì îðòîãîíàëüíóþ ãðóïïó ÷¼òíîé ðàçìåð-

íîñòè SO(2l, F). Ó íå¼ åñòü õîðîøî èçâåñòíûé èíâàðèàíò Äèêñîíà : åñ-
ëè charF 6= 2, à ìû ïðåäïîëîæèì, ÷òî òàê è åñòü, îí èìååò âèä (−1)det g

äëÿ g ∈ SO(2l, F). Îòìåòèì, ÷òî ó ýòîãî èíâàðèàíòà âñåãî äâà çíà÷å-
íèÿ, ïîýòîìó îí õîðîø äëÿ êîäèðîâàíèÿ òîëüêî îäíîãî áèòà.

Ïðèìåð 4.7. Ñèìïëåêòè÷åñêàÿ ãðóïïà Sp(2n, F) ïî îïðåäåëåíèþ
ñîõðàíÿåò íåâûðîæäåííóþ êîñîñèììåòðè÷åñêóþ áèëèíåéíóþ ôîðìó.
Çíà÷åíèå ýòîé ôîðìû è áóäåò èíâàðèàíòîì (è, â îòëè÷èå îò ïðåäûäó-
ùåãî ïðèìåðà, ïîëèíîìèàëüíûì èíâàðèàíòîì).

4.8 Àòàêè íà êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðèàíòàõ

Êîãäà íàøà öåëü � ïðåäñòàâèòü íîâóþ êðèïòîñèñòåìó èëè ñåìåéñòâî
êðèïòîñèñòåì, ïðåäñòàâëÿåòñÿ åñòåñòâåííûì ïðîàíàëèçèðîâàòü âîç-
ìîæíûå àòàêè íà ýòè êðèïòîñèñòåìû. Â ýòîì ðàçäåëå ìû ðàññìîòðèì
íåñêîëüêî âîçìîæíûõ àòàê íà êðèïòîñèñòåìû, îñíîâàííûå íà èíâàðè-
àíòàõ, à òàêæå äàäèì ïðàêòè÷åñêèå ðåêîìåíäàöèè î òîì, êàê îò íèõ
çàùèòèòüñÿ.

4.8.1 Àòàêè ëèíåéíîé àëãåáðîé

Îáû÷íî ñàìûå òÿæ¼ëûå àòàêè íà àëãåáðàè÷åñêèå êðèïòîñèñòåìû ïðî-
õîäÿò ïîñðåäñòâîì ëèíåéíîé àëãåáðû: ïðîòèâíèê ñîñòàâëÿåò ñèñòåìó
ëèíåéíûõ óðàâíåíèé è íàõîäèò ñåêðåòíûé êëþ÷ (ñàìûé èçâåñòíûé
ïðèìåð òàêîãî ïîäõîäà âçëàìûâàåò ñõåìó Polly Cracker [46]; ëèøü â
ïîñëåäíåå âðåìÿ óäàëîñü óëó÷øèòü ýòó ñõåìó òàê, ÷òîáû àòàêè ëèíåé-
íîé àëãåáðîé ñòàëè ìåíåå ýôôåêòèâíûìè [88]).

Ïðåäïîëîæèì, ÷òî èíâàðèàíò f � ýòî ìíîãî÷ëåí ñòåïåíè d. Òî-
ãäà ïðîòèâíèê ìîæåò ðàññìîòðåòü åãî êàê ìíîãî÷ëåí ñ

(
n+d+1

d

)
íåîïðå-

äåë¼ííûìè êîýôôèöèåíòàìè. ×òîáû âû÷èñëèòü êîýôôèöèåíòû, ïðî-
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òèâíèê äîëæåí ðåøèòü óðàâíåíèÿ f(gimj) = f(mj) äëÿ âñåõ ýëåìåíòîâ
ïðîñòðàíñòâà ñîîáùåíèé mj ∈ M è âñåõ îáðàçóþùèõ gi ∈ G. Ïðîñòðàí-
ñòâî ðåøåíèé ýòîé ñèñòåìû äàñò ïðîòèâíèêó èíâàðèàíò, ðàçäåëÿþùèé
îðáèòû ýëåìåíòîâ M (âìåñòå, êîíå÷íî, ñ òðèâèàëüíûìè èíâàðèàíòà-
ìè, òàêèìè, íàïðèìåð, êàê f = const). Åñëè d êîíñòàíòíî, òî ýòà àòà-
êà äåéñòâèòåëüíî áóäåò óñïåøíîé, ïîýòîìó Àëèñà äîëæíà âûáèðàòü
èíâàðèàíòû ñòåïåíè d = d(n), ðàñòóùåé òàê, ÷òîáû àñèìïòîòè÷åñêè(
n+d+1

d

)
áûëî ñóïåðïîëèíîìèàëüíîé ôóíêöèåé îò n.

Ïðèìåð 4.8. Ïðåäïîëîæèì, ÷òî ìû ïûòàåìñÿ ïîñòðîèòü êðèï-
òîñèñòåìó, îñíîâàííóþ íà èíâàðèàíòàõ, íà áàçå ìîíîìèàëüíîãî ïðåä-
ñòàâëåíèÿ ñèììåòðè÷åñêîé ãðóïïû Sn, ïîðîæä¼ííîé òðàíñïîçèöèÿìè
τij è å¼ èíâàðèàíò ïåðâîé ñòåïåíè

f(x1, . . . , xn) = x1 + . . . + xn.

Â êà÷åñòâå ïðîñòðàíñòâà ñîîáùåíèé ìû äîëæíû âûáðàòü íåñêîëüêî
âåêòîðîâ òàê, ÷òîáû ó íèõ ðàçëè÷àëèñü ñóììû êîýôôèöèåíòîâ; ìû
îáîçíà÷èì èõ ÷åðåç mi = (mi1, . . . , min). Ïðîòèâíèê, ïðèìåíÿþùèé
àòàêó ëèíåéíîé àëãåáðîé, ïðîñòî ðàññìîòðèò ìíîãî÷ëåí

h = λ1x1 + . . . + λnxn

è ðåøèò ñèñòåìó óðàâíåíèé, óäîñòîâåðÿþùèõ, ÷òî òðàíñïîçèöèè íå
ìåíÿþò h. Óðàâíåíèå, ñîîòâåòñòâóþùåå τij, èìååò âèä h(τijx) = h(x),
÷òî ýêâèâàëåíòíî ïðîñòî λi = λj. Òàêèì îáðàçîì, ó ïðîòèâíèêà ïî-
ëó÷èòñÿ âû÷èñëèòü ïðàâèëüíûé èíâàðèàíò (âîçìîæíî, óìíîæåííûé
íà êîíñòàíòó, ÷òî â äàííîì ñëó÷àå íå âàæíî) ïîñëå âûïîëíåíèÿ ïî-
ëèíîìèàëüíîãî àëãîðèòìà. Çàìåòèì, ÷òî äëÿ òîãî ÷òîáû ýòà àòàêà íå
ñìîãëà ïðåóñïåòü, ìîæíî áûëî áû âûáðàòü òàêèå ñîîáùåíèÿ, ÷òîáû â
ïðîñòðàíñòâå ñîîáùåíèé îêàçàëèñü ñîîáùåíèÿ ñ îäèíàêîâûìè ñóììà-
ìè ýëåìåíòîâ. Ïðîòèâíèêó íå îáÿçàòåëüíî èñêàòü òîò ñàìûé èíâà-
ðèàíò, åìó äîñòàòî÷íî íàéòè êàêîé-íèáóäü èíâàðèàíò, ðàçäåëÿþùèé
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âåêòîðû èç M.

4.8.2 Àòàêè ìåòîäîì Ìîíòå-Êàðëî è ðàçìåðû îðáèò

Äðóãàÿ ïðîáëåìà ïðîèñõîäèò èç ðàçìåðîâ îðáèò ýëåìåíòîâ M. Äåé-
ñòâèòåëüíî, ïðåäïîëîæèì, ÷òî ýëåìåíò m ∈ M èìååò îðáèòó mG ïî-
ëèíîìèàëüíîãî ðàçìåðà. Òîãäà ó ïðîòèâíèêà åñòü ïîëèíîìèàëüíûé
øàíñ äåêîäèðîâàòü E(m), ïðîñòî ïûòàÿñü ñëó÷àéíî âûáðàòü ýëåìåíò
g ∈ G è ñðàâíèâàÿ E(m) è gm. Òàêèì îáðàçîì, ýëåìåíòû ïðîñòðàíñòâà
ñîîáùåíèé íóæíî âûáèðàòü òàê, ÷òîáû ó íèõ áûëè îðáèòû áîëüøîãî
ðàçìåðà.

Ïðèìåð 4.9. Â êà÷åñòâå òðèâèàëüíîãî, íî õàðàêòåðíîãî ïðèìåðà
ðàññìîòðèì ïðîñòðàíñòâî ñîîáùåíèé, ñîñòîÿùåå èç íóëåâîãî âåêòîðà
è êàêîãî-íèáóäü äðóãîãî âåêòîðà (ïðè ýòîì íå âàæíî, êàêàÿ ãðóïïà �
âñ¼ áóäåò âûïîëíÿòüñÿ äëÿ ëþáîé ïîäãðóïïû GL(n, F) è ëþáîãî èí-
âàðèàíòà). Ðàçìåð îðáèòû íóëåâîãî âåêòîðà ðàâåí 1, è ïðîòèâíèêó
âîîáùå íè÷åãî íå íàäî äåëàòü: åñëè îí âèäèò íóëåâîé âåêòîð, çíà÷èò,
è ñîîáùåíèÿ áûëî íóëåâûì; à åñëè îí âèäèò íåíóëåâîé âåêòîð, çíà÷èò,
ìû ¾çàêîäèðîâàëè¿ ÷òî-òî äðóãîå.

4.8.3 Àòàêà, ðåêîíñòðóèðóþùàÿ äåðåâî ãðóïï

Íàêîíåö, ïðîòèâíèê ìîæåò ïîïûòàòüñÿ âîññòàíîâèòü äåðåâî, ïðè ïî-
ìîùè êîòîðîãî Àëèñà ïîñòðîèëà ñâîé èíâàðèàíò. Íà ýòîì ïóòè îí ìî-
æåò ñòîëêíóòüñÿ ñ çàäà÷åé, ê ïðèìåðó, ïîèñêà òàêîé ìàòðèöû a, ÷òî
a−1Ga = H äëÿ äàííûõ ãðóïï G è H. Ýòî õîðîøî èçâåñòíàÿ ñëîæíàÿ
çàäà÷à; íàïðèìåð, â [87] ïîêàçàíî, ÷òî çàäà÷à èçîìîðôèçìà ãðàôîâ
ñâîäèòñÿ ê çàäà÷å ñîïðÿæåíèÿ ãðóïï. Àòàêè òàêîãî ðîäà áûëè ïîäðîá-
íî ðàññìîòðåíû â ðàáîòå [58]; òå æå ñîîáðàæåíèÿ ìîæíî ïðèìåíèòü è
çäåñü, ïîòîìó ÷òî çàäà÷à âîññòàíîâëåíèÿ äåðåâà ïðîùå íå ñòàëà. Íà
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ñàìîì äåëå îíà ñòàëà ñëîæíåå, ïîòîìó ÷òî òåïåðü óçëû äåðåâà äî-
ïîëíåíû èíâàðèàíòàìè, êîòîðûå òîæå ìîãóò íåòðèâèàëüíî ìåíÿòüñÿ
îò óçëà ê óçëó. Ñëåäîâàòåëüíî, äëÿ âîññòàíîâëåíèÿ äåðåâà ïðèä¼òñÿ
âîññòàíîâèòü íå òîëüêî ãðóïïû, åãî ñîñòàâëÿþùèå, íî è èíâàðèàíòû.

4.9 Ñõåìà ñîãëàñîâàíèÿ êëþ÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà è
å¼ óñòîé÷èâîñòü ïðîòèâ âçëîìà ñ äîêàçàòåëüñòâîì

Ïðåæäå âñåãî âñïîìíèì îïðåäåëåíèå àëãåáðàè÷åñêîé ñõåìû ñîãëàñî-
âàíèÿ êëþ÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà [8]. Ðàññìîòðèì ãðóïïó G,
è ïóñòü äâà èãðîêà A è B âûáèðàþò íåêîòîðûå ïîäãðóïïû G, çàäàííûå
ñâîèìè îáðàçóþùèìè:

GA = 〈a1, . . . , am〉, GB = 〈b1, . . . , bn〉.

Çàìå÷àíèå 4.9. Îòìåòèì, ÷òî âñå ðàññóæäåíèÿ â ýòîì ðàçäåëå
ïðîõîäÿò áåç èçìåíåíèé, åñëè âìåñòî GA è GB ðàññìàòðèâàòü ~GA è ~GB,
êîòîðûå ïîðîæäàþòñÿ òåìè æå îáðàçóþùèìè

〈a1, . . . , am〉 è 〈b1, . . . , bn〉

ñîîòâåòñòâåííî, íî íå êàê ãðóïïû, à êàê ïîëóãðóïïû. Âñå êîììóòàòîðû
áåðóòñÿ â îáúåìëþùåé ãðóïïå G.

Ãðóïïà G è ýëåìåíòû ai, 1 ≤ i ≤ m, è bj, 1 ≤ j ≤ n, âûäàþòñÿ
ïóáëè÷íî. Îáà èãðîêà A è B ñëó÷àéíî âûáèðàþò ñåêðåòíûå ýëåìåíòû
a ∈ GA è b ∈ GB êàê ïðîèçâåäåíèÿ íå áîëåå ÷åì N îáðàçóþùèõ, à
çàòåì ïåðåäàþò äðóã äðóãó ñëåäóþùóþ ïîñëåäîâàòåëüíîñòü:

XA = {a−1bja}nj=1, XB = {b−1aib}mi=1.

Ó èãðîêà A (ñîîòâ. B) èçíà÷àëüíî èìååòñÿ ïðåäñòàâëåíèå ýëåìåíòà a

(ñîîòâ. b) â ïîäãðóïïå GA (ñîîòâ. GB), à ïîñëå ýòîé ïåðåäà÷è ïîÿâëÿåò-
ñÿ íîâûé íàáîð îáðàçóþùèõ b−1aib (ñîîòâ. a−1bia), ñîîòâåòñòâóþùèõ
èñõîäíûì ai. Çíà÷èò, îí ìîæåò âû÷èñëèòü ïðåäñòàâëåíèå ýëåìåíòà
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b−1ab (ñîîòâ. a−1ba), èñïîëüçóÿ ýëåìåíòû ïîñëåäîâàòåëüíîñòè XA (ñî-
îòâ. XB). Òàêèì îáðàçîì, ó îáîèõ ó÷àñòíèêîâ îáðàçóåòñÿ îáùèé êëþ÷,
à èìåííî êîììóòàòîð

a−1(b−1ab) = [a, b] = (a−1ba)−1b.

Î÷åâèäíîå íåîáõîäèìîå óñëîâèå íàä¼æíîñòè ýòîãî ïðîòîêîëà ñîñòîèò
â òîì, ÷òî ìíîæåñòâî âñåõ êîììóòàòîðîâ ýëåìåíòîâ a ∈ GA è b ∈ GB

äîëæíî ñîñòîÿòü êàê ìèíèìóì èç äâóõ ýëåìåíòîâ.
×òîáû äîêàçóåìî âçëîìàòü ýòîò ïðîòîêîë ñîãëàñîâàíèÿ êëþ÷à,

íóæíî íàéòè ïðåäñòàâëåíèÿ îïðåäåë¼ííûõ ýëåìåíòîâ a
′ â GA è b

′ â
GB, ãäå

XA = {a
′−1bja

′
}nj=1, XB = {b

′−1aib
′
}mi=1.

Òåîðåìà 4.2 Ðàññìîòðèì ìîäóëÿðíóþ ãðóïïó G = SL2(Z). Ñóùåñòâó-
þò òàêèå ïîäãðóïïû GA ≤ G è GB ≤ G, ÷òî åñëè ïðîòîêîë ñîãëàñî-
âàíèÿ êëþ÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà äëÿ ãðóïïû G è å¼ ïîä-
ãðóïï GA è GB ïîäâåðæåí äîêàçóåìîìó âçëîìó â õóäøåì ñëó÷àå, òî
NP ⊆ RP. Òî æå ñàìîå âåðíî, åñëè âìåñòî GA è GB ðàññìîòðåòü ~GA

è ~GB, ïîðîæä¼ííûå òåìè æå îáðàçóþùèìè 〈a1, . . . , am〉 è 〈b1, . . . , bn〉
ñîîòâåòñòâåííî, íî íå êàê ãðóïïû, à êàê ïîëóãðóïïû.
Äîêàçàòåëüñòâî. Ïðåäïîëîæèì, ÷òî åñòü òàêàÿ âåðîÿòíîñòíàÿ ìà-
øèíà Òüþðèíãà M, ðàáîòàþùàÿ ïîëèíîìèàëüíî äîëãî, ÷òî äëÿ áåñêî-
íå÷íîé ïîñëåäîâàòåëüíîñòè ïàðàìåòðîâ íàä¼æíîñòè N è âõîäà

I = {a1, . . . , am, b1, . . . , bn, a−1b1a, . . . , a−1bma, b−1a1b, . . . , b−1anb}

âûïîëíÿåòñÿ ñëåäóþùåå óñëîâèå:

Pr[M(I) = a
′
1, s1, . . . , a

′
f, sf, b

′
1, t1, . . . , b

′
g, tg] ≥ 1/p(N),

ãäå GA = 〈a1, . . . , am〉 è GB = 〈b1, . . . , bn〉 � ïîäãðóïïû ìîäóëÿðíîé
ãðóïïû, p � íåêîòîðûé ïîëèíîì, a ∈ GA, b ∈ GB, a

′
=

∏f
i=1 a

′si

i ,
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b
′

=
∏g

j=1 b
′tj

j , a
′
i ∈ {ai}

m
i=1, b

′
j ∈ {bj}

n
j=1, a

′−1bja
′

= a−1bja äëÿ âñåõ
1 ≤ j ≤ n, b

′−1aib
′
= b−1aib äëÿ âñåõ si, à tj ëåæàò â {−1, 1} äëÿ âñåõ

1 ≤ i ≤ f è 1 ≤ j ≤ g, f, g ≤ N. Îòìåòèì, ÷òî ìû ìîæåì ïðîâåðèòü
êîððåêòíîñòü îòâåòà M, ïîýòîìó ìû ïðåäïîëàãàåì, ÷òî M íèêîãäà íå
îøèáàåòñÿ (íî ìîæåò èíîãäà âûäàâàòü îòâåò ¾íå çíàþ¿).

Èñïîëüçóÿ M, ìîæíî ïîñòðîèòü âåðîÿòíîñòíóþ ïîëèíîìèàëüíóþ
ìàøèíó Òüþðèíãà M ′, êîòîðàÿ ñîäåðæèò p(N)/2 êîïèé M è íà âõîäå
(X, {Yi}i,N) äëÿ íåêîòîðîãî X ∈ G âûïîëíÿåò ñëåäóþùèé àëãîðèòì.

1. Åñëè X =
∏m

i=1 Y
′si

i , ãäå Y ′ ∈ {Yi}i, m ≤ N, si ∈ {−1, 1} (åñëè ðàñ-
ñìàòðèâàòü GA è GB êàê ïîëóãðóïïû, çäåñü íóæíî áðàòü òîëüêî
ïîëîæèòåëüíûå ñòåïåíè), òî Pr[M ′ ïðèíèìàåò] ≥ 1/2.

2. Â ïðîòèâíîì ñëó÷àå, Pr[M ′ ïðèíèìàåò] = 0.
Íà âõîä âñåì êîïèÿì M ìû ïîäàäèì a = b = X, ai = bi = Yi, à çàòåì
âû÷èñëèì âñå a−1b1a, . . . , a−1bma, b−1a1b, . . . , b−1anb çà ïîëèíîìèàëü-
íîå âðåìÿ. Ïî [23, Ñëåäñòâèå 11.5], çàäà÷à BM NP-ïîëíà, ñëåäîâàòåëü-
íî, NP ⊆ RP.

ut
Çàìå÷àíèå 4.10. Åñëè ~GA è ~GB � ïîëóãðóïïû, òî çàäà÷à BM

ñëîæíà, áîëåå òîãî, â ñðåäíåì [128].
Çàìåòèì, ÷òî îïèñàííûé ïðîòîêîë ñîãëàñîâàíèÿ êëþ÷à ìîæåò

áûòü íåóñòîé÷èâ ïðîòèâ àòàê ëèíåéíîé àëãåáðîé (ñì. ïîäðàçäåë 4.8.1):
îí äà¼ò ïðîòèâíèêó ðåøåíèå çàäà÷è ñîïðÿæåíèÿ, êîòîðîå ìîæåò îêà-
çàòüñÿ åäèíñòâåííûì, ïðè óñëîâèè, ÷òî ïîðîæä¼ííîå GA (èëè GB)
êîëüöî ñîâïàäàåò ñ ïîëíûì ìàòðè÷íûì êîëüöîì. ×òîáû ýòîò ïðîòî-
êîë ñòàë áîëåå óñòîé÷èâ ïðîòèâ àòàê ëèíåéíîé àëãåáðîé, ìîæíî çàìå-
íèòü G äðåâîâèäíîé êîíñòðóêöèåé èç ãðóïï èëè ïîëóãðóïï, êàê ýòî
äåëàëîñü â ðàçäåëå 4.6.

Ôîðìàëüíî ãîâîðÿ, ìû ñòðîèì íåêóþ ðåêóðñèâíóþ êîíñòðóêöèþ
äëÿ êëàññà ãðóïï G, çàìêíóòîãî îòíîñèòåëüíî íåêîòîðîãî íàáîðà òåî-
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ðåòèêî�ãðóïïîâûõ îïåðàöèéO; íà ýòîò ðàç íàì íå íóæíî áåñïîêîèòüñÿ
î äîïóñòèìûõ íàáîðàõ, è âñå îïåðàöèè îïðåäåëåíû ïðîñòî íà ãðóïïàõ
èç êëàññà G. Äëÿ ìíîæåñòâà G0 ⊂ G (áàçû íàøåé êîíñòðóêöèè) ìû
ðåêóðñèâíî îïðåäåëÿåì êëàññ P(G0,O) ïàð (G, T).

Ðåêóðñèâíîå îïðåäåëåíèå äåëàåòñÿ òî÷íî òàê æå, êàê â 4.6.2,
îïóñêàÿ êîíñòðóêöèè èíâàðèàíòîâ è ïðîñòðàíñòâ ñîîáùåíèé. Â íàøåì
ñëó÷àå, ìíîæåñòâî O äîïóñòèìûõ îïåðàöèé ñîñòîèò èç èçìåíåíèÿ áà-
çîâîãî êîëüöà, ïðÿìûõ ïðîèçâåäåíèé, ñïëåòåíèé è ñîïðÿæåíèé (âñ¼
òàê æå, êàê äëÿ êðèïòîñèñòåì, îñíîâàííûõ íà èíâàðèàíòàõ, íî áåç
ñïåöèôè÷åñêèõ îïåðàöèé íàä èíâàðèàíòàìè).

Äëÿ ìàòðè÷íûõ ãðóïï íàä¼æíîñòü ïðîòîêîëà ñîãëàñîâàíèÿ êëþ-
÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà îñíîâàíà íà ñëåäóþùåé çàäà÷å.
Çàäà÷à 4.2 Çàäà÷à ëèíåéíîé òðàíñïîðòèðîâêè (Linear Transpor-
ter Problem, LTP). Ðàññìîòðèì êîììóòàòèâíîå êîëüöî R è R�ìîäóëü
V. Ïóñòü G ≤ GL(V, R). Ïî äàííûì u ∈ V è v ∈ uG = {ug : g ∈ G} íàéòè
òàêîé ýëåìåíò g ∈ G, ÷òî v = ug.

Åñëè ïðîòèâíèê ìîæåò ýôôåêòèâíî ðåøèòü LTP, îí ìîæåò âçëî-
ìàòü ïðîòîêîë ñîãëàñîâàíèÿ êëþ÷à Àíøåëü-Àíøåëÿ-Ãîëäôåëüäà. Â
[59] áûëî äîêàçàíî ñëåäóþùåå óòâåðæäåíèå (Ëåììà 3.4).
Óòâåðæäåíèå 4.1 Ïóñòü G ∈ G. Òîãäà ïî äàííîìó äåðåâó G, LTP
äëÿ G ìîæíî ðåøèòü çà âðåìÿ, ïîëèíîìèàëüíîå îò ðàçìåðà äåðåâà è
âðåìåíè ðåøåíèÿ çàäà÷è LTP äëÿ ëèñòüåâ äåðåâà.
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