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Ýòî ìû óæå äåëàëè: êðèïòîñèñòåìà Ðàáèíà, RSA.
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Ýòèì ìû çàéì¼ìñÿ ñåé÷àñ.
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ýòî ñäåëàòü âèä, ÷òî ïðîòèâíèêó íàäî ðåøèòü NP-òðóäíóþ

çàäà÷ó.

Ñåé÷àñ ìû ðàññìîòðèì îäíó èç òàêèõ êðèïòîñèñòåì; îíà

îñíîâàíà íà êîäàõ, èñïðàâëÿþùèõ îøèáêè.
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Ñóòü

×òî òàêîå êîäû, èñïðàâëÿþùèå îøèáêè (error�correcting

codes)?

Ýòî êîäû, êîòîðûå óìåþò äàæå ïî íåïðàâèëüíîìó

êîäîâîìó ñëîâó äîñòàòî÷íî ÷àñòî âûäàâàòü ïðàâèëüíîå

ñîîáùåíèå.

Çàäà÷à äåêîäèðîâàíèÿ: ïî ñèãíàëó ïîíÿòü, êàêîå êîäîâîå

ñëîâî ïåðåäàâàëîñü.

Ãîâîðÿò, ÷òî êîä èñïðàâëÿåò t îøèáîê, åñëè îí êîððåêòíî

äåêîäèðóåò ëþáîé ñèãíàë, èñêàæ¼ííûé â ≤ t áèòàõ.
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Ëèíåéíûå êîäû

Ïóñòü ó íàñ áëîê ðàçìåðà k ïåðåõîäèò â áëîê ðàçìåðà n

ïðè êîäèðîâàíèè (n > k , ðàçóìååòñÿ).

Ïðåäïîëîæèì, ÷òî âñå áèòû êîäîâîãî ñëîâà ÿâëÿþòñÿ

ëèíåéíûìè ôóíêöèÿìè îò áèòîâ ñîîáùåíèÿ (parity checks).

Òàêèå êîäû íàçûâàþòñÿ ëèíåéíûìè.

Ýêâèâàëåíòíîå îïðåäåëåíèå � êîä ëèíåéíûé, åñëè ñóììà

êîäîâûõ ñëîâ ÿâëÿåòñÿ êîäîâûì ñëîâîì.
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Ïðèìåð

Øèðîêî èçâåñòåí êîä Õýììèíãà (7, 4) (íà 4 áèòà

ñîîáùåíèÿ 7 áèòîâ ñèãíàëà).

Ëèíåéíûå ôóíêöèè � parity îò áèòîâ ñîîáùåíèÿ ïî

ñëåäóþùåìó ïðàâèëó: îíè ðàâíû ñóììå ïîïàäàþùèõ â

ñîîòâåòñòâóþùèé êðóã áèòîâ ñîîáùåíèÿ.

Ñåðãåé Íèêîëåíêî Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì II



Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Ïðèìåð

Ãëàâíîå ñâîéñòâî ýòîãî êîäà � òî, ÷òî êîäîâûå ñëîâà

îòëè÷àþòñÿ äðóã îò äðóãà êàê ìèíèìóì â òð¼õ áèòàõ.

Äðóãîé ñïîñîá äîñòè÷ü òîãî æå � ïîâòîðÿòü êàæäûé áèò

òðè ðàçà.

Ïîâòîðÿòü ãîðàçäî ìåíåå ýôôåêòèâíî: ñîîáùåíèå

óâåëè÷èâàåòñÿ â 3 ðàçà, à â êîäå Õýììèíãà âñåãî â 7

4
.

Íî åñòü è òîíêèé ïîëîæèòåëüíûé ýôôåêò; êàêîé?
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Ëèíåéíûé êîä â îáùåì âèäå

Êîäîâîå ñëîâî ïîëó÷àåòñÿ â âèäå c = sG , ãäå G �

ìàòðèöà, íàçûâàþùàÿñÿ ãåíåðàòîðîì êîäà.

Åñëè ñíà÷àëà ñîîáùåíèå ïîâòîðÿåòñÿ, òî G = [ Ik P ]

Íàïðèìåð, äëÿ (7, 4)�êîäà Õýììèíãà

G =


1 0 0 0 1 0 1

0 1 0 0 1 1 0

0 0 1 0 1 1 1

0 0 0 1 0 1 1

 .
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Ñèíäðîìû

Äëÿ äåêîäèðîâàíèÿ èñïîëüçóþòñÿ òàê íàçûâàåìûå

ñèíäðîìû. Ñèíäðîì � ýòî ðàçíèöà ìåæäó ðåàëüíûì

ñèãíàëîì è ñèãíàëîì, âû÷èñëåííûì íà îñíîâàíèè

ïîëó÷åííûõ áèòîâ ñîîáùåíèÿ.

Åñëè c = sG , è G = [ Ik P ], òî ñèíäðîì z = Hr , ãäå

H = [ −P> In−k ]. Íàïðèìåð, äëÿ (7, 4)�êîäà Õýììèíãà

H =

1 1 1 0 1 0 0

0 1 1 1 0 1 0

1 0 1 1 0 0 1

 .
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Ñèíäðîìû

Äëÿ âñÿêîãî âàëèäíîãî êîäîâîãî ñëîâà c Hc> = 0:

Hc> = H(sG )> = HG>s> =
(
−P> In−k

) (
Ik
P

)
s> = 0.

Åñëè æå ïîëó÷åííîå ñëîâî r íåïðàâèëüíîå, è â í¼ì åñòü

øóì, òî ðåçóëüòàò Hr> ïîìîãàåò íàéòè n è äåêîäèðîâàòü.
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Ïîñòàíîâêà çàäà÷è äåêîäèðîâàíèÿ

Ïîëó÷àåìûé âåêòîð r � ýòî ñóììà êîäîâîãî ñëîâà è øóìà:

r = sG + n>.

Çàäà÷à äåêîäèðîâàíèÿ ñèíäðîìà � ýòî çàäà÷à ïîèñêà

òàêîãî âåêòîðà øóìà n, ÷òî

Hn = z .

Åñëè êîä èñïðàâëÿåò t îøèáîê, òî ñðåäè ñëîâ,

îòëè÷àþùèõñÿ îò s â ≤ t ìåñòàõ, åñòü òîëüêî îäíî

ðåøåíèå ýòîãî óðàâíåíèÿ.

Ïðîùå ãîâîðÿ, äëÿ êîäà, èñïðàâëÿþùåãî t îøèáîê, â øàðå

ðàäèóñà t âîêðóã êàæäîãî êîäîâîãî ñëîâà äðóãèõ êîäîâûõ

ñëîâ íå âñòðå÷àåòñÿ.

Ñåðãåé Íèêîëåíêî Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì II



Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Ñëîæíîñòü çàäà÷è äåêîäèðîâàíèÿ

Äëÿ êîäà Õýììèíãà ðåøèòü çàäà÷ó äåêîäèðîâàíèÿ

íåñëîæíî.

Îäíàêî ýòî íå âñåãäà òàê.

Äëÿ àáñòðàêòíîãî ëèíåéíîãî êîäà íóæíî ðåøàòü çàäà÷ó

MLD (maximum likelihood decoding): ïî äàííîìó âåêòîðó ñ

îøèáêîé íàéòè áëèæàéøåå êîäîâîå ñëîâî èç êîäà.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Äåêîäèðîâàíèå è ñå÷åíèÿ

Ëþáîïûòíûé ïðèìåð êîäà: ðàññìîòðèì ãðàô G = (V ,E ) è

êîä CG ⊆ {0, 1}|E |, ãäå êàæäîå êîäîâîå ñëîâî � ýòî ñå÷åíèå

ãðàôà.

Ïî÷åìó ýòî ëèíåéíûé êîä?
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Äåêîäèðîâàíèå è ñå÷åíèÿ

Ëþáîïûòíûé ïðèìåð êîäà: ðàññìîòðèì ãðàô G = (V ,E ) è

êîä CG ⊆ {0, 1}|E |, ãäå êàæäîå êîäîâîå ñëîâî � ýòî ñå÷åíèå

ãðàôà.

Ïî÷åìó ýòî ëèíåéíûé êîä?

Ïî÷åìó äåêîäèðîâàòü åãî áóäåò NP-òðóäíî?
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Äåêîäèðîâàíèå è ñå÷åíèÿ

Ëþáîïûòíûé ïðèìåð êîäà: ðàññìîòðèì ãðàô G = (V ,E ) è

êîä CG ⊆ {0, 1}|E |, ãäå êàæäîå êîäîâîå ñëîâî � ýòî ñå÷åíèå

ãðàôà.

Ïî÷åìó ýòî ëèíåéíûé êîä?

Ìû äîêàçàëè, ÷òî äåêîäèðîâàòü ïðîèçâîëüíûé ëèíåéíûé

êîä � NP-òðóäíàÿ çàäà÷à. Å¼-òî ìû è áóäåì ìàñêèðîâàòü.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Goppa codes

Âàëåðèé Äåíèñîâè÷ Ãîïïà � ïåðâûì (1981) îñîçíàë ñâÿçü

ìåæäó àëãåáðàè÷åñêîé ãåîìåòðèåé è òåîðèåé êîäèðîâàíèÿ.

Âîîáùå ãîâîðÿ, êîäû Ãîïïû � ýòî ëèíåéíûå êîäû,

ïîðîæä¼ííûå íåñèíãóëÿðíûìè ïðîåêòèâíûìè êðèâûìè íàä

êîíå÷íûìè ïîëÿìè.

Íî íàì íóæåí òîëüêî êîíêðåòíûé ÷àñòíûé ñëó÷àé,

êîòîðûé ìîæíî îïèñàòü áåç ãëóáîêîé òåîðèè.

Ñåðãåé Íèêîëåíêî Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì II



Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Äâîè÷íûå êîäû Ãîïïû

Çàôèêñèðóåì ÷èñëî m (îáû÷íî 10, 11 èëè 12), ÷èñëî

n ≤ 2m (÷àñòî áåðóò n = 2m) è t ∈ [2, 2
m−1

m
].

Âûáåðåì ïîñëåäîâàòåëüíîñòü a1, . . . , an ∈ F2m (åñëè

n = 2m, òî ýòî ïðîñòî âñå ýëåìåíòû â ëåêñèêîãðàôè÷åñêîì

ïîðÿäêå).

Îïðåäåëèì ìíîãî÷ëåí

h =

n∏
i=1

(x − ai ) ∈ F2m [x ].

Çàôèêñèðóåì íåïðèâîäèìûé ìíîãî÷ëåí g ñòåïåíè t.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Äâîè÷íûå êîäû Ãîïïû

Òîãäà ìíîæåñòâî êîäîâûõ ñëîâ � ýòî:

Γ = Γ(a1 . . . , an, g) =

{
c ∈ Fn

2 :

n∑
i=1

ci
h

x − ai
≡ 0 (mod g)

}
.

Èíà÷å ãîâîðÿ, ìíîæåñòâî Γ � ýòî ÿäðî

îòîáðàæåíèÿ�¾ñèíäðîìà¿ Fn
2

→ Ft
2m
, êîòîðîå äåéñòâóåò

êàê

c = (c0, . . . , cn−1) 7→
7→ b0 + b1x + . . . + bt−1x

t−1 ≡
n∑

i=1

ci
h

x − ai
(mod g).

Çíà÷èò, ðàçìåðíîñòü êîäà � ïî ìåíüøåé ìåðå n − mt, è

ìû ïîëó÷èëè (n,≥ n − mt)-êîä.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Äâîè÷íûå êîäû Ãîïïû

Ìíîãî÷ëåíû h
x−a1

(mod g), . . . , h
x−an

(mod g) � ýòî, åñëè

èõ ðàññìîòðåòü êàê âåêòîðû áèòîâ, ñòðîêè ìàòðèöû

ñèíäðîìîâ.

Â îáùåì, êîäû Ãîïïû, îáëàäàþò õîðîøèìè ñâîéñòâàìè êàê

êîäû, è äëÿ íèõ åñòü ïîëèíîìèàëüíûå àëãîðèòìû

êîäèðîâàíèÿ è äåêîäèðîâàíèÿ.

Óïðàæíåíèå. Äîêàæèòå, ÷òî êîä Ãîïïû èñïðàâëÿåò t îøèáîê.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Êðèïòîñèñòåìà ÌàêÝëèñà: îáçîð

À òåïåðü ñîáñòâåííî êðèïòîñèñòåìà ÌàêÝëèñà (McEliece

cryptosystem).
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Êðèïòîñèñòåìà ÌàêÝëèñà: êëþ÷è

Ãåíåðàöèÿ êëþ÷à: ôèêñèðóåì k , n, t. Êàæäûé ó÷àñòíèê
äåëàåò ñëåäóþùåå.

1 Âûáðàòü ìàòðèöó êîäà G ðàçìåðà k × n äëÿ

(n, k)-ëèíåéíîãî êîäà, èñïðàâëÿþùåãî t îøèáîê, äëÿ

êîòîðîãî èçâåñòåí ýôôåêòèâíûé àëãîðèòì äåêîäèðîâàíèÿ

(íàïðèìåð, êîä Ãîïïû).
2 Âûáðàòü ñëó÷àéíóþ íåâûðîæäåííóþ ìàòðèöó S ðàçìåðà

k × k .
3 Âûáðàòü ñëó÷àéíóþ ìàòðèöó ïåðåñòàíîâêè P ðàçìåðà

n × n.
4 Âûäàòü êàê ïóáëè÷íûé êëþ÷ t è Ĝ = SGP; ñåêðåòíûé

êëþ÷ � (S ,G ,P).
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Êðèïòîñèñòåìà ÌàêÝëèñà: [äå]êîäèðîâàíèå

Àëãîðèòì êîäèðîâàíèÿ (äàíû t, Ĝ è ñîîáùåíèå m).
1 Ïðåäñòàâèòü ñîîáùåíèå êàê ñòðîêó äëèíû k .
2 Âûáðàòü ñëó÷àéíûé âåêòîð øóìà z äëèíû n ñ ≤ t

åäèíè÷êàìè.
3 Çàêîäèðîâàòü c = mĜ + z .

Àëãîðèòì äåêîäèðîâàíèÿ (äàíû c è êëþ÷ (S ,G ,P)).
1 Âû÷èñëèòü ĉ = cP−1.
2 Äåêîäèðîâàòü òî, ÷òî ïîëó÷èëîñü, àëãîðèòìîì

äåêîäèðîâàíèÿ êîäà; ïîëó÷èòñÿ m̂.
3 Âû÷èñëèòü m = m̂S−1.

Óïðàæíåíèå. Äîêàçàòü, ÷òî àëãîðèòì äåêîäèðîâàíèÿ

êîððåêòåí.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Êðèïòîñèñòåìà ÌàêÝëèñà: î ñòîéêîñòè

Ïî ñóòè: ìû õîòèì ïîïðîñèòü âðàãà ðåøèòü NP-òðóäíóþ

çàäà÷ó.

Íî íå ìîæåì.

Ïîýòîìó ìû áåð¼ì ïðîñòîé ÷àñòíûé ñëó÷àé NP-òðóäíîé

çàäà÷è, à ïîòîì ¾çàïóòûâàåì¿ åãî òàê, ÷òîáû âðàãó áûëî

íå äîãàäàòüñÿ, êàêîé ýòî ÷àñòíûé ñëó÷àé.

Äëÿ ìíîãèõ êîäîâ êðèïòîñèñòåìó ÌàêÝëèñà âçëîìàëè; äëÿ

êîäîâ Ãîïïû ïîêà íåò.

Ñåðãåé Íèêîëåíêî Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì II



Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Êðèïòîñèñòåìà ÌàêÝëèñà: î ñòîéêîñòè

Àòàêà: íàéòè ìàòðèöó G ′ êîäà Ãîïïû, ñîîòâåòñòâóþùóþ

äàííîé Ĝ . Ýòîãî äåëàòü ïîêà íèêòî íå óìååò.

Äðóãàÿ àòàêà:

âûáðàòü k ñòîëáöîâ èç Ĝ , îãðàíè÷èòü íà íèõ ìàòðèöó è

âåêòîðû; áóäåò ck = mk Ĝk + zk .

ïðåäïîëîæèòü, ÷òî zk = 0;

ðåøèòü íàïðÿìóþ ñèñòåìó ck = mk Ĝk , íàéòè mk .

Âåðîÿòíîñòü òîãî, ÷òî zk = 0, î÷åíü ìàëà.

Òîëüêî â 2008 ãîäó ñìîãëè óñïåøíî àòàêîâàòü

êðèïòîñèñòåìó ÌàêÝëèñà äëÿ n = 1024, k = 524, t = 50.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Subset Sum

È ñíîâà áóäåì ìàñêèðîâàòü NP-ïîëíóþ çàäà÷ó, íà ýòîò ðàç

çàäà÷ó î ðþêçàêå, òî÷íåå, subset sum.

Ìîæíî ëè èç çàäàííîãî íàáîðà ÷èñåë {b1, . . . , bn} ïî

äàííîìó ÷èñëó s âûáðàòü òàêîå ïîäìíîæåñòâî {bi1 , . . . , bil },

÷òî
∑l

j=1
bij = s? È ÷òî ýòî áóäåò çà ïîäìíîæåñòâî?

Ýòî � òðóäíàÿ (NP-ïîëíàÿ) çàäà÷à, å¼ â îáùåì âèäå

ðåøèòü òðóäíî.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Subset Sum

Åñòü ïðèáëèæ¼ííûå àëãîðèòìû, íî òî÷íîãî íåòó.

Òðèâèàëüíûé òðåáóåò âðåìÿ O(n2n) (ïåðåáðàòü âñå

ïîäìíîæåñòâà n ÷èñåë).
Ìåíåå òðèâèàëüíûé ðàáîòàåò çà âðåìÿ è ïàìÿòü O(n2n/2)
[Horowitz, Sahni, 1974].

1 Ðàçáèòü n ýëåìåíòîâ íà äâå ïîëîâèíû ïî n

2
.

2 Â êàæäîé ïîëîâèíå ïîñ÷èòàòü âñå âîçìîæíûå ñóììû;

ïîëó÷àòñÿ äâà âåêòîðà äëèíû 2n/2 êàæäûé.
3 Îòñîðòèðîâàòü âåêòîðû.
4 Òåïåðü èäòè ïî ïåðâîìó âåêòîðó ñâåðõó âíèç, ïî âòîðîìó

ñíèçó ââåðõ: åñëè ñóììà áîëüøå s, òî ñìåùàåìñÿ âíèç ïî

ïåðâîìó âåêòîðó, åñëè ìåíüøå, òî ïîäíèìàåìñÿ ââåðõ ïî

âòîðîìó âåêòîðó. Òàê ìû íå ïðîïóñòèì ïàðó, ñóììà

êîòîðîé ðàâíà s, åñëè òàêàÿ åñòü.

Áîëåå ýôôåêòèâíûõ òî÷íûõ àëãîðèòìîâ íå èçâåñòíî.
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Subset Sum

Äàâàéòå ðàññìîòðèì ÷àñòíûé ñëó÷àé. Ïîñëåäîâàòåëüíîñòü

÷èñåë (b1, . . . , bn) íàçûâàåòñÿ ñóïåðâîçðàñòàþùåé

(superincreasing), åñëè äëÿ ëþáîãî 2 ≤ i ≤ n

bi >

i−1∑
j=1

bj .

Ìîæåòå ëè âû ïðåäëîæèòü áîëåå ýôôåêòèâíûé àëãîðèòì

ðåøåíèÿ subset sum, åñëè èçâåñòíî, ÷òî (b1, . . . , bn)

îáðàçóþò ñóïåðâîçðàñòàþùóþ ïîñëåäîâàòåëüíîñòü?
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Êðèïòîñèñòåìà ÌàêÝëèñà

Ââåäåíèå
Êîäû, èñïðàâëÿþùèå îøèáêè
Êðèïòîñèñòåìà ÌàêÝëèñà
Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Subset Sum

Äà, àëãîðèòì íåõèòðûé: âçÿòü ñàìîå áîëüøîå ÷èñëî,

êîòîðîå óìåùàåòñÿ â s, âû÷åñòü åãî, ïîâòîðèòü.

Èòàê, ó íàñ åñòü çàäà÷à, ðåøèòü êîòîðóþ â îáùåì âèäå

î÷åíü òðóäíî, à â ÷àñòíîì ñëó÷àå � ëåãêî.

Çíà÷èò, äëÿ êðèïòîãðàôèè ìû ìîæåì ïîïðîáîâàòü ë¼ãêèé

÷àñòíûé ñëó÷àé çàøèôðîâàòü êàê ñëîæíóþ çàäà÷ó.
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Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà: îáçîð

Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà (Merkle-Hellman

cryptosystem).
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Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà: êëþ÷è

Àëãîðèòì ãåíåðàöèè êëþ÷åé.
1 Çàôèêñèðîâàòü n. Âûáðàòü ñóïåðâîçðàñòàþùóþ

ïîñëåäîâàòåëüíîñòü (b1, . . . , bn) è ìîäóëü M, òàêîé, ÷òî

M > b1 + . . . + bn.
2 Âûáðàòü ñëó÷àéíîå ÷èñëî W < M, âçàèìíî ïðîñòîå ñ M.
3 Âûáðàòü ñëó÷àéíóþ ïåðåñòàíîâêó π ∈ S{1,2,...,n}.
4 Âû÷èñëèòü ai = Wbπ(i) (mod M), i = 1, . . . , n.
5 Òåïåðü ïóáëè÷íûé êëþ÷ � (a1, . . . , an), ñåêðåòíûé �

(π,M,W , b1, . . . , bn).
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Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà: [äå]êîäèðîâàíèå

Àëãîðèòì êîäèðîâàíèÿ (âõîä: ñîîáùåíèå m, êëþ÷
(a1, . . . , an)).

1 Ïðåäñòàâèòü m êàê áèòîâóþ ñòðîêó m1m2 . . .mn.
2 Âû÷èñëèòü øèôð c = m1a1 + m2a2 + . . . + mnan.

Àëãîðèòì äåêîäèðîâàíèÿ (âõîä: øèôð c , êëþ÷
(π,M,W , b1, . . . , bn)).

1 Âû÷èñëèòü d = W−1c (mod M).
2 Íàéòè òàêèå r1, . . . , rn, ÷òî d = b1r1 + . . . + bnrn.
3 Òåïåðü áèòû ñîîáùåíèÿ � ýòî mi = rπ(i), i = 1, 2, . . . , n.
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Êðèïòîñèñòåìà Ìåðêëå-Õåëëìàíà

Èíà÷å ãîâîðÿ, ìû ìàñêèðóåì ïðîñòîé ÷àñòíûé ñëó÷àé

ñëîæíîé çàäà÷è êàê ñëîæíóþ çàäà÷ó, è âðàãó äîëæíî áûòü

ñëîæíî ðàñïîçíàòü, ÷òî ýòà çàäà÷à ïðîñòàÿ.

Íî, ìîæåò áûòü, âðàã íà ñàìîì äåëå ìîæåò êàê-òî

ðàñïîçíàòü, ÷òî ýòî ïðîñòàÿ çàäà÷à, è ðåøèòü å¼?

Äëÿ êðèïòîñèñòåìû Ìåðêëå-Õåëëìàíà � äà, ìîæåò.

Ìíîãèå êðèïòîñèñòåìû, îñíîâàííûå íà çàäà÷å î ðþêçàêå,

ëîìàþòñÿ ïðè ïîìîùè ñâåäåíèÿ ê çàäà÷àì î ðåø¼òêàõ.

Ñåé÷àñ ìû èõ è ðàññìîòðèì.
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Ñïàñèáî çà âíèìàíèå!

Lecture notes è ñëàéäû áóäóò ïîÿâëÿòüñÿ íà ìîåé

homepage:

http://logic.pdmi.ras.ru/∼sergey/

Ïðèñûëàéòå ëþáûå çàìå÷àíèÿ, ðåøåíèÿ óïðàæíåíèé,

íîâûå ÷èñëåííûå ïðèìåðû è ïðî÷åå ïî àäðåñàì:

sergey@logic.pdmi.ras.ru, snikolenko@gmail.com

Çàõîäèòå â ÆÆ smartnik.
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