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Èñòîðèÿ Àëè-Áàáû

Íà÷íó ðàçãîâîð ñ ÷óäåñíîé èñòîðèè Àëè-Áàáû è 40

ðàçáîéíèêîâ, çàïèñàííîé J.-J. Quisquater è L. Guillou (è

÷óòü-÷óòü ïîäïðàâëåííîé äëÿ ïóùåãî ýôôåêòà).

Âñ¼ íà÷àëîñü, êîãäà îäíàæäû íà áàçàðå ó Àëè-Áàáû

óêðàëè êîøåë¼ê...
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Èñòîðèÿ Àëè-Áàáû

Àëè-Áàáà ïîãíàëñÿ çà ðàçáîéíèêîì è âáåæàë çà íèì â

ïåùåðó, ïðîõîä â êîòîðîé ðàçâåòâëÿëñÿ � ìîæíî áûëî

ïîéòè íàëåâî èëè íàïðàâî.

Îáà ïóòè çàêàí÷èâàëèñü òóïèêàìè.

Àëè-Áàáà âûáðàë îäèí èç ïóòåé, íî ðàçáîéíèêà òàì íå

îêàçàëîñü. Âèäèìî, ïîâåçëî ðàçáîéíèêó.

Íà ñëåäóþùèé äåíü ó Àëè-Áàáû ñòàùèëè ÷àëìó...
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Èñòîðèÿ Àëè-Áàáû

...Êîãäà ÷åðåç ñîðîê äíåé ó Àëè-Áàáû óêðàëè ïîñëåäíèå

ñàíäàëèè, îí çàïîäîçðèë, ÷òî ÷òî-òî çäåñü íåëàäíî.

Ñïðÿòàâøèñü âî òüìå ïåùåðû, îí äîæäàëñÿ ñëåäóþùåãî

âáåæàâøåãî òóäà ðàçáîéíèêà.

Äîáåæàâ äî ãëóõîé ñêàëû, òîò ïðîèçí¼ñ ¾Ñåçàì,

îòêðîéñÿ!¿, ñòåíû ïåùåðû ðàçîøëèñü è ïðîïóñòèëè åãî â

äðóãîé ïðîõîä.

Ïðèáåæàâøèé ñëåäîì çà ðàçáîéíèêîì êóïåö íàø¼ë â

òóïèêå Àëè-Áàáó...
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Èñòîðèÿ Àëè-Áàáû

...è ðàçãîðåëñÿ æàðêèé ñïîð; óñëûøàâ âåðñèþ Àëè-Áàáû,

êóïåö óäèâèëñÿ, îãîð÷èëñÿ, íî Àëè-Áàáå íå ïîâåðèë.

Àëè-Áàáà äîëæåí áûë äîêàçàòü êóïöó, ÷òî â ýòîì ïðîõîäå

ðàçäâèãàþòñÿ ñòåíû, íî íå õîòåë, ÷òîáû êóïåö ñëûøàë

âîëøåáíûå ñëîâà.

×òî äåëàòü Àëè-Áàáå?
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Èñòîðèÿ Àëè-Áàáû

Àëè-Áàáà ñ êóïöîì ðåøèëè ñäåëàòü òàê.

1 Àëè-Áàáà çàõîäèò â ïåùåðó è ñêðûâàåòñÿ â îäíîì èç

ïðîõîäîâ.
2 Çàòåì â ïåùåðó çàõîäèò êóïåö è êðè÷èò: ¾Àëè-Áàáà,

âûõîäè!¿, óêàçûâàÿ ïðè ýòîì, ñëåâà èëè ñïðàâà Àëè-Áàáå

íóæíî âûéòè.
3 Àëè-Áàáà â òî÷íîñòè âûïîëíÿåò âîëþ êóïöà.

Ïîñëå ñîðîêà ýêñïåðèìåíòîâ êóïåö ïîâåðèë Àëè-Áàáå è

îñòàâèë åãî â ïîêîå.
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Èñòîðèÿ Àëè-Áàáû

Àëè-Áàáà ñòàë çíàìåíèòîñòüþ, à âîëøåáíûå ñëîâà

ïåðåäàâàëèñü â åãî ñåìüå èç ïîêîëåíèÿ â ïîêîëåíèå.

Â íàøè äíè ïîòîìîê Àëè-Áàáû, Óñàìà áåí-Àëè, ðåøèë

íàïîìíèòü î òàéíå ñâîåé ñåìüè.

Îí îðãàíèçîâàë òåëåøîó íà êàíàëå ¾àëü-Áëþçèðà¿, â

êîòîðîì óáåæäàë òåëåçðèòåëåé òàê æå, êàê êîãäà-òî

Àëè-Áàáà: êàìåðû ïîêàçûâàëè îáà òóïèêà, çàòåì áåí-Àëè

ñêðûâàëñÿ â ïåùåðå, à âåäóùèé ïðîñèë åãî âûéòè ñëåâà

èëè ñïðàâà.

Øîó øëî ñîðîê íåäåëü, èìåëî ãðàíäèîçíûé óñïåõ è

âàæíîå ïðîïàãàíäèñòñêîå çíà÷åíèå: îêàçàëîñü, ÷òî Óñàìà

áåí-Àëè âëàäååò ïîäëèííîé ìàãèåé! Öåíû íà íåôòü

çíà÷èòåëüíî âûðîñëè.
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Èñòîðèÿ Àëè-Áàáû

Òåëåêàíàë ANN ðåøèë ïîñðàìèòü Óñàìó áåí-Àëè è ñíÿòü

ñâî¼ øîó, â êîòîðîì ïðîñòîé àìåðèêàíåö äåëàë áû òî æå

ñàìîå.

Íî, êîíå÷íî, Óñàìà áåí-Àëè íèêîãäà íå ñòàë áû

ñîòðóäíè÷àòü ñ íåâåðíûìè è ñîîáùàòü èì ñâîé ñåêðåò.

Ìîæíî ëè ïîìî÷ü òåëåêàíàëó ANN?
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Èñòîðèÿ Àëè-Áàáû

Òåëåêàíàë ANN ñìîã ñíÿòü ñâî¼ øîó. Â í¼ì âñ¼

ïðîèñõîäèëî òî÷íî òàê æå, âîò òîëüêî â ïîëîâèíå ñëó÷àåâ

ïðîñòîé àìåðèêàíåö íå ìîã âûéòè ñ íóæíîé ñòîðîíû

ïåùåðû.

Íî ïðè ìîíòàæå ýòó ïîëîâèíó ñöåí ïðîñòî âûðåçàëè,

îñòàâèâ òîëüêî ïîäõîäÿùèå.

Òåëåêàíàëó ANN ïðèøëîñü ñäåëàòü íå ñîðîê äóáëåé, à

âîñåìüäåñÿò, íî ñîðîê íåäåëü òî÷íî òàêîãî æå øîó ó íåãî â

ðåçóëüòàòå ïîëó÷èëîñü.

Íà ýòîì èñòîðèÿ Àëè-Áàáû çàêàí÷èâàåòñÿ è íà÷èíàåòñÿ

ìàòåìàòèêà. :)
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×òî òàêîå äîêàçàòåëüñòâî?

×òî òàêîå ¾ìàòåìàòè÷åñêîå äîêàçàòåëüñòâî¿?
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×òî òàêîå äîêàçàòåëüñòâî?

×òî òàêîå ¾ìàòåìàòè÷åñêîå äîêàçàòåëüñòâî¿?

Ôèëîñîôñêèé îòâåò: íå÷òî, ÷òî óáåæäàåò äðóãèõ

ìàòåìàòèêîâ è ïîçâîëÿåò èì óáåæäàòü òðåòüèõ

ìàòåìàòèêîâ.
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×òî òàêîå äîêàçàòåëüñòâî?

×òî òàêîå ¾ìàòåìàòè÷åñêîå äîêàçàòåëüñòâî¿?

Ôèëîñîôñêèé îòâåò: íå÷òî, ÷òî óáåæäàåò äðóãèõ

ìàòåìàòèêîâ è ïîçâîëÿåò èì óáåæäàòü òðåòüèõ

ìàòåìàòèêîâ.

Ëîãè÷åñêèé îòâåò: ñòðîêà ñèìâîëîâ, ïîðîæä¼ííàÿ ïî

íåêîòîðûì ïðàâèëàì, êîòîðóþ ìîæíî ïðîâåðèòü íà

ñîîòâåòñòâèå ýòèì ïðàâèëàì.
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Ïðîâåðÿåìîñòü

Èíà÷å ãîâîðÿ, âàæíàÿ õàðàêòåðèñòèêà äîêàçàòåëüñòâ �

ïðîâåðÿåìîñòü.

Åñëè ÿ õî÷ó óáåäèòü âàñ, ÷òî òåîðåìà âåðíà, ÿ äîëæåí

ïîêàçàòü âàì òàêîå äîêàçàòåëüñòâî, êîòîðîå âû ìîæåòå

ïðîâåðèòü (çäåñü òîæå ìíîãî ôèëîñîôñêèõ è ïðàêòè÷åñêèõ

issues, íî â îáùåì òàê è åñòü).

Ãîâîðÿ ôîðìàëüíî, ñèñòåìà äîêàçàòåëüñòâ � ýòî

ýôôåêòèâíî âû÷èñëèìàÿ ôóíêöèÿ, êîòîðàÿ ïðîâåðÿåò

ñòðîêè íà òî, ÿâëÿþòñÿ ëè îíè äîêàçàòåëüñòâàìè.
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Privacy

Òåïåðü äàâàéòå ïîäîéä¼ì ñ äðóãîé ñòîðîíû, ñ

êðèïòîãðàôè÷åñêîé.

Åñëè ÿ õî÷ó óáåäèòü âàñ, ÷òî òåîðåìà âåðíà, ÿ äîëæåí

ïîêàçàòü âàì òàêîå äîêàçàòåëüñòâî, êîòîðîå âû ìîæåòå

ïðîâåðèòü (çäåñü òîæå ìíîãî ôèëîñîôñêèõ è ïðàêòè÷åñêèõ

issues, íî â îáùåì òàê è åñòü).

Ìîãó ëè ÿ âàñ óáåäèòü, ÷òî ó ìåíÿ åñòü äîêàçàòåëüñòâî, íå

ïîêàçûâàÿ åãî?
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Íàøè ïëàíû

Ìû ñåãîäíÿ ïîãîâîðèì î òîì, êàê ëèøèòü äîêàçàòåëüñòâà

èõ âàæíåéøåãî ôèëîñîôñêîãî ñâîéñòâà: êàê äîêàçàòü âàì,

÷òî òåîðåìà âåðíà, òàê, ÷òîáû âû ïîòîì íå ñìîãëè

óáåæäàòü â ýòîì äðóãèõ.

Ýòî è íàçûâàåòñÿ äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

(zero-knowledge proofs).

Íà÷í¼ì ñ ïðèìåðîâ, à ïîòîì ïåðåéä¼ì ê îïðåäåëåíèÿì.
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Èçîìîðôèçì ãðàôîâ

Âîò ìåíåå ðîìàíòè÷åñêèé ïðèìåð, ÷åì èñòîðèÿ Àëè-Áàáû,

íî ïî ñóòè î òîì æå. Ïóñòü ó ìåíÿ åñòü äâà ãðàôà, è ÿ õî÷ó

âàì äîêàçàòü, ÷òî îíè èçîìîðôíû.

Ôîðìàëüíî ãîâîðÿ, ÿ äîêàçûâàþ, ÷òî ïàðà ãðàôîâ (G ,H)

ïðèíàäëåæèò ÿçûêó ISO = {(G ,H) | G ≡ H}.

Êàê îôîðìèòü òàêîå äîêàçàòåëüñòâî?
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Èçîìîðôèçì ãðàôîâ

Âîò ìåíåå ðîìàíòè÷åñêèé ïðèìåð, ÷åì èñòîðèÿ Àëè-Áàáû,

íî ïî ñóòè î òîì æå. Ïóñòü ó ìåíÿ åñòü äâà ãðàôà, è ÿ õî÷ó

âàì äîêàçàòü, ÷òî îíè èçîìîðôíû.

Ôîðìàëüíî ãîâîðÿ, ÿ äîêàçûâàþ, ÷òî ïàðà ãðàôîâ (G ,H)

ïðèíàäëåæèò ÿçûêó ISO = {(G ,H) | G ≡ H}.

Êàê îôîðìèòü òàêîå äîêàçàòåëüñòâî?

Î÷åíü ïðîñòî: ÿ äàþ âàì ïåðåñòàíîâêó π, äëÿ êîòîðîé

π(G ) = H, è âû ìîæåòå áûñòðî ïðîâåðèòü ìî¼

äîêàçàòåëüñòâî.

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì



Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Íå-èçîìîðôèçì ãðàôîâ

Òåïåðü ïóñòü ó ìåíÿ åñòü äâà ãðàôà, è ÿ õî÷ó âàì

äîêàçàòü, ÷òî îíè íå èçîìîðôíû.

Ôîðìàëüíî ãîâîðÿ, ÿ äîêàçûâàþ, ÷òî ïàðà ãðàôîâ (G ,H)

ïðèíàäëåæèò ÿçûêó NISO = {(G ,H) | G 6≡ H}.

Êàê îôîðìèòü òàêîå äîêàçàòåëüñòâî?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Íå-èçîìîðôèçì ãðàôîâ

Òåïåðü óæå ñëîæíåå: ìîæíî, íàïðèìåð, äëÿ êàæäîé

ïåðåñòàíîâêè π óêàçàòü, êàêèå âåðøèíû â íåé íå ñõîäÿòñÿ.

Íî âñåãî ïåðåñòàíîâîê î÷åíü ìíîãî, è äîêàçàòåëüñòâî

áóäåò ñëèøêîì áîëüøèì.

×òî æå äåëàòü?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Èíòåðàêòèâíûå äîêàçàòåëüñòâà

Ïðåäïîëîæèì, ÷òî ÿ íå ïðîñòî äàþ âàì äîêàçàòåëüñòâî, íî

ìîãó ñ âàìè â òå÷åíèå íåñêîëüêèõ ðàóíäîâ ñîäåðæàòåëüíî

ðàçãîâàðèâàòü.

Êàê òîãäà ìíå äîêàçàòü âàì, ÷òî äâà ãðàôà íå èçîìîðôíû?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Èíòåðàêòèâíûå äîêàçàòåëüñòâà

Ïðåäïîëîæèì, ÷òî ÿ íå ïðîñòî äàþ âàì äîêàçàòåëüñòâî, íî

ìîãó ñ âàìè â òå÷åíèå íåñêîëüêèõ ðàóíäîâ ñîäåðæàòåëüíî

ðàçãîâàðèâàòü.

Êàê òîãäà ìíå äîêàçàòü âàì, ÷òî äâà ãðàôà íå
èçîìîðôíû?

1 Âû ñëó÷àéíî âûáèðàåòå G èëè H è ïåðåñòàíîâêó π.
2 Ïîñûëàåòå ìíå ðåçóëüòàò ïðèìåíåíèÿ π ê âûáðàííîìó

ãðàôó.
3 À ÿ äîëæåí óãàäàòü, êàêîé ýòî áûë ãðàô.

Ñðàáîòàåò ëè òàêàÿ ñèñòåìà äîêàçàòåëüñòâ?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Èçîìîðôèçì ãðàôîâ

Ïóñòü ó ìåíÿ åñòü äâà ãðàôà, è ÿ õî÷ó âàì äîêàçàòü, ÷òî

îíè èçîìîðôíû.

Ôîðìàëüíî ãîâîðÿ, ÿ äîêàçûâàþ, ÷òî ïàðà ãðàôîâ (G ,H)

ïðèíàäëåæèò ÿçûêó ISO = {(G ,H) | G ≡ H}.

Ìû óæå çíàåì, êàê ýòî ñäåëàòü: ÿ ìîãó ïðîñòî ïåðåäàòü

âàì ïåðåñòàíîâêó, à âû å¼ ïðîâåðèòå.

Íî òîãäà âû óçíàåòå äîêàçàòåëüñòâî è ñìîæåòå íà÷àòü

óáåæäàòü äðóãèõ, ïîêàçûâàÿ èì ýòó ïåðåñòàíîâêó.

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Íåðàçãëàøåíèå

Èíòåðàêòèâíûå äîêàçàòåëüñòâà íàì è çäåñü ïîìîãóò.
Ïðåäïîëîæèì, ÷òî ÿ çíàþ ïåðåñòàíîâêó ϕ, äëÿ êîòîðîé
ϕ(G ) = H, à âû íåò. Ðàññìîòðèì òàêîé ïðîòîêîë.

1 ß ñëó÷àéíî âûáèðàþ ïåðåñòàíîâêó π è ïåðåäàþ âàì

C = π(H).
2 Âû ïîäáðàñûâàåòå ìîíåòêó, âûáèðàåòå G èëè H è

ñïðàøèâàåòå åãî ó ìåíÿ.
3 Åñëè âû âûáðàëè G , ÿ ïåðåäàþ âàì σ = π, åñëè âû

âûáðàëè H, ÿ ïåðåäàþ σ = π ◦ϕ.
4 Âû ïðîâåðÿåòå, ÷òî σ(âûáðàííîãî ãðàôà) = C .

Óáåæäàåò ëè âàñ òàêîé ïðîòîêîë â òîì, ÷òî G ≡ H?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì



Ââåäåíèå
Îïðåäåëåíèÿ

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ
Äîêàçàòåëüñòâà
Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Íåðàçãëàøåíèå

Óáåæäàåò � ýòî õîðîøî. Íî, áîëåå òîãî, îí íå ïîçâîëÿåò

âàì íè÷åãî óçíàòü î ïåðåñòàíîâêå!

Åñëè áû ÿ äàë âàì îäíîâðåìåííî π è π ◦ϕ, âû áû ñìîãëè

íàéòè ϕ.

Íî ïî îòäåëüíîñòè π è π ◦ϕ � ýòî ïðîñòî ñëó÷àéíûå

ïåðåñòàíîâêè.

Ïî îäíîé èç íèõ âû íå ìîæåòå íè÷åãî óçíàòü î

ïåðåñòàíîâêå ϕ è íå ìîæåòå íà÷àòü óáåæäàòü äðóãèõ â

òîì, ÷òî G è H èçîìîðôíû.

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Outline

1 Ââåäåíèå

Àëè-Áàáà è ñîðîê ðàçáîéíèêîâ

Äîêàçàòåëüñòâà

Èíòåðàêòèâíûå äîêàçàòåëüñòâà

Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

2 Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà

Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Îáû÷íàÿ ñèñòåìà äîêàçàòåëüñòâ

Äëÿ îáû÷íîé, ëîãè÷åñêîé ñèñòåìû äîêàçàòåëüñòâ êðàéíå
æåëàòåëüíî óñòàíîâèòü äâà ñâîéñòâà:

1 êîððåêòíîñòü: äîêàçàòü ìîæíî òîëüêî âåðíûå òåîðåìû;
2 ïîëíîòà: âñå âåðíûå òåîðåìû ìîæíî äîêàçàòü.

Èç êóðñà ìàòåìàòè÷åñêîé ëîãèêè âû, íàâåðíîå, çíàåòå

ïîëíûå è êîððåêòíûå ñèñòåìû äîêàçàòåëüñòâ äëÿ ëîãèêè

ïðåäèêàòîâ.

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Èíòåðàêòèâíàÿ ñèñòåìà äîêàçàòåëüñòâ

Â èíòåðàêòèâíîé ñèñòåìå äîêàçàòåëüñòâ äåëà ñòàíîâÿòñÿ

÷óòü õóæå: òåïåðü âðàã ìîæåò óáåäèòü íàñ â ñâîåé ïðàâîòå,

åñëè îí íå ïðàâ, ïðîñòî ýòî äîëæíî áûòü ìàëîâåðîÿòíî.

Êàê äàòü îïðåäåëåíèÿ êîððåêòíîñòè è ïîëíîòû â

èíòåðàêòèâíîì ñëó÷àå?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Èíòåðàêòèâíàÿ ñèñòåìà äîêàçàòåëüñòâ

Ïîëíîòà: äëÿ ëþáîãî x ∈ L ïðóâåð ñìîæåò äîêàçàòü ýòî ñ

îãðîìíîé âåðîÿòíîñòüþ:

∀x ∈ L Pr [(P,V )(x) = �Äà�] ≥ 1 − ε(|x |).

Êîððåêòíîñòü: äëÿ ëþáîãî x 6∈ L V ñìîæåò ¾ïîéìàòü¿

ïðóâåð â äîñòàòî÷íî áîëüøîì ÷èñëå ñëó÷àåâ:

∀x 6∈ L ∀P ′
Pr

[
(P ′,V )(x) = �Äà�

]
≤ 1

2
.

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Ê íåðàçãëàøåíèþ

Òåïåðü ìû õîòèì îïðåäåëèòü íåðàçãëàøåíèå.

Èíûìè ñëîâàìè, õîòèì îïðåäåëèòü òîò ôàêò, ÷òî V

(veri�er) íå ïîëó÷àåò îò P (prover) íèêàêîé èíôîðìàöèè.

×òî ýòî çíà÷èò?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì



Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Ê íåðàçãëàøåíèþ

Íåôîðìàëüíîå îïðåäåëåíèå: V â ðåçóëüòàòå ðàçãîâîðà íå

ïîëó÷àåò íèêàêîé íîâîé èíôîðìàöèè, åñëè V ìîæåò

ñàìîñòîÿòåëüíî, áåç ïîìîùè P , ñãåíåðèðîâàòü ýòîò

ðàçãîâîð.

Èíûìè ñëîâàìè, V ìîæåò çà ïîëèíîìèàëüíîå

(âåðîÿòíîñòíîå) âðåìÿ ïðîèçâåñòè íà ñâåò ïðîòîêîë ñâîåãî

ðàçãîâîðà ñ P .

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Ïðèìåðû

Ïðèìåð: P äîêàçûâàåò V , ÷òî G ≡ H, ïåðåäàâàÿ åìó π:

π(G ) = H.

Ìîæåò ëè V ñàì ñãåíåðèðîâàòü òàêîé ïðîòîêîë? Êîíå÷íî,

íåò.

Âñïîìíèì òåïåðü íàø ïðîòîêîë.

1 P ñëó÷àéíî âûáèðàåò ïåðåñòàíîâêó π è ïåðåäà¼ò V ãðàô

C = π(H).
2 V ïîäáðàñûâàåò ìîíåòêó, âûáèðàåò G èëè H è ñïðàøèâàåò

åãî ó P.
3 Åñëè P âûáðàë G , V ïåðåäà¼ò σ = π, åñëè V âûáðàë H, P

ïåðåäà¼ò σ = π ◦ϕ.
4 V ïðîâåðÿåò, ÷òî σ(âûáðàííîãî ãðàôà) = C .

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Ïðèìåðû

Âîò êàê V ìîæåò ñàì ñãåíåðèðîâàòü ïðîòîêîë.

1 Âûáðàòü ñëó÷àéíî π è áèò b (âûáèðàþùèé ìåæäó G è H).
2 Âû÷èñëèòü C = π(âûáðàííîãî ãðàôà).

Çäåñü êàæäûé ïðîòîêîë èìååò òó æå âåðîÿòíîñòü

ïîÿâëåíèÿ, ÷òî è ïðè ðàçãîâîðå ñ íàñòîÿùèì ïðóâåðîì.

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Îïðåäåëåíèå: ïåðâàÿ ïîïûòêà

Èòàê, âîò ïåðâàÿ ïîïûòêà äàòü îïðåäåëåíèå zero-knowledge.

De�nition

Ïðîòîêîë (P,V ) îáëàäàåò ñâîéñòâîì íåðàçãëàøåíèÿ

(zero-knowledge), åñëè ñóùåñòâóåò ïîëèíîìèàëüíûé

âåðîÿòíîñòíûé àëãîðèòì S (ñèìóëÿòîð), êîòîðûé äëÿ ëþáîãî

âõîäà x ïîðîæäàåò òî æå ðàñïðåäåëåíèå íà ïðîòîêîëàõ, ÷òî è

íàñòîÿùèé ðàçãîâîð ìåæäó P è V .

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì

Ââåäåíèå
Îïðåäåëåíèÿ

Èíòåðàêòèâíûå äîêàçàòåëüñòâà
Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì
Ñèñòåìû äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

Íå÷åñòíûå V

Îäíàêî òóò íå âñ¼ ëàäíî. ×òî, åñëè V íå ñëåäóåò

ïðîòîêîëó?

Ïîäàâàÿ êàêèå-ëèáî âõîäû, íå ñîîòâåòñòâóþùèå ïðîòîêîëó,

V ìîæåò âûíóäèòü P ñîîáùèòü êàêóþ-íèáóäü

èíôîðìàöèþ, è íàøå îïðåäåëåíèå ýòîìó íèêàê íå

ïðåïÿòñòâóåò.

Çíà÷èò, íàäî ó÷åñòü ýòî â îïðåäåëåíèè.
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Îïðåäåëåíèå: âòîðàÿ ïîïûòêà

Âòîðàÿ ïîïûòêà.

De�nition

Ïðîòîêîë (P,V ) îáëàäàåò ñâîéñòâîì íåðàçãëàøåíèÿ

(zero-knowledge), åñëè äëÿ ëþáîãî ïîëèíîìèàëüíîãî

âåðîÿòíîñòíîãî àëãîðèòìà V ′ ñóùåñòâóåò ïîëèíîìèàëüíûé

âåðîÿòíîñòíûé àëãîðèòì S , êîòîðûé äëÿ ëþáîãî âõîäà x

ïîðîæäàåò òî æå ðàñïðåäåëåíèå íà ïðîòîêîëàõ, ÷òî è

íàñòîÿùèé ðàçãîâîð ìåæäó P è V .

Îñòàëîñü åù¼ ïðîÿñíèòü, ÷òî æå âõîäèò â ïðîòîêîë.
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Ïðèìåð

Ðàññìîòðèì ñèñòåìó äîêàçàòåëüñòâ, êîòîðàÿ ïûòàåòñÿ

äîêàçàòü äîâîëüíî ïðîñòîé ôàêò: òî, ÷òî å¼ âõîä x �

íàòóðàëüíîå ÷èñëî.

Íî äåëàåò îíà ýòî äîâîëüíî íåòðèâèàëüíûì îáðàçîì.

1 V âûáèðàåò ñëó÷àéíîå ÷èñëî x ∈ Zn è ïîñûëàåò x2.
2 P âûáèðàåò ñëó÷àéíûå êîðåíü z : z2 = x2 è ïîñûëàåò z .
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Ïðèìåð

Ñèñòåìà, î÷åâèäíî, êîððåêòíà è ïîëíà.

Îáëàäàåò ëè îíà ñâîéñòâîì íåðàçãëàøåíèÿ? Ïî èäåå, íå

äîëæíà: V ïðè ïîìîùè P ìîæåò âû÷èñëÿòü êâàäðàòíûå

êîðíè (ñ âåðîÿòíîñòüþ 1

2
), ò.å. ìîæåò ðàçëîæèòü n íà

ìíîæèòåëè.

Íî ïðîòîêîë � ýòî âñåãî ëèøü äâà ñîîáùåíèÿ: (x2, z).

Ñèìóëÿòîð ìîæåò ïðîñòî âûáèðàòü ñëó÷àéíûé z è

ãåíåðèðîâàòü (z2, z), áóäåò òî æå ñàìîå.

×òî çäåñü íå òàê?
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Ñëó÷àéíûå áèòû

Ýòîò ïðèìåð ïîêàçûâàåò, ÷òî íóæíî åù¼ ñëó÷àéíûå áèòû

ó÷èòûâàòü â ïðîòîêîëå.

Çäåñü ñèìóëÿòîð ìîæåò ñãåíåðèðîâàòü (z2, z), íî ïîëíûé

ïðîòîêîë, ñî ñëó÷àéíûìè áèòàìè V , áóäåò âûãëÿäåòü êàê

((x2, z), x), à åãî ñèìóëèðîâàííàÿ âåðñèÿ � êàê ((x2, x), x).

Ò.å. â ïðîòîêîë áóäåì çàïèñûâàòü íå òîëüêî ïåðåãîâîðû P

è V , íî è ñëó÷àéíûå áèòû V (ñëó÷àéíûå áèòû ïðóâåðà íå

íóæíû � åãî ìû êàê ðàç óäàëÿåì, êîãäà ê ñèìóëÿòîðó

ïåðåõîäèì).

Íî è ýòî åù¼ íå âñ¼.
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Ïîâòîðÿåìîñòü è ïîäñêàçêè

Âî-ïåðâûõ, ìû áû õîòåëè, ÷òîáû àëãîðèòì ìîæíî áûëî

ïîâòîðÿòü.

Èíà÷å ãîâîðÿ, ïðóâåð äîëæåí èìåòü âîçìîæíîñòü äîêàçàòü

íåñêîëüêèì V ñâîþ ¾òåîðåìó¿, è ýòè íåñêîëüêî V , äàæå

îáúåäèíèâøèñü, íå äîëæíû ïîëó÷àòü èíôîðìàöèè î

äîêàçàòåëüñòâå.

Âî-âòîðûõ, ïðîñòî, åñëè, ñêàæåì, V çíàåò ïîëîâèíó

ïåðåñòàíîâêè, íåõîðîøî, åñëè ïîñëå ðàçãîâîðà ñ P îí

óçíàåò âñþ ïåðåñòàíîâêó.
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Ïîäñêàçêè

Ïîýòîìó â îïðåäåëåíèå åù¼ íóæíî äîáàâèòü ïîäñêàçêó

(advice) a: äîïîëíèòåëüíûé âõîä, ïî êîòîðîìó íàäî áðàòü

êâàíòîð âñåîáùíîñòè.

De�nition

Ïðîòîêîë (P,V ) îáëàäàåò ñâîéñòâîì íåðàçãëàøåíèÿ

(zero-knowledge), åñëè äëÿ ëþáîãî ïîëèíîìèàëüíîãî

âåðîÿòíîñòíîãî àëãîðèòìà V ′ ñóùåñòâóåò ïîëèíîìèàëüíûé

âåðîÿòíîñòíûé àëãîðèòì S , êîòîðûé äëÿ ëþáîãî âõîäà x è

ëþáîé ïîäñêàçêè a ïîðîæäàåò òî æå ðàñïðåäåëåíèå íà

ïðîòîêîëàõ, ÷òî è íàñòîÿùèé ðàçãîâîð ìåæäó P è V :

∀V ′ ∃S ∀x ∈ L ∀aVIEWP,V ′(a)(x) = S(x , a).
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Îïðåäåëåíèå

De�nition

(P,V ) ÿâëÿåòñÿ ñèñòåìîé äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì

(zero-knowledge proof system) äëÿ ÿçûêà L, åñëè âåðíû:

ïîëíîòà: ∀x ∈ LPr [(P,V )(x) = �Äà�] ≥ 1 − ε(|x |);

êîððåêòíîñòü: ∀x 6∈ L∀P ′
Pr [(P,V )(x) = �Äà�] ≤ 1

2
;

íåðàçãëàøåíèå: ∀V ′∃S ∀x ∈ L∀aVIEWP,V ′(a)(x) =

S(x , a).
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Ñïàñèáî çà âíèìàíèå!

Lecture notes è ñëàéäû áóäóò ïîÿâëÿòüñÿ íà ìîåé

homepage:

http://logic.pdmi.ras.ru/∼sergey/

Ïðèñûëàéòå ëþáûå çàìå÷àíèÿ, ðåøåíèÿ óïðàæíåíèé,

íîâûå ÷èñëåííûå ïðèìåðû è ïðî÷åå ïî àäðåñàì:

sergey@logic.pdmi.ras.ru, snikolenko@gmail.com

Çàõîäèòå â ÆÆ smartnik.
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