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Ëåêöèÿ 1

Îäíîñòîðîííèå ôóíêöèè

(Êîíñïåêò: Ñ. Èñàêîâà)

Îñíîâíîé çàäà÷åé ñëîæíîñòíîé êðèïòîãðàôèè ÿâëÿåòñÿ ïîñòðîåíèå ìàòåìàòè÷åñêîãî
àïïàðàòà, ñ ïîìîùüþ êîòîðîãî ìîæíî áûëî áû äîêàçûâàòü óòâåðæäåíèÿ î êðèïòîãðà-
ôè÷åñêîé íàäåæíîñòè. Âî âñåõ çàäà÷àõ, êîòîðûå ìû áóäåì ðàññìàòðèâàòü, êðèïòîãðà-
ôè÷åñêèì ïðîòèâíèêîì áóäåò âûñòóïàòü âåðîÿòíîñòíûé ïîëèíîìèàëüíûé ïî âðåìåíè
àëãîðèòì. Âïîëíå âîçìîæíî, ÷òî ýòî äîïóùåíèå íå ÿâëÿåòñÿ ïðàâèëüíûì, è â ðåàëü-
íîñòè ïðîòèâíèêîì ìîæåò áûòü ÷åëîâåê, ðàáîòà êîòîðîãî íåîáÿçàòåëüíî çàêëþ÷àåòñÿ â
âûïîëíåíèè êàêîãî-òî àëãîðèòìà.

Ê ñîæàëåíèþ, îñíîâíàÿ çàäà÷à ñëîæíîñòíîé êðèïòîãðàôèè íà ñåãîäíÿøíèé äåíü íå
âûïîëíåíà. Íè äëÿ êàêèõ èíòåðåñíûõ ïðîòîêîëîâ íåèçâåñòíî áåçóñëîâíîãî äîêàçàòåëü-
ñòâà èõ íàäåæíîñòè. Ñîâðåìåííàÿ ñëîæíîñòíàÿ êðèïòîãðàôèÿ îñíîâàíà íà íåêîòîðûõ
ïðåäïîëîæåíèÿõ. Ýòè ïðåäïîëîæåíèÿ îáû÷íî óòâåðæäàþò ñóùåñòâîâàíèå íåêîòîðûõ
îáúåêòîâ, êèðïè÷èêîâ êðèïòîãðàôèè, òàê íàçûâàåìûõ êðèïòîãðàôè÷åñêèõ ïðèìèòè-
âîâ. Âñå óòâåðæäåíèÿ î íàäåæíîñòè âûãëÿäÿò ñëåäóþùèì îáðàçîì: åñëè ñóùåñòâóåò
òàêîé-òî êðèïòîãðàôè÷åñêèé ïðèìåòèâ, òî äàííûé ïðîòîêîë ÿâëÿåòñÿ íàäåæíûì.

Îäíèì èõ òàêèõ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ ÿâëÿåòñÿ îäíîñòîðîííÿÿ ôóíêöèÿ.
Íåôîðìàëüíî ãîâîðÿ, îäíîñòîðîííÿÿ ôóíêöèÿ � òàêàÿ ôóíêöèÿ, êîòîðóþ âû÷èñëèòü
ïðîñòî, à îáðàòèòü òðóäíî. Ñàìîå ïðîñòîå ïðèìåíåíèå îäíîñòîðîííåé ôóíêöèè: ýòî ñïî-
ñîá õðàíåíèÿ ïàðîëåé íà ïî÷òîâîì ñåðâåðå. Ïî÷òîâûé ñåðâåð õðàíèò íå ñàì ïàðîëü, à
òîëüêî ðåçóëüòàò ïðèìåíåíèÿ îäíîñòîðîííåé ôóíêöèè ê íåìó. Òàêèì îáðàçîì, äàæå
åñëè è ôàéë, ãäå õðàíèòñÿ èíôîðìàöèÿ î ïàðîëÿõ áóäåò óòåðÿí, òî ñàìè ïàðîëè âîññòà-
íîâèòü áóäåò òðóäíî.

Ïåðâàÿ ÷àñòü êóðñà áóäåò ïîñâÿùåíà îäíîñòîðîííèì ôóíêöèÿì, êðèïòîãðàôè÷å-
ñêèì ïðîòîêîëàì è äðóãèì êðèïòîãðàôè÷åñêèì ïðèìèòèâàì, ñóùåñòâîâàíèå êîòîðûõ
ýêâèâàëåíòíî ñóùåñòâîâàíèþ îäíîñòîðîííèõ ôóíêöèé.

1.1 Îäíîñòîðîííèå â íàèõóäøèõ ñëó÷àÿõ ôóíêöèè

Â ýòîì ïàðàãðàôå ìû ðàññìîòðèì îïðåäåëåíèå îäíîñòîðîííåé ôóíêöèè, îñíîâàííîå íà
êëàññè÷åñêîé òåîðèè ñëîæíîñòè âû÷èñëåíèé.
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Îïðåäåëåíèå 1.1. Ôóíêöèÿ f íàçûâàåòñÿ ÷åñòíîé, åñëè
∃ ïîëèíîì p(n) : ∀x |x| ≤ p(|f(|x|)|),

ò.å. åñëè ôóíêöèÿ íå î÷åíü ñèëüíî ñîêðàùàåò âõîä.
Åñëè ôóíêöèÿ f íå ÿâëÿåòñÿ ÷åñòíîé, òî îáðàòèòü f çà ïîëèíîìèàëüíîå âðåìÿ ïðèí-

öèïèàëüíî íåâîçìîæíî, òàê êàê ðàçìåð ðåçóëüòàòà íå îãðàíè÷åí ïîëèíîìîì îò ðàçìåðà
âõîäà.
Îïðåäåëåíèå 1.2. Ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ íàçûâàåòñÿ îäíîñòîðîííåé â íàèõóä-
øåì ñëó÷àå, åñëè:

• f âû÷èñëèìà çà ïîëèíîìèàëüíîå âðåìÿ,
• f ÷åñòíàÿ,
• f−1 íå âû÷èñëèìà (f íå îáðàòèìà) çà ïîëèíîìèàëüíîå âðåìÿ.
Â äàëüíåéøåì âñå ðàññìàòðèâàåìûå îäíîñòîðîííèå ôóíêöèè è ïðî÷èå êîíñòðóêöèè,

îñíîâàííûå íà íèõ, - ïî ñóùåñòâó, ÷åñòíûå (äàæå åñëè îïðåäåëåíèÿ äîïóñêàþò èíîå).
Òåîðåìà 1.1. Îäíîñòîðîííèå â íàèõóäøåì ñëó÷àå ôóíêöèè ñóùåñòâóþò òîãäà è òîëü-
êî òîãäà, êîãäà P 6= NP.

Äîêàçàòåëüñòâî. �⇒�. Çàìåòèì, ÷òî çàäà÷à îáðàùåíèÿ ïîëèíîìèàëüíî âû÷èñëèìîé
ôóíêöèè âñåãäà ïðèíàäëåæèò êëàññó NP. Ïîäñêàçêîé â äàííîé çàäà÷å áóäåò àðãóìåíò
ôóíêöèè. Òàêèì îáðàçîì, åñëè P = NP, òî ìû ìîæåì îáðàòèòü ëþáóþ ôóíêöèþ, è
îäíîñòîðîííèõ â íàèõóäøåì ñëó÷àå ôóíêöèé íå ñóùåñòâóåò.

�⇐�. Ïóñòü P 6= NP. Ïîñòðîèì îäíîñòîðîííþþ â íàèõóäøåì ñëó÷àå ôóíêöèþ íà
îñíîâå çàäà÷è âûïîëíèìîñòè. Ïóñòü φ � ôîðìóëà â ÊÍÔ, à A � íàáîð çíà÷åíèé ïåðå-
ìåííûõ. Îïðåäåëèì ôóíêöèþ:

f(φ,A) =

{
(φ, 1|A|), åñëè A âûïîëíÿåò φ,

(φ, 0|A|), åñëè A íå âûïîëíÿåò φ.

Åñëè áû ìû ìîãëè îáðàòèòü ýòó ôóíêöèþ, òî ìû ìîãëè áû íàéòè âûïîëíÿþùèé
íàáîð äëÿ ëþáîé âûïîëíèìîé ôîðìóëû, âû÷èñëèâ

f−1(φ, 1êîë-âî ïåðåìåííûõ).

Òàêèì îáðàçîì, ìû áû íàó÷èëèñü áûñòðî ðåøàòü çàäà÷ó âûïîëíèìîñòè. Íî ìû çíàåì,
÷òî ýòà çàäà÷à NP -òðóäíà. Ïðîòèâîðå÷èå.

Ïî÷åìó ýòî îïðåäåëåíèå îäíîñòîðîííåé ôóíêöèè èìåííî â íàèõóäøåì ñëó÷àå? Ïðåä-
ïîëîæèì, ìû ïîñòðîèëè òàêóþ ôóíêöèþ, êîòîðóþ ïî÷òè âñåãäà ìîæíî áûñòðî îáðàòèòü
(çà èñêëþ÷åíèåì ëèøü íåáîëüøîãî ÷èñëà âõîäîâ èëè äëèí âõîäîâ), èëè êîòîðóþ ìîæíî
áûñòðî îáðàòèòü, åñëè ïîëüçîâàòüñÿ ñëó÷àéíûìè ÷èñëàìè. Òîãäà òàêàÿ ôóíêöèÿ áóäåò
îäíîñòîðîííåé ñîãëàñíî ââåäåííîìó îïðåäåëåíèþ, íî ïðè ýòîì ïîëüçû îò íåå íå áóäåò
(ïðîòîêîë íå ÿâëÿåòñÿ íàäåæíûì, åñëè åãî ïî÷òè âñåãäà ìîæíî âçëîìàòü). Ïîýòîìó,
ïðèíÿòî ðàññìàòðèâàòü íåñêîëüêî èíîå îïðåäåëåíèå îäíîñòîðîííåé ôóíêöèè, êîòîðîå
óòâåðæäàåò ñëîæíîñòü îáðàùåíèÿ ôóíêöèè íà òèïè÷íîì âõîäå.
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1.2 Ñèëüíûå è ñëàáûå îäíîñòîðîííèå ôóíêöèè

Ââåäåì ñëåäóþùåå îáîçíà÷åíèå: Un - ðàâíîìåðíîå ðàñïðåäåëåíèå íà áèíàðíûõ ñòðî÷êàõ
äëèíû n.
Îïðåäåëåíèå 1.3. Íàçîâåì ïîñëåäîâàòåëüíîñòü ïîëîæèòåëüíûõ ÷èñåë εn ïðåíåáðåæè-
ìî ìàëîé, åñëè äëÿ ëþáîãî ïîëèíîìà p(n) äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n âûïîëíÿåòñÿ:

εn <
1

p(n)
.

Ïðèìåð ïðåíåáðåæèìî ìàëîé ïîñëåäîâàòåëüíîñòè: 1
nlog n .

Îïðåäåëåíèå 1.4. Ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ íàçûâàåòñÿ (ñèëüíî) îäíîñòîðîííåé
(one-way function, owf ), åñëè

• f âû÷èñëèìà çà ïîëèíîìèàëüíîå âðåìÿ íà äåòåðìèíèðîâàííîé ìàøèíå Òüþðèíãà,
• äëÿ ëþáîãî ìíîãî÷ëåíà p(n), äëÿ ëþáîãî âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî ïî âðå-
ìåíè àëãîðèòìà A, äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n:

Pr
[
A(f(x), 1n) ∈ f−1(f(x))

]
<

1

p(n)
,

ãäå âåðîÿòíîñòü áåð¼òñÿ ïî ðàâíîìåðíî ðàñïðåäåëåííûì âõîäíûì ñòðîêàì x ∈
{0, 1}n è ïî ñëó÷àéíûì ÷èñëàì, èñïîëüçóåìûì àëãîðèòìîì A.

×òî åñòü ÷òî â äàííîì îïðåäåëåíèè? A - ïðîòèâíèê, êîòîðûé îáðàùàåò ôóíêöèþ.
Òåïåðü ïðîòèâíèêó ïîçâîëÿåòñÿ áîëüøå è òðåáóåòñÿ îò íåãî ìåíüøå. f(x) - çíà÷åíèå
ôóíêöèè, êîòîðîå òðåáóåòñÿ îáðàòèòü (òî åñòü íóæíî íàéòè òàêîé x′, ÷òî f(x) = f(x′)).
Â îïðåäåëåíèè íàïèñàíî �∈ f−1(f(x))� êàê ðàç èç-çà òîãî, ÷òî ïîäõîäÿùèõ çíà÷åíèé
x ìîæåò áûòü íåñêîëüêî. Íî ïðîòèâíèê äîëæåí çíàòü êàêîé äëèíû âõîä åìó íóæíî
íàéòè, è ìû ïåðåäàåì åìó ýòó äëèíó â ïàëî÷íîé ñèñòåìå: 1n.

Èíûìè ñëîâàìè, ôóíêöèÿ ñèëüíî îäíîñòîðîííÿÿ, åñëè âåðîÿòíîñòü òîãî, ÷òî âåðîÿò-
íîñòíûé ïîëèíîìèàëüíûé àëãîðèòì ïðàâèëüíî íàéä¼ò ïðîîáðàç, ïðåíåáðåæèìî ìàëà.
Â äàëüíåéøåì ïîä îäíîñòîðîííåé ôóíêöèåé áóäåò ïîíèìàòüñÿ ñèëüíî îäíîñòîðîííÿÿ.
Îïðåäåëåíèå 1.5. Ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ íàçûâàåòñÿ ñëàáî îäíîñòîðîííåé, åñëè

• f âû÷èñëèìà çà ïîëèíîìèàëüíîå âðåìÿ íà äåòåðìèíèðîâàííîé ìàøèíå Òüþðèíãà,
• ñóùåñòâóåò ìíîãî÷ëåí p(n), òàêîé ÷òî äëÿ ëþáîãî âåðîÿòíîñòíîãî ïîëèíîìèàëü-
íîãî ïî âðåìåíè àëãîðèòìà A, äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n:

Pr
[
A(f(x), 1n) ∈ f−1(f(x))

]
≤ 1− 1

p(n)
,

ãäå âåðîÿòíîñòü îïÿòü-òàêè áåð¼òñÿ ïî ðàâíîìåðíî ðàñïðåäåëåííûì âõîäíûì ñòðî-
êàì x ∈ {0, 1}n è ïî ñëó÷àéíûì ÷èñëàì, èñïîëüçóåìûì àëãîðèòìîì A.
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Èíà÷å ôîðìóëó ìîæíî ïåðåïèñàòü ñëåäóþùèì îáðàçîì:

Pr
[
A(f(x), 1n) /∈ f−1(f(x))

]
>

1

p(n)
,

Ò.å. â ñëó÷àå ñëàáî îäíîñòîðîííåé ôóíêöèè ê ôóíêöèè ïðèëàãàåòñÿ êîíêðåòíàÿ ïîëè-
íîìèàëüíàÿ äîëÿ, íà êîòîðîé å¼ òðóäíî âçëîìàòü.

Î÷åâèäíî, ÷òî èç ñóùåñòâîâàíèÿ ñëàáî îäíîñòîðîííèõ ôóíêöèé ñëåæóåò ñóùåñòâî-
âàíèå îäíîñòîðîííèõ â íàèõóäøåì ñëó÷àå ôóíêöèé. Ïîçæå ìû äîêàæåì, ÷òî åñëè ñó-
ùåñòâóþò ñëàáî îäíîñòîðîííèå ôóíêöèè, òî ñóùåñòâóþò è ñèëüíî îäíîñòîðîííèå.

1.3 Ñîãëàøåíèå î äëèíàõ âõîäà

Â äàëüíåéøåì èíîãäà áóäåò óäîáíî ñ÷èòàòü, ÷òî ôóíêöèÿ îïðåäåëåíà íå íà âñåõ äëèíàõ
âõîäîâ, à òîëüêî íà íåêîòîðûõ.
Îïðåäåëåíèå 1.6. Ìíîæåñòâî I íàòóðàëüíûõ ÷èñåë íàçûâàåòñÿ ïîëèíîìèàëüíî ïåðå-
÷èñëèìûì, åñëè ôóíêöèÿ

SI(1
n) = min

i∈I
{i > n}

ïîëèíîìèàëüíî âû÷èñëèìà.
Òåîðåìà 1.2. Ïóñòü I - ïîëèíîìèàëüíî ïåðå÷èñëèìîå ìíîæåñòâî, è ïóñòü ñóùå-
ñòâóåò ôóíêöèÿ f , îäíîñòîðîííÿÿ äëÿ âõîäîâ, èìåþùèõ äëèíó èç ìíîæåñòâà I (ôîð-
ìàëüíî â îïðåäåëåíèè 1.4 íóæíî çàìåíèòü ñëîâà �äëÿ äîñòàòî÷íî áîëüøèõ n� íà äëÿ
�äîñòàòî÷íî áîëüøèõ n èç I�). Òîãäà ñóùåñòâóåò è îáû÷íàÿ îäíîñòîðîííÿÿ ôóíêöèÿ.

Äîêàçàòåëüñòâî. Äîîïðåäåëèì ôóíêöèþ f íà âñåõ îñòàëüíûõ âõîäàõ. À èìåííî, ïî-
ñòðîèì ñòóïåí÷àòóþ ôóíêöèþ g(x), êîòîðàÿ:

• ñîâïàäàåò ñ f(x), åñëè äëèíà x ïðèíàäëåæèò ìíîæåñòâó I;
• èíà÷å ñîâïàäàåò ñ f(x′), ãäå x′ - íàèáîëüøèé ïðåôèêñ x, äëèíà êîòîðîãî ëåæèò â

I.
Äîêàæåì îò ïðîòèâíîãî, ÷òî g - îáû÷íàÿ îäíîñòîðîííÿÿ ôóíêöèÿ. Ïóñòü A - ýòî

âçëîìùèê äëÿ ôóíêöèè g, è ïóñòü îí âçëàìûâàåò ýòó ôóíêöèþ íà áåñêîíå÷íîé ïîñëå-
äîâàòåëüíîñòè äëèí âõîäîâ nk. Ïîñòðîèì âçëîìùèê äëÿ f . Ýòî áóäåò îçíà÷àòü, ÷òî f -
íå îäíîñòîðîííÿÿ ôóíêöèÿ, è ìû ïîëó÷èì ïðîòèâîðå÷èå.

×òîáû âçëîìàòü ôóíêöèþ, äîñòàòî÷íî âçëîìàòü å¼ íà áåñêîíå÷íîì ÷èñëå âõîäîâ. Íà
âõîä íàøåìó íîâîìó âçëîìùèêó ïîäà¼òñÿ ïàðà: (f(x), 1ir), ãäå ir - ýëåìåíò èç ìíîæåñòâà
I. Åñòü äâà ñëó÷àÿ: ìåæäó ir è ir+1 åñòü êàêîå-òî nk, íà êîòîðîì ìû óìååì âçëàìûâàòü
ôóíêöèþ g, è òàêîãî nk íåò. Áóäåì çàïóñêàòü èìåþùèéñÿ âçëîìùèê A (äëÿ ôóíêöèè g),
ïîäàâàÿ åìó íà âõîä âñå âîçìîæíûå äëèíû âõîäîâ ìåæäó ir è ir+1 (ir+1 ìîæíî âû÷èñëèòü
çà ïîëèíîìèàëüíîå îò ir âðåìÿ ïîëüçóÿñü ïîëèíîìèàëüíîé ïåðå÷èñëèìîñòüþ I):

A(f(x), 1ir), A(f(x), 1ir+1)...A(f(x), 1ir+1−1).
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Âîçâðàùàåìîå çíà÷åíèå x âçëîìùèêà íàì ëåãêî ïðîâåðèòü íà �ïðàâèëüíîñòü� (âû÷èñ-
ëèòü f(x)). Ïîýòîìó, åñëè â êàêîé-òî ìîìåíò ìû ïîäêèíóëè âçëîìùèêó A íà âõîä ïàðó
(f(x), 1nk), òî îí âçëîìàåò å¼ ïðàâèëüíî, è ìû ýòî îáíàðóæèì. Îñòàëîñü çàìåòèòü, ÷òî
òàê êàê ïîñëåäîâàòåëüíîñòü {nk} áåñêîíå÷íàÿ, òî òåõ ir, íà êîòîðûõ ìû ïðàâèëüíî
âçëîìàåì ôóíêöèþ f , òàêæå áåñêîíå÷íîå ÷èñëî. (Ñîîòâåòñòâåííî, ýòî íà÷àëà òåõ ïðî-
ìåæóòêîâ, â êîòîðûå ïîïàäàþò çíà÷åíèÿ nk). Òàêèì îáðàçîì, ìû âçëîìàëè ôóíêöèþ f
íà áåñêîíå÷íîì ÷èñëå âõîäîâ, ÷òî íàì è òðåáîâàëîñü.

Îïðåäåëåíèå 1.7. Ôóíêöèÿ íàçûâàåòñÿ ðåãóëÿðíîé, åñëè îíà ïðèíèìàåò çíà÷åíèÿ îäè-
íàêîâîé äëèíû íà âõîäàõ îäíîé äëèíû:

∀x, y |x| = |y| ⇒ |f(x)| = |f(y)|.

Óòâåðæäåíèå 1.1. Åñëè ñóùåñòâóåò îäíîñòîðîííÿÿ ôóíêöèÿ, òî ñóùåñòâóåò è ðå-
ãóëÿðíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ.

Äîêàçàòåëüñòâî. Ïóñòü g - îäíîñòîðîííÿÿ ôóíêöèÿ. Îíà âû÷èñëèìà çà ïîëèíîìèàëü-
íîå âðåìÿ, ïîýòîìó, ñóùåñòâóåò òàêîé ïîëèíîì q(n), ÷òî |g(x)| ≤ q(|x|). Òîãäà ðåãóëÿð-
íîé áóäåò ñëåäóþùàÿ ôóíêöèÿ:

f(x) = g(x)10q(|x|)−|g(x)|+1.

Ïî �óñïåøíîìó� âçëîìùèêó äëÿ ôóíêöèè f ëåãêî ïîñòðîèòü âçëîìùèêà äëÿ ôóíê-
öèè g.

Óòâåðæäåíèå 1.2. Åñëè ñóùåñòâóåò îäíîñòîðîííÿÿ ôóíêöèÿ, òî ñóùåñòâóåò è îä-
íîñòîðîííÿÿ ôóíêöèÿ, ñîõðàíÿþùàÿ äëèíó.

Äîêàçàòåëüñòâî. Ïðîäîëæàåì ïðåäûäóùóþ êîíñòðóêöèþ. Ìû ïîñòðîèëè ôóíêöèþ:

f : {0, 1}n → {0, 1}q(n)+1.

Ôóíêöèÿ h áóäåò ôóíêöèåé, ñîõðàíÿþùåé äëèíó:

h : {0, 1}q(n)+1 → {0, 1}q(n)+1;

h(x) = f(y), ãäå y = (x)n (ïåðâûå n áèòîâ ñòðîêè x) , åñëè |x| = q(n) + 1.

Óïðàæíåíèå 1.1. Â óòâåðæäåíèè 1.2 ñòðîèòñÿ ôóíêöèÿ, îïðåäåëåííàÿ òîëüêî íà íåêî-
òîðûõ äëèíàõ âõîäîâ. Ïîêàæèòå, ÷òî ìîæíî äîáèòüñÿ ñîõðàíåíèÿ äëèíû íà âñåõ äëèíàõ
âõîäîâ.



6 Ëåêöèÿ 1. Îäíîñòîðîííèå ôóíêöèè

1.4 Ýêâèâàëåíòíîñòü ñóùåñòâîâàíèÿ ñèëüíîé è ñëàáîé

îäíîñòîðîííèõ ôóíêöèé

Äîêàæåì, ÷òî ñèëüíàÿ è ñëàáàÿ îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò èëè íå ñóùåñòâóþò
îäíîâðåìåííî.

Òåîðåìà 1.3. Ñóùåñòâóåò ñëàáàÿ îäíîñòîðîííÿÿ ôóíêöèÿ ⇔ ñóùåñòâóåò ñèëüíàÿ
îäíîñòîðîííÿÿ ôóêíöèÿ.

Äîêàçàòåëüñòâî. �⇐�. Ñèëüíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ ÿâëÿåòñÿ ñëàáî îäíîñòîðîí-
íåé.

�⇒�. Ïîñòðîèì ïî ñëàáî îäíîñòîðîííåé ôóíêöèè f ôóíêöèþ g, êîòîðàÿ áóäåò ñèëüíî
îäíîñòîðîííåé. Íå óìàëÿÿ îáùíîñòè, ìîæåì ñ÷èòàòü, ÷òî f ñîõðàíÿåò äëèíó. Ïîñòðîèì
g ñëåäóþùèì îáðàçîì:

g(x1, x2, ...xm) = (f(x1), f(x2), ...f(xm)),

ãäå m = m(n) - íåêîòîðûé ïîëèíîì îò n. Íà ñàìîì äåëå (êàê ìû óâèäèì ïîçäíåå) íàì
äîñòàòî÷íî áóäåò âçÿòü m(n) = n2 · p(n), ãäå p(n) - ïîëèíîì èç îïðåäåëåíèÿ ñëàáîé
îäíîñòîðîííåé ôóíêöèè f .

Íàì íóæíî äîêàçàòü, ÷òî g - ñèëüíî îäíîñòîðîííÿÿ. Ãîâîðÿ íåôîðìàëüíî, ïðè îá-
ðàùåíèè g, íàì íóæíî m ðàç îäíîâðåìåííî (íà êàæäîì âõîäå) îáðàòèòü f . Òàê êàê
ìû â îäíîé òî÷êå íå âñåãäà ýòî äåëàåì, òî m ðàç îäíîâðåìåííî ìû ñîâñåì ñ ìàëåíüêîé
âåðîÿòíîñòüþ îáðàòèì.

Áóäåì äîêàçûâàòü îò ïðîòèâíîãî. Ïóñòü ñóùåñòâóåò âçëîìùèê äëÿ ôóíêöèè g. Ýòî
îçíà÷àåò, ÷òî ñóùåñòâóåò ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì B è ñóùåñòâóåò
ìíîãî÷ëåí q(n), òàêèå ÷òî äëÿ áåñêîíå÷íîãî ÷èñëà çíà÷åíèé n:

Pr
[
B(g(x), 1mn) ∈ g−1(g(x))

]
≥ 1

q(n)
.

Òî åñòü B ñ ìàëåíüêîé, íî ïîëèíîìèàëüíîé âåðîÿòíîñòüþ âñ¼ æå îáðàùàåò íàøó ôóíê-
öèþ. (Çàìåòèì, ÷òî çäåñü q(n,m) = q(n)).

Ïîñòðîèì âçëîìùèêà A′ äëÿ ôóíêöèè f , êîòîðûé áóäåò å¼ î÷åíü ÷àñòî îáðàùàòü.
Àëãîðèòì A′:

Â öèêëå äëÿ 1 ≤ j ≤ m :

• ñãåíåðèðîâàòü ñëó÷àéíûå çíà÷åíèÿ x1, x2, ...xj−1, xj+1, ...xm;

• âû÷èñëèòü êàê ðåçóëüòàò ðàáîòû âçëîìùèêà B:

z1, z2...zm = B(f(x1), ...f(xj−1), y, f(xj+1), ...f(xm));

• åñëè f(zj) = y, òî âûäàòü zj.
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Íóæíî ïîêàçàòü, ÷òî ïîñòðîåííûé àëãîðèòì îáðàùàåò f ñ õîðîøåé âåðîÿòíîñòüþ.
Pàññìîòðèì ìíîæåñòâî òåõ âõîäîâ, íà êîòîðûõ àëãîðèòì A′ áóäåò ðàáîòàòü äîñòàòî÷íî
õîðîøî:

Sn = {x ∈ {0, 1}n| Pr{A′(f(x), 1n) ∈ f−1(f(x))} >
n

a(n)
}.

Çäåñü a(n) - íåêîòîðûé ïîëèíîì, íàì áóäåò äîñòàòî÷íî: a(n) = n2q(n). Ìû ñîáèðà-
åìñÿ ïîâòîðÿòü íàø àëãîðèòì A′ ìíîãî ðàç, ïîâûøàÿ åãî âåðîÿòíîñòü óñïåõà. Íî åñëè
àëãîðèòì íà íåêîòîðûõ âõîäàõ âñåãäà ãîâîðèò ïðàâäó, à íà íåêîòîðûõ âñåãäà âð¼ò, òî ïî-
âòîðÿòü åãî ìíîãî ðàç ñîâåðøåííî áåññìûñëåííî (ìû íå óâåëè÷èì âåðîÿòíîñòü óñïåõà).
Ïîýòîìó, ìû âûäåëèì ìíîæåñòâî âõîäîâ, íà êîòîðûõ îí ãîâîðèò ïðàâäó ñ ñóùåñòâåííîé
âåðîÿòíîñòüþ, è ïîêàæåì, ÷òî îíî äîñòàòî÷íî áîëüøîå. Ñêîðåå âñåãî íàì äàäóò âõîä
èç ýòîãî ìíîæåñòâà, à íà íåì, ïîâòîðèâ ìíîãî ðàç íàø àëãîðèòì, ìû äîáü¼ìñÿ õîðîøåé
âåðîÿòíîñòè.

Ïîâòîðèâ àëãîðèòì A′ a(n) ðàç, ïîëó÷èì àëãîðèòì A, ïðåòåíäóþùèé íà ðîëü âçëîì-
ùèêà ñëàáî îäíîñòîðîííåé ôóíêöèè f . Áóäåì ðàññìàòðèâàòü âåðîÿòíîñòü åãî óñïåõà:

Pr{A(f(x), 1n)} ≥ Pr{x ∈ Sn} · Pr{A(f(x), 1n)| x ∈ Sn}.

Äëÿ x ∈ Sn âåðîÿòíîñòü �íåóñïåõà� àëãîðèòìà A ðàâíà âåðîÿòíîñòè �íåóñïåõà� íà êàæ-
äîì èç a(n) ïîâòîðåíèé àëãîðèòìà A′:

(
1− n

a(n)

)a(n). Òîãäà:

Pr{A(f(x), 1n)| x ∈ Sn} ≥ 1−
(

1− n

a(n)

)a(n)

= 1−Θ(e−n).

Ïðåäïîëîæèì, ÷òî Pr{x ∈ Sn} ≥ 1− n
m(n)

. Âñïîìíèì, ÷òî m(n) = n2p(n). Ïîëó÷àåì:

Pr{A(f(x), 1n)} ≥
(

1− 1

n p(n)

) (
1−Θ(e−n)

)
> 1− 1

p(n)
.

Çíà÷èò, A - ýòî äåéñòâèòåëüíî âçëîìùèê, è ìû ïîëó÷èëè ïðîòèâîðå÷èå ñ òåì, ÷òî f -
ñëàáî îäíîñòîðîííÿÿ.

Òåïåðü ðàññìîòðèì ñëó÷àé, êîãäà Pr{x ∈ Sn} < 1− n
m(n)

. Âñïîìíèì íàøå èçíà÷àëüíîå
ïðåäïîëîæåíèå (÷òî B - ýòî âçëîìùèê äëÿ ôóíêöèè g) è ðàññìîòðèì âåðîÿòíîñòü åãî
óñïåõà:

Pr{�óñïåõà B�} = Pr{B(g(x1, ...xm), 1mn) ∈ g−1(g(x1, ...xm))} =

= Pr{�óñïåõà B� | x1, ...xm ∈ Sn} · Pr{x1, ...xm ∈ Sn}+

+ Pr{�óñïåõà B� | ∃i xi /∈ Sn} · Pr{∃i xi /∈ Sn}

Âåðîÿòíîñòü òîãî, ÷òî âñå xi áóäóò ëåæàòü â Sn äîâîëüíî ìàëà:

Pr{x1, ...xm ∈ Sn} <

(
1− n

m(n)

)m(n)

= Θ(e−n).
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Íî òîãäà âåðîÿòíîñòü óñïåõà B:

Pr{�óñïåõà B�} ≤ Θ(e−n) +
n

a(n)
= Θ(e−n) +

1

n q(n)
<

1

q(n)
.

Òî åñòü ìû ïîëó÷èëè ïðîòèâîðå÷èå ñ òåì, ÷òî B - âçëîìùèê!


