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Ëåêöèÿ 10

Ýëåêòðîííûå ïîäïèñè (ïðîäîëæåíèå)
(Êîíñïåêò: Â. Íèêîëàåíêî)

10.1 Ïðîòîêîë ïîäïèñè ñîîáùåíèé ïðîèçâîëüíîé äëè-

íû íà îñíîâå îäíîñòîðîííåé ôóíêöèè

Â ïðîøëîé ëåêöèè ìû ïîñòðîèëè îäíîðàçîâûé ïðîòîêîë ïîäïèñè ñîîáùåíèé ïðîèç-
âîëüíîé äëèíû íà îñíîâå ÑÒÎÊ (ñåìåéñòâà õýø-ôóíêöèé ñ òðóäíî îáíîðóæèâàåìû-
ìè êîëëèçèÿìè). ÑÒÎÊ ÿâëÿåòñÿ ñàìîñòîÿòåëüíûì êðèïòîãðàôè÷åñêèì ïðèìèòèâîì,
íåèçâåñòíî, ñëåäóåò ëè åãî ñóùåñòâîâàíèå èç ñóùåñòâîâàíèÿ îäíîñòîðîííèõ ôóíêöèé.
Â ýòîò ðàç ìû ðàññìîòðèì äðóãîé ïðèìèòèâ � óíèâåðñàëüíîå ñåìåéñòâî îäíîñòîðîííèõ
õýø-ôóíêöèé.

Ðàññìîòðèì ïîëèíîìèàëüíî âû÷èñëèìîå îòîáðàæåíèå: h : {0, 1}q(n) × {0, 1}p(n) →
{0, 1}n. Ïðè êàæäîì ôèêñèðîâàííîì s èç {0, 1}q ïîëó÷àåì ôóíêöèþ x 7→ h(s, x), êîòî-
ðóþ áóäåì îáîçíà÷àòü hs. Ïóñòü òåïåðü q = q(n) è p = p(n) � íåêîòîðûå ïîëèíîìû îò
n. Òîãäà h íàçûâàåòñÿ óíèâåðñàëüíûì ñåìåéñòâîì îäíîñòîðîííèõ õýø-ôóíêöèé, åñëè
âûïîëíåíû ñëåäóþùèå óñëîâèÿ: äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñòðîê {xn} òàêîé, ÷òî
|xn| = p(n), äëÿ ëþáîãî ñåìåéñòâà âåðîÿòíîñòíûõ ïîëèíîìèàëüíûõ ñõåì Cn âåðîÿòíîñòü
òîãî, ÷òî hs(xn) = hs(Cn(s)) � ïðåíåáðåæèìî ìàëà. Òî åñòü ëþáîé ñõåìíûé ïðîòèâíèê
áóäåò íàõîäèòü êîëëèçèè ñ ìàëåíüêîé âåðîÿòíîñòüþ. Âàæíî, ÷òî ïåðâûé ýëåìåíò êîë-
ëèçèè âûáèðàåòñÿ çàðàíåå, â ñëó÷àå ÑÒÎÊ áûëî ñëîæíî íàéòè ñðàçó äâà ýëëåìåíòà, íà
êîòîðûõ ñëó÷àåòñÿ êîëëèçèÿ.
Òåîðåìà 10.1. Åñëè ñóùåñòâóþò îäíîñòîðîííèå ôóíêöèè, òî äëÿ ëþáîãî ïîëèíîìà
p(n) ñóùåñòâóåò ïîëèíîì q(n) òàêîé ÷òî ñóùåñòâóåò óíèâåðñàëüíîå ñåìåéñòâî îä-
íîñòîðîííèõ õýø ôóíêöèé h : {0, 1}q(n)× {0, 1}p(n) → {0, 1}n.

Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ýòîé òåîðåìû äîñòàòî÷íî òðóäíîå, åãî ìîæíî íàéòè â
ñòàòüå J. Rompel ¾One-way functions are necessary and su�cient for secure signatures¿.
Òåîðåìà 10.2. Åñëè ñóùåñòâóþò îäíîñòîðîííèå ôóíêöèè è ñóùåñòâóåò ïðîòîêîë
ïîäïèñè ñîîáùåíèÿ ôèêñèðîâàííîé äëèíû, òî ñóùåñòâóåò ïðîòîêîë ïîäïèñè îäíîãî
ñîîáùåíèÿ ïðîèçâîëüíîé ïîëèíîìèàëüíîé äëèíû.
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Äîêàçàòåëüñòâî. Íàïîìíèì, ÷òî ïðîòèâíèêó ðàçðåøàåòñÿ äàòü íà ïîäïèñü îäíî ñîîá-
ùåíèå, ïîñìîòðåòü íà ýòó ïîäïèñü, à çàòåì ïîääåëàòü ïîäïèñü ïîä äðóãèì ñîîáùåíèåì.
(Òàê áûâàåò è â îáû÷íîé æèçíè, äëÿ òîãî, ÷òîáû ïîääåëûâàòü ïîäïèñü, íàäî õîòÿ áû
ðàç åå óâèäåòü).

Â äàëüíåéøèõ êîíñòðóêöèÿõ áóäåò óäîáíî ñ÷èòàòü, ÷òî íè äëÿ êàêèõ äâóõ ñîîá-
ùåíèé, êîòîðûå ïîäïèñûâàþòñÿ, íè îäíî íå ÿâëÿåòñÿ ïðåôèêñîì äðóãîãî. Òàê ìîæ-
íî ñ÷èòàòü, ïîñêîëüêó ìîæíî ïîäïèñûâàòü íå ñàìî ñîîáùåíèå, à åãî ïðåôèêñíûé êîä:
x̂ = x1x1x2x2...xmxm01.

Ðàçîáúåì ñîîáùåíèå íà áèòû: x = σ1σ2...σm

Ñîãëàñíî óñëîâèþ ó íàñ èìååòñÿ àëãîðèòì ïîäïèñè ñîîáùåíèé ôèêñèðîâàííîé äëè-
íû, áóäåì ñ÷èòàòü, ÷òî ýòî äëèíà � n + 1.

Âîñïîëüçóåìñÿ ãåíåðàòîðîì êëþ÷åé ýòîãî àëãîðèòìà è ñãåíåðèðóåì m ïàð îòêðûòûõ
è çàêðûòûõ êëþ÷åé: <e2, d2> . . . <em+1, dm+1>. Ñ÷èòàåì, ÷òî ïåðâàÿ ïàðà <e1, d1> -
äàíà (e1 - ýòî îïóáëèêîâàííûé îòêðûòûé êëþ÷, à d1 - ñîîòâåòñòâóþùèé åìó çàêðûòûé
êëþ÷).

Ïóñòü p(n) � ýòî äëèíà êëþ÷åé ei, ïóñòü h h : {0, 1}q(n) × {0, 1}p(n) → {0, 1}n �
óíèâåðñàëüíîå ñåìåéñòâî îäíîñòîðîííèõ õýø-ôóíêöèé.

Èìåþùèìñÿ àëãîðèòìîì S ïîäïèñè ñîîáùåíèé äëèíû n + 1 ïîäïèøåì ñëåäóþùèå
ñîîáùåíèÿ:

S(hs(e2)σ1, d1) = s1

S(hs(e3)σ2, d2) = s2

...

S(hs(em+1)σm, dm) = sm

Ñåêðåòíûì êëþ÷îì áóäåò ïàðà d1 è s, îòêðûòûì êëþ÷îì � e1, à ïîäïèñü ñîîáùåíèÿ
x = σ1σ2...σm � ýòî s1, s2, ..., sm, e2, e3, ..., em+1

Äëÿ ïðîâåðêè ïîäïèñè äîñòàòî÷íî ïðîâåðèòü, ÷òî ïðè âñåõ i îò 1 äî m âûïîëíÿåòñÿ
V (hs(ei+1σi), si, ei) = 1.

Åñëè ïîäïèñü áûëà ñãåíåðèðîâàíà îïèñàííûì âûøå àëãîðèòìîì, V åå ïðèìåò.
Òåïåðü äîêàæåì, ÷òî òàêîé ïðîòîêîë áóäåò ñëîæíî âçëîìàòü âåðîÿòíîñòíûìè ïî-

ëèíîìèàëüíûìè ñõåìàìè. Êàê áûëî çàìå÷åíî, ó âçëîìùèêà äîëæíî áûòü ïðàâî ïîä-
ïèñàòü êàêîå-íèáóäü ñîîáùåíèå, çíà÷èò ó íåãî åñòü ïîëèíîìèàëüíàÿ ñõåìà C(e1) =
x = σ1σ2...σm, êîòîðàÿ ãåíåðèðóåò ñîîáùåíèå íà ïîäïèñü. Ïóñòü ïîäïèñü x, ýòî
s(x) = s1, s2, ..., sm, e2, e3, ..., em+1. Âçëîìùèê èìååò è äðóãóþ ïîëèíîìèàëüíóþ ñõå-
ìó, E(x, e1, s(x)) = x′ 6= x, ïóñòü |x| = l. Ýòà ñõåìà ãåíåðèðóåò ïîääåëüíîå ñîîá-
ùåíèå. È, íàêîíåö, ó âçëîìùèêà åñòü ñõåìà, êîòîðàÿ ïîääåëûâàåò ïîäïèñü ïîä x′:
D(e1, s(x), x′) = s′1, s

′
2, ..., s

′
m, e′2, e

′
3, ..., e

′
m+1.Àòàêó ñ÷èòàåì óñïåøíîé, åñëè ïîäïèñü ïðèíÿòà ñ âåðîÿòíîñòüþ ïî êðàéíåé ìåðå

ε = 1/poly(n).
Óòâåðæäåíèå 10.1. Åñëè àòàêà óñïåøíà, òî ñóùåñòâóåò òàêîå j ≤ min{m, l}
òàêîå ÷òî ëèáî (1) ej 6= e′j è hs(ej) = hs(e

′
j), ëèáî (2) ej = e′j, íî σjhs(ej+1) 6= σ′

jhs(e
′
j+1)
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Äîêàçàòåëüñòâî. Èíûìè ñëîâàìè óòâåðæäàåòñÿ, ÷òî ó ïðîòèâíèêà åñòü òîëüêî äâå âîç-
ìîæíîñòè ïîääåëàòü ïîäïèñü â íîâîé ñèñòåìå: îòûñêàòü òàêîé e′j îòëè÷íîå îò ej ñ òåì
æå õýø çíà÷åíèåì, ÷òî è ó ej. Âòîðàÿ âîçìîæíîñòü � ïðàâèëüíî ïîääåëàòü ïîäïèñü â
ñòàðîé ñèñòåìå ïîä ñîîáùåíèåì σ′

jhs(e
′
j+1), îòëè÷íûì îò ñîîáùåíèÿ σjhs(ej+1), ïîäïè-

ñàííîãî âëàäåëüöåì ñåêðåòíîãî êëþ÷à.
Ïóñòü ýòî íå òàê.
Òàê êàê e1 = e′1 (îòêðûòûé êëþ÷ îäèíàêîâ) è ïîñêîëüêó ïåðâîå ïðåäïîëîæåíèå íå

âåðíî, òî σ1hs(e2) = σ′
1hs(e

′
2), ïîñêîëüêó íå âåðíî âòîðîå, òî e2 = e′2 ⇒ σ2hs(e3) =

σ′
2hs(e

′
3) ⇒ e3 = e′3 è ò.ä. Íî òàêàÿ öåïî÷êà îáÿçàíà îáîðâàòüñÿ, èíà÷å îäíî èç ñîîá-

ùåíèé σ1σ2...σm, σ′
1σ

′
2...σ

′
l áóäåò ïðåôèêñîì äðóãîãî. À ìû ðàáîòàåì â ïðåäïîëîæåíèè

îáðàòíîãî.
Òàêèì îáðàçîì, åñëè âçëîìùèê ðàáîòàåò óñïåøíî, òî åñòü âçëàìûâàåò ñ âåðîÿòíî-

ñòüþ ε, òî ñ âåðîÿòíîñòüþ ε
2
ñëó÷èòñÿ ëèáî ïåðâîå, ëèáî âòîðîå ñîáûòèå èç óòâåðæäåíèÿ.

Ïóñòü ñ âåðîÿòíîñòüþ íå ìåíüøå ε
2
ñëó÷èëîñü (1), íî òîãäà ìû óñïåøíî àòàêîâàëè

ñåìåéñòâî îäíîñòîðîííèõ õýø-ôóíêöèé. Äåéñòâèòåëüíî, ñãåíåðèðóåì ñëó÷àéíî e1, d1 è
s, äàäèì ïðîòèâíèêó îòêðûòûé êëþ÷ � e1. Îí ïîïðîñèò íàñ ïîäïèñàòü êàêîå-òî ñî-
îáùåíèå x, ìû ïîäïèñûâàåì åãî, ãåíåðèðóÿ íóæíîå êîëè÷åñòâî ïàð êëþ÷åé. Êîãäà æå
îí âûäàñò ôàëüøèâóþ ïîäïèñü s′, âîçüìåì â íåé j-ûé êëþ÷ e′j, ñ âåðîÿòíîñòüþ ε

2·poly(n)

hs(ej) = hs(e
′
j), òî åñòü <ej, e

′
j> áóäåò êîëëèçèåé. Êàê íåòðóäíî çàìåòèòü, îïèñàííàÿ

àòàêà âû÷èñëÿåòñÿ âåðîÿòíîñòíûìè ñõåìàìè ïîëèíîìèàëüíîãî ðàçìåðà.
Ïóñòü òåïåðü ñ âåðîÿòíîñòüþ íå ìåíüøå ε

2
ñëó÷èëîñü (2), òî åñòü íàøëîñü òàêîå

j ≤ min(m, l), ÷òî ej = e′j è σjhs(ej+1) 6= σ′
jhs(e

′
j+1). Îïÿòü-òàêè äëÿ êàêîãî-òî êîíêðåò-

íîãî j âåðîÿòíîñòü ýòîãî ñîáûòèÿ íå ìåíüøå ε
2·poly(n)

. Áóäåì àòàêîâàòü ñèñòåìó ïîäïèñè
îäíîãî ñîîáùåíèÿ äëèíû n + 1. Ñãåíåðèðóåì e, d, s. Ïðîòèâíèê ñãåíåðèðóåò ñîîáùå-
íèå, êîòîðîå ìû ïîäïèøåì, ïðè ýòîì çàïîìíèì σjhs(ej+1). Ïðîòèâíèê ïîäïèøåò ôàëü-
øèâîå ñîîáùåíèå, êîòîðîå áóäåò ïðèíÿòî ñ âåðîÿòíîñòüþ áîëüøå ε. Ýòî çíà÷èò, ÷òî
V (hs(ej+1σj), sj, ej) = V (hs(e

′
j+1σ

′
j), s

′
j, e

′
j = ej) = 1. Òî åñòü, ñîîáùåíèå e′j+1σ

′
j ÿâëÿåòñÿîòëè÷íûì îò òîãî, êîòîðîå íàñ ïðîñèëè ïîäïèñàòü è ïîäïèñü s′j ïîä êîòîðûì ïðèíè-

ìàåòñÿ ñ òåì æå êëþ÷îì ej. Òàêèì îáðàçîì ìû óñïåøíî àòàêîâàëè àëãîðèòì G, S, V
ïîäïèñè ñîîáùåíèÿ äëèíû n + 1.

10.1.1 Ïðîòîêîë ïîäïèñè ïðîèçâîëüíîãî êîëè÷åñòâà ñîîáùåíèé

ïðîèçâîëüíîé äëèíû

Ïðîòîêîëîì ïîäïèñè ïðîèçâîëüíîãî êîëè÷åñòâà ñîîáùåíèé ïðîèçâîëüíîé äëèíû íàçû-
âàåòñÿ ñîâîêóïíîñòü àëãîðèòìîâ: ãåíåðàòîð êëþ÷åé G(1n) = <en, dn>, âåðîÿòíîñòíî-
ãî ïîäïèñûâàþùåãî àëãîðèòìà S(x, dn, 1

n) = sn è ïðîâåðÿþùåãî äåòåðìèíèðîâàííîãî
V (x, s, en) = {0, 1}, ïðè÷åì

1) V (x, S(x, dn, 1
n), en) = 1 � ïðîâåðÿþùèé àëãîðèòì âñåãäà ïðèíèìàåò ïðàâèëüíóþ

ïîäïèñü
2) Ïðîòîêîë äîëæåí áûòü óñòîé÷èâ ê ïðîòèâíèêó, êîòîðûé ìîæåò ïîïðîñèòü ïîäïèñü

äëÿ ïîëèíîìèàëüíîãî ÷èñëà ñîîáùåíèé, ïîñëå ÷åãî ïîääåëàòü ïîäïèñü ïîä ôàëüøèâûì
ñîîáùåíèåì. Ãîâîðÿ ôîðìàëüíî, äëÿ ëþáîé ïîëèíîìèàëüíîé âåðîÿòíîñòíîé ñõåìû C,
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ïîñëå ïîäïèñè q(n) ñîîáùåíèé:
C(e) = x1, S(x1, d) = s1

C(e, s1) = x2, S(x2, d) = s2

...

C(e, s1, s2, ..., sq(n)−1) = xq(n)

S(xq(n), d) = sqn

äëÿ ëþáîé âåðîÿòíîñòíîé ñõåìû D, êîòîðàÿ ïîðîæäàåò ñîîáùåíèå, îòëè÷íîå îò ïðåäû-
äóùèõ, è ôàëüøèâóþ ïîäïèñü: D(e, x1, s1, x2, s2, ..., xq(n), sq(n)) = (xq(n)+1, sq(n)+1), âåðî-
ÿòíîñòü, ÷òî ïðîâåðÿþùèé àëãîðèòì ïðèìåò ýòó ïîäïèñü ïðåíåáðåæèìî ìàëà.

Ïðîòîêîë, óäîâëåòâîðÿþùèé ýòèì òðåáîâàíèÿì, ñóùåñòâóåò â ïðåäïîëîæåíèÿõ, î
êîòîðûõ ãëàñèò ñëåäóþùàÿ òåîðåìà:
Òåîðåìà. Åñëè ñóùåñòâóåò îäíîðàçîâûé àëãîðèòì ïîäïèñè ñîîáùåíèÿ ïðîèçâîëüíîé
äëèíû è ñóùåñòâóåò ñåìåéñòâî ïñåâäîñëó÷àéíûõ ôóíêöèé, òî ñóùåñòâóåò è ìíîãî-
ðàçîâûé àëãîðèòì ïîäïèñè ñîîáùåíèÿ ïðîèçâîëüíîé äëèíû.

Äîêàçàòåëüñòâî. Ïóñòü S, V, G � îäíîðàçîâûé ïðîòîêîë ïîäïèñè.
Ïóñòü G èñïîëüçóåò l(n) ñëó÷àéíûõ áèòîâ. (l(n) � ýòî íåêîòîðûé ïîëèíîì).
Ðàññìîòðèì ñåìåéñòâî ïñåâäîñëó÷àéíûõ ôóíêöèé fs : {0, 1}∗ → {0, 1}l(n).
Ïóñòü x = α1α2...αm � ñîîáùåíèå, êîòîðîå ìû õîòèì ïîäïèñàòü.
Ïóñòü (e, d) � îòêðûòûé è çàêðûòûé êëþ÷è îäíîðàçîâîãî (ñòàðîãî) ïðîòîêîëà.
Âûáåðåì ñëó÷àéíî s � íîìåð ïñåâäîñëó÷àéíîé ôóíöèè èç ñåìåéñòâà.
Ðàññìîòðèì ñòðîêó áèò: β, äëèíà êîòîðîé íå áîëüøå l(n). Ïîä <eβ, dβ> áóäåì ïîíè-

ìàòü êëþ÷è, ñãåíåðèðîâàííûå àëãîðèòìîì G, êîòîðîìó âìåñòî ñëó÷àéíûõ áèòîâ, ïîäà-
åòñÿ ñòðîêà fs(β).

Äëÿ ïóñòîé ñòðîêè - Λ, ïîëîæèì dΛ = d, eΛ = e.
Òåïåðü íîâàÿ ïîäïèñü ñîîáùåíèÿ:

S̃(d̃, s, x) =

(S(dΛ, (e0, e1)), e0, e1,

S(dα1 , (eα1,0, eα1,1)), eα1,0, eα1,1,

. . . ,

S(dα1α2...αi
, (eα1α2...αi0, eα1α2...αi1)), eα1α2...αi0, eα1α2...αi1,

. . . ,

S(dα1α2...αm , x))

Îòêðûòûé êëþ÷ � e, çàêðûòûé êëþ÷ � ïàðà (d, s).
Ïðîâåðêà ïîäïèñè: Ṽ (s1, e

1
0e

1
1, s2, e

2
0e

2
1, ..., sm, em

0 em
1 , sm+1, x, e)

Âûïîëíÿåì ïðîâåðêó, ïîñëåäîâàòåëüíî ïðîâåðÿÿ âñå òðîéêè, íà÷èíàÿ ñ íà÷àëà:
V (s1, e

1
0e

1
1, e) = 1

V (s2, e
2
0e

2
1, e

1
α1

) = 1
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ìû çíàåì, ÷åìó ðàâíî α1, ïîñêîëüêó çíàåì ñîîáùåíèå è ïîâåðèëè, ÷òî îòêðûòûå êëþ÷è
íà ïðåäûäóùåì øàãå - ïðàâèëüíûå, çíà÷èò, ìû çíàåì e1

α1
è ò.ä..

Ïîêàæåì, ÷òî ýòîò ïðîòîêîë ñëîæíî âçëîìàòü. Ïóñòü åñòü âçëîìùèê - ýòî äâà ñå-
ìåéñòâà âåðîÿòíîñòíûõ ñõåì: C è D. Ñõåìû C ãåíåðèðóþò íà ïîäïèñü ïîëèíîìèàëüíîå
÷èñëî ñîîáùåíèé (ïóñòü èõ áóäåò k), à ñõåìû D ãåíåðèðóþò íîâîå ñîîáùåíèå � xk+1

è ôàëüøèâóþ ïîäïèñü, ïðè÷åì ýòè ñîîáùåíèå ñ ïîäïèñüþ ïðèíèìàþòñÿ ïðîâåðÿþùèì
àëãîðèòìîì ñ âåðîÿòíîñòüþ ïî êðàéíåé ìåðå ε = 1

poly
äëÿ áåñêîíå÷íîãî ÷èñëà äëèí

âõîäîâ.
Çàìåòèì, ÷òî åñëè ìû ïðè ïîäïèñûâàíèè âñåãäà áóäåì èñïîëüçîâàòü íå ïñåâäîñëó-

÷àéíóþ ôóíêöèþ, à ñëó÷àéíóþ, íî îáùóþ äëÿ âñåõ ñîîáùåíèé, òî ïðîòèâíèê âñå ðàâíî
áóäåò âçëàìûâàòü íàøó ïîäïèñü, òàê êàê èíà÷å ñ ïîìîùüþ ïðîòèâíèêà ìîæíî áûëî áû
ïîñòðîèòü âçëîìùèêà äëÿ ñåìåéñòâà ïñåâäîñëó÷àéíûõ ôóíêöèé. Ïîÿñíèì, ÷òî èìååòñÿ
â âèäó ïîä òåì, ÷òî ìû áóäåì èñïîëüçîâàòü ñëó÷àéíóþ ôóíêöèþ: âìåñòî çàïðîñîâ ê
ïñåâäîñëó÷àéíîé ôóíêöèè ìîæíî ãåíåðèðîâàòü íóæíóþ ñòðî÷êó ñëó÷àéíûì îáðàçîì,
íî ïðè ýòîì âñå çàïðîñû íóæíî ñîõðàíÿòü, ÷òîáû â ñëåäóþùèé ðàç íà òîò æå çàïðîñ
âûäàòü òîò æå ñàìûé îòâåò.

Ïîñìîòðèì íà ïîääåëüíóþ ïîäïèñü, îíà äîëæíà ðàçáèâàòüñÿ íà òå æå áëîêè � èíà÷å
ìû ìîãëè áû îòëè÷èòü åå îò íàñòîÿùåé ÷èñòî ñèíòàêñè÷åñêè. Ïîääåëüíàÿ ïîäïèñü:
ŝ1ê

1
0ê

1
1...ŝmêm

0 êm
1 ŝm+1.

Áóäåì ñðàâíèâàòü íàñòîÿùóþ è ïîääåëüíóþ ïîäïèñè ôàëüøèâîãî ñîîáùåíèÿ. Ïóñòü
j ïåðâîå ìåñòî, â êîòîðîì îòêðûòûå êëþ÷è ðàçëè÷àþòñÿ. Åñëè òàêîãî ìåñòà íåò, ïîëî-
æèì j = m + 1.

Ïîñêîëüêó ïîäïèñü ïîëèíîìèàëüíîé äëèíû, ðàçëè÷íûõ j òîæå ïîëèíîìèàëüíîå ÷èñ-
ëî, çíà÷èò ñ âåðîÿòíîñòüþ 1

poly
ìû óãàäàåì íóæíîå j.

Åñëè àòàêà óñïåøíà, òî ŝj−1 ÿâëÿåòñÿ ïðàâèëüíîé ïîäïèñüþ ïîä ôàëüøèâûì ñîîá-
ùåíèåì. Òî åñòü V (eα1...αj−1

, ŝj−1, ê
i
0ê

i
1) = 1, åñëè 1 ≤ j ≤ m, è V (eα1...αi−1

, ŝm, xk+1) = 1,
åñëè j = m + 1.

Áóäåì àòàêîâàòü ñòàðóþ ñõåìó ïîäïèñè íà ïàðå êëþ÷åé (e, d) (e ìû çíàåì, à d � íåò).
Ðàññìîòðèì ñíà÷àëà ïðîñòîé ñëó÷àé. Ïóñòü ñõåìà C âûäàåò â íà÷àëå êðîìå ñîîáùåíèÿ
x1, ïîñëåäîâàòåëüíîñòü ôàëüøèâîãî ñîîáùåíèÿ: α1...αj−1. (j óãàäûâàåì, êàê âûøå).

Åñëè ïîñëåäîâàòåëüíîñòü α1...αj−1 íå ÿâëÿåòñÿ ïðåôèêñîì x1, ìû ãåíåðèðóåì êëþ÷è
eβ, dβ (èñïîëüçóÿ äëÿ ýòîãî íàñòîÿùèå ñëó÷àéíûå áèòû, à íå ïñåâäîñëó÷àéíûå) äëÿ âñåõ
ïðåôèêñîâ x1 è çàïîìèíàåì èõ (òàêèì îáðàçîì êëþ÷è äëÿ îäèíàêîâûõ ïîñëåäîâàòåëü-
íîñòåé ãåíåðèðóåì ïî îäíîìó ðàçó). Åñëè æå ïîñëåäîâàòåëüíîñòü α1...αj−1 ÿâëÿåòñÿ
ïðåôèêñîì x1, òî äåëàåì òî æå ñàìîå, òîëüêî âìåñòî êëþ÷åé eα1...αj−1

, dα1...αj−1
áåðåì

êëþ÷è e, d. Ïðè÷åì, ïîäïèñü ïîä eα1...αj−10eα1...αj−11 ñïðàøèâàåì ó ñòàðîé ñõåìû îäíîðà-
çîâîé ïîäïèñè (ó âëàäåëèöû çàêðûòîãî êëþ÷à � d). (Ìû ìîæåì îäèí ðàç ïîïðîñèòü
ïîäïèñàòü ñîîáùåíèå). Çàòåì ïðîäåëûâàåì òî æå ñàìîå äëÿ îñòàëüíûõ ñîîáùåíèé, êî-
òîðûå ãåíåðèðóåò ñõåìà � x2, ..., xk.

Åñëè ïîñëåäîâàòåëüíîñòü α1...αj−1 îêàçàëàñü ïðåôèêñîì äâóõ ðàçëè÷íûõ ñîîáùåíèé
xi1 , xi2 , òî ìû íå ïðîñèì âòîðè÷íî ïîäïèñü ó âëàäåëèöû êëþ÷à d, à èñïîëüçóåì ïåðâóþ
(â îáîèõ ñëó÷àÿõ íàì íóæíî ïîäïèñàòü îäíî è òîæå ñîîáùåíèå).

Åñëè àòàêà óñïåøíà, âåðîÿòíîñòü òîãî, ÷òî V (e, ŝj−1, ê
j
0ê

j
1) = 1, åñëè 1 ≤ j ≤ m, è

V (e, ŝm, xk+1) = 1, åñëè j = m+1 íå ìåíüøå ε. Òàêèì îáðàçîì ìû ñëîìàëè àëãîðèòì îä-
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íîðàçîâîé ïîäïèñè, ïðàâèëüíî ïîäïèñàâ ôàëüøèâîå ñîîáùåíèå (êj
0ê

j
1), ïîñëå ïîëó÷åíèÿïîäïèñè ïîä äðóãèì (eα1...αj−10eα1...αj−11).

Òåïåðü, ïóñòü ñõåìà íå ñîîáùàåò α1...αj−1, òîãäà ìû ìîæåì âìåñòå ñ j óãàäûâàòü ïåð-
âûé íîìåð 1 ≤ i ≤ k + 1 òàêîé, ÷òî α1...αj−1 ÿâëÿåòñÿ ïðåôèêñîì xi. È ñîîòâåòñòâåííî,
âìåñòî α1...αj−1 áóäåì èñïîëüçîâàòü ïðåôèêñ xi äëèíû j − 1. Òàê êàê i è j îãðàíè÷åíû
ïîëèíîìîì, âåðîÿòíîñòü óñïåøíîé àòàêè îñòàíåòñÿ 1

poly
.


