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Ëåêöèÿ 2

Ñåìåéñòâî îäíîñòîðîííèõ ôóíêöèé.

Òðóäíûé áèò.

(Êîíñïåêò: Â. Íèêîëàåíêî, Ä.Ì. Èöûêñîí)

2.1 Ñåìåéñòâî îäíîñòîðîííèõ ôóíêöèé

Îïðåäåëåíèå 2.1. Ñåìåéñòâîì îäíîñòîðîííèõ ôóíêöèé íàçûâàåòñÿ äåòåðìèíèðî-
âàííûé àëãîðèòì G, êîòîðûé ïîëó÷àåò íà âõîä ïàðàìåòð íàäåæíîñòè n, âåêòîð ñëó-
÷àéíûõ áèòîâ rg è çà ïîëèíîìèàëüíîå îò n âðåìÿ âûäàåò äâå áóëåâû ñõåìû e è s
(G : (1n, rg) 7→ (e, s)).

Ïåðâàÿ ñõåìà çàäàåò ôóíêöèþ e : {0, 1}n → {0, 1}ε(n), ãäå ε(n) - ïîëèíîì. e � ýòî
îäíà èç îäíîñòîðîííèõ ôóíêöèé.

s : {0, 1}σ(n) → {0, 1}n - ãåíåðàòîð òðóäíûõ âõîäîâ äëÿ e. σ(n) - ïîëèíîì.

È âûïîëíÿåòñÿ óñëîâèå: ∀ ïîëèíîìà p(n) ∀ âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî ïî
âðåìåíè àëãîðèòìà A ∀ äîñòàòî÷íî áîëüøèõ n, âûïîëíÿåòñÿ:

Pr[A(e(x)), 1n) ∈ e−1(e(x))] <
1

p(n)

Âåðîÿòíîñòü áåð¼òñÿ ïî ñëåäóþùèì ïàðàìåòðàì: x = s(y), ãäå y ðàâíîìåðíî ðàñ-
ïðåäåëåí íà {0, 1}σ(n), (e, s) = G(1n, rg), à rg ðàâíîìåðíî ðàñïðåäåëåí íà {0, 1}n è ïî
ñëó÷àéíûì áèòàì àëãîðèòìà A.
Óòâåðæäåíèå 2.1. ∃ îäíîñòîðîííÿÿ ôóíêöèÿ⇔ ∃ ñåìåéñòâî îäíîñòîðîííèõ ôóíêöèé

Äîêàçàòåëüñòâî. Ïóñòü f - îäíîñòîðîííÿÿ ôóíêöèÿ. Îïðåäåëèì G(1n, r) = (e, s), ãäå
e � ýòî ñõåìà äëÿ f íà âõîäàõ äëèíû n, à s(x) = x. Íåòðóäíî ïðîâåðèòü, ÷òî ïîñòðîåí-
íûé G � ýòî ñåìåéñòâî îäíîñòîðîííèõ ôóíêöèé.

Ïóñòü G - ñåìåéñòâî îäíîñòîðîííèõ ôóíêöèé, ïóñòü g ðàáîòàåò âðåìÿ, îãðàíè÷åí-
íîå ïîëèíîìîì q(n). Ìîæíî ñ÷èòàòü, ÷òî äëèíà âòîðîãî ïàðàìåòðà ðîâíî q(n) Îïðåäå-
ëèì ôóíêöèþ f òîëüêî íà âõîäàõ äëèíû log n + q(n) + σ(n) ñëåäóþùèì îáðàçîì: åñëè
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G(1|t|, rg) = (e, s), òî f(t, rg, rs) = e(s(rs))). Íåòðóäíî ïðîâåðèòü, ÷òî f � ýòî îäíîñòî-
ðîííÿÿ ôóíêöèÿ.

2.2 Óíèâåðñàëüíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ

Â ýòîì ïàðàãðàôå ìû ïðåäúÿâèì ôóíêöèþ, êîòîðàÿ áóäåò ñëàáî îäíîñòîðîííåé, åñëè
îäíîñòîðîííèå ôóíêöèè âîîáùå ñóùåñòâóþò.
Ëåììà 2.1. Åñëè ∃ îäíîñòîðîííÿÿ ôóíêöèÿ, òî ∃ îäíîñòîðîííÿÿ ôóíêöèÿ, êîòîðàÿ

âû÷èñëèìà çà âðåìÿ 200n2.

Äîêàçàòåëüñòâî. Ïóñòü f : {0, 1}n → {0, 1}p(n) - îäíîñòîðîííÿÿ, âû÷èñëèìàÿ çà âðåìÿ
q(n), òîãäà f̃(x, t) = f(x), |t| = q(n), n = |x| - îäíîñòîðîííÿÿ, âû÷èñëèìàÿ çà 200n2

Ïóñòü M1, M2, ... - íóìåðàöèÿ ìàøèí Òüþðèíãà, êîòîðûå ðàáîòàþò 200n2 øàãîâ
(ìîæíî ñ÷èòàòü, ÷òî â íèõ âñòðîåí áóäèëüíèê, êîòîðûé ïðåêðàùàåò ðàáîòó ìàøèíû
Òüþðèíãà ÷åðåç 200n2 øàãîâ).

Áóäåì ñ÷èòàòü, ÷òî ðåçóëüòàò ðàáîòû ìàøèíû � ýòî 200n2 ñèìâîëîâ ëåíòû (äàæå
åñëè ìàøèíà áûëà ïðåðâàíà áóäèëüíèêîì), ïðîáåëû ìîæíî îòîæäåñòâëÿòü ñ íóëÿìè.
Òîãäà ëþáàÿ ìàøèíà çàäàåò ôóíêöèþ: {0, 1}n → {0, 1}200n2

Îïðåäåëåíèå 2.2. Óíèâåðñàëüíîé ôóíêöèåé Ëåâèíà íàçûâàåòñÿ ôóíêöèÿ g : (M, x) 7→
(M, M(x)), ãäå M � ýòî îïèñàíèå ìàøèíû Òüþðèíãà, à M(x) � ýòî ðåçóëüòàò ðàáîòû
ìàøèíû M íà âõîäå x çà íå áîëåå, ÷åì 200|x|2 øàãîâ. Ïàðó (M, x) ìîæíî çàïèñàòü,
íàïðèìåð, òàê: â çàïèñè ìàøèíû M ïðîäóáëèðîâàòü âñå áèòû, ïîòîì íàïèñàòü 01 è
äàëüøå x îáû÷íûì ñïîñîáîì.
Òåîðåìà 2.1. Óíèâåðñàëüíàÿ ôóíêöèÿ Ëåâèíà ÿâëÿåòñÿ ñëàáî îäíîñòîðîííÿÿ, åñëè

îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò.

Äîêàçàòåëüñòâî. Ïîñêîëüêó îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî ∃i0, ÷òî Mi0 âû-
÷èñëÿåò îäíîñòîðîííþþ ôóíêöèþ. Mi0 � ýòî êîíêðåòíàÿ ìàøèíà, ïîýòîìó |Mi0| ÿâëÿ-
åòñÿ êîíñòàíòîé.

Ïóñòü óíèâåðñàëüíàÿ ôóíêöèÿ Ëåâèíà g íå ÿâëÿåòñÿ îäíîñòîðîííåé, òîãäà äëÿ ëþáî-
ãî ïîëèíîìà p(n) ∃ ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì A, ÷òî äëÿ áåñêîíå÷íîãî
÷èñëà äëèí n âûïîëíÿåòñÿ:

1

2|Mi0
|p(n)

> Pr
(M,x)←Un

[A(M, M(x), 1n) /∈ g−1(M, M(x))]

≥ 1

2|Mi0
| Pr

x←Un−|Mi0
|
[A(Mi0 , Mi0(x), 1n) /∈ g−1(Mi0 , Mi0(x))]

Åñëè ïîñìîòðåòü íà íà÷àëî è êîíåö öåïî÷êè íåðàâåíñòâ, òî ïîëó÷èòñÿ, ÷òî äëÿ áåñ-
êîíå÷íîãî ÷èñëà n âûïîëíÿåòñÿ:
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Pr
x←Un−|Mi0

|
[A(Mi0 , Mi0(x), 1n) /∈ g−1(Mi0 , Mi0(x))] <

1

p(n)
,

÷òî ïðîòèâîðå÷èò òîìó, ÷òî Mi0 âû÷èñëÿåò ñëàáî îäíîñòîðîííþþ ôóíêöèþ.

2.3 Òðóäíûé áèò (Hard-Core Predicate)

Îäíîñòîðîííÿÿ ôóíêöèÿ f îáëàäàåò òàêèì ñâîéñòâîì, ÷òî ïî f(x) òðóäíî íàéòè x. Íî
âîâñå íåîáÿçàòåëüíî, ÷òî ïî f(x) òðóäíî íàéòè ïåðâûé áèò x, íàïðèìåð, îäíîñòîðîííÿÿ
ôóíêöèÿ ìîæåò íå ìåíÿòü ïåðâûé áèò.
Îïðåäåëåíèå 2.3. Ïóñòü h : {0, 1}∗ → {0, 1}∗ - ïîëèíîìèàëüíî âû÷èñëèìàÿ ôóíêöèÿ.
b : {0, 1}∗ → {0, 1} - íàçûâàåòñÿ òðóäíûì áèòîì (èëè òðóäíûì ïðåäèêàòîì) äëÿ h,
åñëè ∀ ìíîãî÷ëåíà p(n) ∀ ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà A

Pr
x←Un

[A(h(x), 1n) = b(x)] <
1

2
+

1

p(n)
.

Îêàçûâàåòñÿ, ÷òî ëþáóþ îäíîñòîðîííþþ ôóíêöèþ ìîæíî íåìíîãî ìîäèôèöèðîâàòü
òàê, ÷òîáû ó íåå ïîÿâèëñÿ òðóäíûé áèò.
Òåîðåìà 2.2 (Ãîëäðåéõ-Ëåâèí). Ïóñòü f ñîõðàíÿþùàÿ äëèíó îäíîñòîðîííÿÿ ôóíê-

öèÿ, ïóñòü g : g(x, r) = (f(x), r), |x| = |r|. Òîãäà b(x, r) = <x, r> =
⊕n

i=1 xiri ÿâëÿåòñÿ

òðóäíûì áèòîì äëÿ ôóíêöèè g.

Äîêàçàòåëüñòâî. Ïóñòü b(x, r) íå ÿâëÿåòñÿ òðóäíûì áèòîì, òîãäà ∃ àëãîðèòì G ∃ ìíî-
ãî÷ëåí p(n): äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n:

Pr(x,r)←U2n [G(f(x), r) = b(x, r)] ≥ 1

2
+

1

p(n)
.

Íàøà öåëü ïîêàçàòü, ÷òî îñíîâûâàÿñü íà àëãîðèòìå G, ìîæíî îáðàòèòü ôóíêöèþ f .
Îáîçíà÷èì s(x) = Prr←Un [G(f(x), r) = b(x, r)]. Ïóñòü Sn = {x ∈ {0, 1}n|s(x) ≥ 1

2
+

1
2p(n)

} � ìíîæåñòâî òåõ âõîäîâ, íà êîòîðûõ àëãîðèòì G âû÷èñëÿåò b(x, r) äîñòàòî÷íî
õîðîøî.

Ïîêàæåì, ÷òî |Sn| ≥ 2n 1
2p(n)

. Äåéñòâèòåëüíî, ïóñòü |Sn| ≤ 2n 1
2p(n)

, òîãäà

Pr
(x,r)←Un

[G(f(x), r) = b(x, r)] = Pr[G(f(x), r) = b(x, r) | x ∈ Sn]Pr[x ∈ Sn]

+ Pr[G(f(x), r) = b(x, r) | x /∈ Sn]Pr[x /∈ Sn]

< Pr[x ∈ Sn] + Pr(x,r)←U2n [G(f(x), r) = b(x, r) | x /∈ Sn]

<
1

2p(n)
+

(
1

2
+

1

2p(n)

)
=

1

2
+

1

p(n)
,

ïðîòèâîðå÷èå ñ âûáîðîì G.
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Ïðåäïîëîæèì, ÷òî ìíîæåñòâî Sn îïðåäåëÿëîñü áû íåìíîãî èíà÷å: S̃n = {x ∈
{0, 1}n|s(x) ≥ 3

4
+ 1

2p(n)
}. Òîãäà äëÿ x ∈ S̃n ñ âåðîÿòíîñòüþ êàê ìèíèìóì 1

2
+ 1

p(n)
äëÿ

ñëó÷àéíîãî r ∈ {0, 1}n âûïîëíÿåòñÿ G(f(x), r) = b(x, r) è îäíîâðåìåííî G(f(x), r⊕ei) =
b(x, r ⊕ ei), ãäå ei � ýòî ñòðîêà èç n íóëåé è åäèíèö ñ åäèíñòâåííîé 1 íà ïîçèöèè ñ

íîìåðîì i. Òàêèì îáðàçîì ìû ìîæåì ñ âåðîÿòíîñòüþ ≥ 1
2
+ 1

p(n)
âû÷èñëèòü i-ûé áèò

ñòðîêè x, êîòîðûé ðàâåí <x, ei> = <x, r>+<x, r⊕ei> = b(x, r)⊕b(x, r⊕ei). Ïîâòîðèâ
ïîëèíîìèàëüíîå ÷èñëî ðàç è âçÿâ íàèáîëåå ÷àñòûé îòâåò ìû ìîãëè áû âû÷èñëèòü i-é
áèò ñòðîêè x ñ âåðîÿòíîñòüþ 1−2−Ω(n). Îäíàêî, Sn ó íàñ îïðåäåëÿåòñÿ íå òàê óäà÷íî,

è ó íàñ íåò âîçìîæíîñòè äåëàòü äâà çàïðîñà ê àëãîðèòìó G, ïîñêîëüêó âåðîÿòíîñòü
òîãî, ÷òî îòâåòû íà îáà çàïðîñà áóäóò ïðàâèëüíûå ìåíüøå, ÷åì 1

2
. Íàøà áëèæàéøàÿ

öåëü ñýêîíîìèòü íà îäíîì çàïðîñå.

×òîáû èçáàâèòüñÿ îò îäíîãî çàïðîñà ê G, ñäåëàåì ñëåäóþùåå:
Ñãåíåðèðóåì íåçàâèñèìî ` ñëó÷àéíûõ ðàâíîìåðíî ðàñïðåäåëåííûõ ñòðî÷åê äëèíû n:

s1, s2, . . . , sl. Äëÿ êàæäîãî J ⊂ {1, 2, . . . , l}, J 6= ∅ îïðåäåëèì ñâîþ ñòðîêó rJ =
⊕

i∈J si.
×èñëî ` ïîëîæèì ðàâíûì log2(2np2(n)+1), âèäíî, ÷òî ` = O(log n). ×èñëî ñòðî÷åê rJ ïî-
ëèíîìèàëüíîå îò n. Êðîìå òîãî ñãåíåðèðóåì íåçàâèñèìî ` ñëó÷àéíûõ áèòîâ σ1, σ2, . . . , σ`.
Ñ âåðîÿòíîñòüþ 1

2` = 1
poly(n)

âûïîëíÿåòñÿ b(x, Si) = σi. Â ýòîì ñëó÷àå ìîæíî âû÷èñëèòü
b(x, rJ) =

⊕
i∈J σi.

Óïðàæíåíèå 2.1. Ïîêàæèòå, ÷òî âñå rJ îäèíàêîâî ðàñïðåäåëåíû è ïîïàðíî íåçàâèñè-
ìû.

Ïîêàæåì, ÷òî ∀x ∈ Sn∀1 ≤ i ≤ n âûïîëíÿåòñÿ íåðàâåíñòâî

Pr[|J ⊂ {1, 2, . . . , l}, J 6= ∅ | b(x, rJ)⊕G(f(x), rJ ⊕ ei) = xi| >
2` − 1

2
] > 1− 1

2n
.

Äðóãèìè ñëîâàìè ñ áîëüøîé âåðîÿòíîñòüþ äëÿ áîëüøèíñòâà ìíîæåñòâ J àëãîðèòì G
ðàáîòàåò ïðàâèëüíî íà âõîäå (f(x), rJ ⊕ ei).

Äåéñòâèòåëüíî, ðàññìîòðèì âåëè÷èíó

XJ =

{
1 êîãäà G(f(x), rJ ⊕ ei) = b(x, rJ ⊕ ei)

0 èíà÷å

XJ ïîïàðíî íåçàâèñèìû è îäèíàêîâî ðàñïðåäåëåíû, òàê êàê rJ ïîïàðíî íåçàâèñèìû
è îäèíàêîâî ðàñïðåäåëåíû. Ïî ñâîéñòâó äèñïåðñèè ïîëó÷àåì D[

∑
XJ ] =

∑
D[XJ ] =

(2`−1) D[XJ0 ], òóò D - îáîçíà÷àåò äèñïåðñèþ. D[XJ ] = E[X2
J ]−E[XJ ]2, ïîñêîëüêó E[X2

J ] =
E[XJ ] = 1

2
+ ε (òóò ε > 1

2p(n)
), òî ìîæíî îöåíèòü äèñïåðñèþ D[XJ ] = 1

2
+ ε− (1

2
+ ε)2 < 1/4.

Âñïîìíèì íåðàâåíñòâî ×åáûøåâà:

Pr
[
|X − E[X]| ≥ k ·

√
D[X]

]
≤ 1

k2
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Ïîëó÷èì:

Pr

[∑
XJ ≤

1

2
(2` − 1)

]
≤ Pr

[
|
∑

XJ − (2` − 1) · (1
2

+
1

2p(n)
)| ≥ (2` − 1)

2p(n)

]
=

Pr[|
∑

XJ − (2` − 1) · (1
2

+
1

2p(n)
)| ≥

√
D[XJ0 ](2

` − 1)
√

2` − 1

2p(n)
√

D[XJ0 ]
] ≤

D[XJ0 ] · 4 · p2(n)

2` − 1
≤ p2(n)

2np2(n)
=

1

2n

Îïèøåì òåïåðü àëãîðèòì A, êîòîðûé áóäåò îáðàùàòü f . Ñíà÷àëà A áóäåò íåçàâèñè-
ìî âûáèðàòü ñëó÷àéíûå ñòðîêè s1, s2, . . . , sl è áèòû σ1, . . . , σ`. Çàòåì äëÿ êàæäîãî äëÿ
êàæäîãî 1 ≤ i ≤ n àëãîðèòì A ïåðåáåðåò âñå íåïóñòûå ïîäìíîæåñòâà J ⊆ {1, . . . , l},
äëÿ êàæäîãî èç íèõ ïîñ÷èòàåò (

⊕
i∈J σi)⊕ (G(f(x),

⊕
i∈J si ⊕ ei), ïóñòü αi � ýòî ñàìûé

÷àñòûé âñòðå÷àþùèéñÿ îòâåò. Àëãîðèòì A âûäàåò íà âûõîä ñòðîêó α1α2 . . . αn

Ïðîâåðèì, ÷òî ñ âåðîÿòíîñòüþ 1
poly(n)

àëãîðèòì A îáðàùàåò f :
1. Ñ âåðîÿòíîñòüþ 1

2` = 1
poly(n)

äëÿ âñåõ 1 ≤ j ≤ ` âûïîëíÿåòñÿ b(x, sj) = σj.
2. Ñ âåðîÿòíîñòüþ 1− 1

2n
i-é áèò x ðàâåí αi.

3. Ñ âåðîÿòíîñòüþ ≥ 1
2
ìîæíî âîññòàíîâèòü âñå áèòû x = α1α2 . . . αn. Çàìåòèì, ÷òî

ýòó âåðîÿòíîñòü ìîæíî ïîâûñèòü ïîâòîðåíèÿìè, òàê êàê ìîæíî ïðîâåðèòü, âåðíî
ëè, ÷òî f(α1α2 . . . αn) = f(x).

4. Ñ âåðîÿòíîñòüþ ≥ 1
2p(n)

, x ∈ Sn

Èòîãî, ïîëó÷èì, ÷òî àëãîðèòì A îáðàòèò f(x) ñ âåðîÿòíîñòüþ ≥ 1
poly(n)

. Ïîëó÷èëè
ïðîòèâîðå÷èå ñ òåì, ÷òî f îäíîñòîðîííÿÿ ôóíêöèÿ.
Çàìå÷àíèå 2.1. Âîâñå íåîáÿçàòåëüíî óãàäûâàòü áèòû σ1, σ2, . . . , σ`. Äîñòàòî÷íî èõ
âñåõ ïåðåáðàòü (èõ êîëè÷åñòâî ïîëèíîìèàëüíî îò n) è ïðîâåðèòü îòâåò (âû÷èñëèòü
f(α1α2 . . . αn)).


