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Ëåêöèÿ 3

Ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë

(Êîíñïåêò: Ñ. Êàïóëêèí)

3.1 Ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë

Îïðåäåëåíèå 3.1. Ïóñòü αn, βn � ñëó÷àéíûå âåëè÷èíû ñî çíà÷åíèÿìè â {0, 1}p(n), ãäå
p(n) � ïîëèíîì. Òîãäà αn, βn íàçûâàþòñÿ âû÷èñëèòåëüíî íåðàçëè÷èìûìè, åñëè äëÿ
ëþáîãî ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà A ïîñëåäîâàòåëüíîñòü Pr[A(αn) =
1]− Pr[A(βn) = 1] ïðåíåáðåæèìî ìàëà.
Óòâåðæäåíèå 3.1. Ñâîéñòâà âû÷èñëèòåëüíîé íåðàçëè÷èìîñòè:

1. Îòíîøåíèå áûòü âû÷èñëèòåëüíî íåðàçëè÷èìûì: ðåôëåêñèâíî, ñèììåòðè÷íî è
òðàíçèòèâíî.

2. Ïóñòü αn è βn íåðàçëè÷èìû, q(n) � ïîëèíîì. Òîãäà αnUq(n) è βnUq(n) âû÷èñëèòåëü-
íî íåðàçëè÷èìû, ãäå Uq(n) � ýòî ñëó÷àéíàÿ âåëè÷èíà, ðàñïðåäåëåííàÿ ðàâíîìåðíî
íà ñòðî÷êàõ äëèíû q(n).

3. Ïóñòü αn è βn íåðàçëè÷èìû, f � ïîëèíîìèàëüíî âû÷èñëèìàÿ ôóíêöèÿ =⇒ f(αn)
è f(βn) âû÷èñëèòåëüíî íåðàçëè÷èìû.

Äîêàçàòåëüñòâî. Óòâåðæäåíèå 1 î÷åâèäíî. Óòâåðæäåíèÿ 2 è 3 äîêàçûâàþòñÿ àíàëî-
ãè÷íî. Äîêàæåì, íàïðèìåð, òðåòüå. Ïóñòü ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì A
ðàçëè÷àåò f(αn) è f(βn). Òîãäà àëãîðèòì, êîòîðûé íà âõîäå x âûäàåò A(f(x)) ðàçëè÷àåò
αn è βn.
Îïðåäåëåíèå 3.2. Ïóñòü G : {0, 1}n → {0, 1}l(n) � ïîëèíîìèàëüíî âû÷èñëèìàÿ ôóíê-
öèÿ, ãäå l(n) > n. G(n) íàçûâàåòñÿ l(n)-ãåíåðàòîðîì ïñåâäîñëó÷àéíûõ ÷èñåë, åñëè G(Un)
âû÷èñëèòåëüíî íåîòëè÷èìî îò Ul(n).
Òåîðåìà 3.1. Åñëè G(n) � ýòî 2n-ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë, òî G � ñèëüíî
îäíîñòîðîííÿÿ ôóíêöèÿ.
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Äîêàçàòåëüñòâî. Ïóñòü G íå ÿâëÿåòñÿ ñèëüíî îäíîñòîðîííåé ôóíêöèåé, òîãäà ñóùå-
ñòâóåò òàêîé âåðîÿòíîñòíûé ïîëèíîìèàëüíûé ïî âðåìåíè àëãîðèòì A è ïîëèíîì p(n),
÷òî Prx∈Un [A(G(x)) ∈ G−1(G(x))] ≥ 1

p(n)
äëÿ áåñêîíå÷íîãî ÷èñëà n. Ïîñòðîèì àëãîðèòì

A′, êîòîðûé îòëè÷èò G(Un) îò U2n.
Àëãîðèòì A′ ïîëó÷àåò íà âõîä y ∈ {0, 1}2n:
• Âû÷èñëÿåò z = A(y)

• Åñëè G(z) = y, òî âûäàòü 1, èíà÷å 0.
Äëÿ áåñêîíå÷íîãî ÷èñëà n âûïîëíÿåòñÿ Pry∈G(Un)[A

′(y) = 1] ≥ 1/p(n). Äëÿ âñåõ n
âûïîëíÿåòñÿ Pry∈U2n [A′(y) = 1] ≤ 2n

22m = 1/2n Ïîëó÷àåì ïðîòèâîðå÷èå ñ òåì, ÷òî G �
ýòî ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë.

Íà ñàìîì äåëå âåðíà è îáðàòíàÿ òåîðåìà:
Òåîðåìà 3.2 (Ãîëäðåéõ, Èìïàëüÿööèî, Ëóáè, Õàñòàä). Åñëè ñóùåñòâóþò îäíî-
ñòîðîííèå ôóíêöèè, òî ñóùåñòâóåò p(n)-ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë äëÿ ëþáîãî
ïîëèíîìà p(n).

Ìû äîêàæåì òîëüêî ÷àñòíûé ñëó÷àé ýòîé òåîðåìû â áîëåå ñèëüíîì ïðåäïîëîæåíèè,
åñëè ñóùåñòâóþò îäíîñòîðîííèå ïåðåñòàíîâêè. Äëÿ íà÷àëà äîêàæåì, ÷òî ñóùåñòâóåò
ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë, êîòîðûé óâåëè÷èâàåò âõîä âñåãî íà 1 áèò.
Ëåììà 3.1. Åñëè ñóùåñòâóåò áèåêòèâíàÿ ñîõðàíÿþùàÿ äëèíó îäíîñòîðîííÿÿ ôóíê-
öèÿ (òàêèå ôóíêöèè ìû áóäåì íàçûâàòü ïåðåñòàíîâêàìè), òî ñóùåñòâóåò (n + 1)-
ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë.

Äîêàçàòåëüñòâî. Ïîñòðîèì ïñåâäîñëó÷àéíûé ãåíåðàòîð êîíñòðóêòèâíî. Ïóñòü f � îä-
íîñòîðîííÿÿ ïåðåñòàíîâêà, B � ýòî åå òðóäíûé áèò. Ïîêàæåì, ÷òî G(x) = f(x)B(x) �
ýòî (n + 1)-ãåíåðàòîð.

Äîêàæåì ýòî îò ïðîòèâíîãî, ïóñòü G íå ÿâëÿåòñÿ ãåíåðàòîðîì ïñåâäîñëó÷àéíûõ
÷èñåë, àëãîðèòì A ðàçëè÷àåò G(Un) è Un+1 ñ âåðîÿòíîñòüþ ≥ 1/p(n), ãäå p(n) � ýòî
íåêîòîðûé ïîëèíîì, ò.å. äëÿ áåñêîíå÷íîãî ÷èñëà n âûïîëíÿåòñÿ:

| Pr
x←Un

[A(f(x)B(x))=1]− Pr
y←Un,b∈U1

[A(yb)=1]| ≥ 1/p(n) (3.1)
Ââåäåì îáîçíà÷åíèÿ: Prx←Un [A(f(x)B(x))=1] = α è Prx←Un [A(f(x) ¯B(x))=1] = β.
Ïîëüçóÿñü òåì, ÷òî f � ïåðåñòàíîâêà, ìîæíî çàïèñàòü:

Pr[A(yb)=1] = Pr[A(f(y)b)=1] = Pr[A(f(y)B(y))=1]Pr[b=B(y)]

+ Pr[A(f(y) ¯B(y))=1]Pr[b= ¯B(y)] = (α + β)/2

Èç íåðàâåíñòâà (3.1) ñëåäóåò, ÷òî |α− α+β
2
| ≥ 1/p(n), ò.å. |α−β

2
| ≥ 1/p(n).

Íå óìàëÿÿ îáùíîñòè, áóäåì ñ÷èòàòü, ÷òî äëÿ áåñêîíå÷íîãî ÷èñëà n âûïîëíÿåòñÿ
íåðàâåíñòâî α > β (â ïðîòèâíîì ñëó÷àå ìîæíî ïîìåíÿòü îòâåò àëãîðèòìà A íà ïðîòè-
âîïîëîæíûé). Ïîñòðîèì àëãîðèòì C, êîòîðûé áóäåò âû÷èñëÿòü òðóäíûé áèò.

Àëãîðèòì C ïîëó÷àåò íà âõîä y ∈ {0, 1}n:
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• âûáèðàåò b ∈ U1

• åñëè A(yb) = 1, òî âûäàåò b, èíà÷å 1− b.
Ïðîâåðèì, ÷òî àëãîðèòì C, äåéñòâèòåëüíî, âû÷èñëÿåò òðóäíûé áèò ñ íóæíîé âåðî-

ÿòíîñòüþ (ìû îïÿòü âîñïîëüçóåìñÿ, ÷òî f � ïåðåñòàíîâêà):

Pr[C(y)=B(x)]

= Pr[C(y)=B(x) | b=B(x)]Pr[b=B(x)] + Pr[C(y)=B(x) | b 6=B(x)] Pr[b 6=B(x)]

=
1

2
Pr[A(f(x)B(x)) = 1] +

1

2
Pr[A(f(x) ¯B(x)) 6= 1]

=
1

2
α +

1

2
(1− β) =

1

2
+

α− β

2
≥ 1

2
+

1

p(n)
.

Òåîðåìà 3.3. Ïóñòü f - îäíîñòîðîííÿÿ ïåðåñòàíîâêà, B - òðóäíûé áèò äëÿ íåå,
p(n) � ýòî ïîëèíîì. Òîãäà B(x)B(f(x)) . . . B(fp(n)−n−1(x))f (p(n)−n)(x) ÿâëÿåòñÿ p(n)-
ãåíåðàòîðîì ïñåâäîñëó÷àéíûõ ÷èñåë.

Äîêàçàòåëüñòâî. Ïóñòü B(x)B(f(x)) . . . B(fp(n)−n−1(x))f (p(n)−n)(x) îòëè÷èìà îò Up(n) è
àëãîðèòì A îòëè÷àåò ðàñïðåäåëåíèÿ. Òîãäà ïîñòðîèì àëãîðèòì, îòëè÷àþùèé B(x)f(x)
îò bf(x), ãäå x← Un, à b← U1, òåì ñàìûì ïîëó÷èì ïðîòèâîðå÷èå ñ ïðåäûäóùåé ëåììîé.

Äëÿ äîêàçàòåëüñòâà ìû èñïîëüçóåì ãèáðèäíûé ìåòîä. Àëãîðèòì A îòëè÷àåò äâà
ðàñïðåäåëåíèÿ äðóã îò äðóãà, ìû ïîñòðîèì öåïî÷êó ðàñïðåäåëåíèé ïîëèíîìèàëü-
íîé äëèíû, êîòîðûå ïëàâíî ïåðåõîäÿò îò îäíîãî ðàñïðåäåëåíèÿ â äðóãîå. Ðàñ-
ñìîòðèì öåïî÷êó ðàñïðåäåëåíèé D0, D2, . . . , Dp(n)−n, ãäå Dp(n)−n = Up(n), à D0 =
B(x)B(f(x)) . . . B(fp(n)−n−1(x))f (p(n)−n)(x).

Ïóñòü b1, b2, . . . , bp(n)−n−1 ← U1, y ← Un. Îïðåäåëèì ïðîìåæóòî÷íûå ðàñïðåäåëåíèÿ
òàê:

B(x) B(f(x)) . . . B(f (p(n)−n−1)(x)) f (p(n)−n)(x) : D0

b1 B(x) . . . f (p(n)−n−1)(x) : D1

b1 b2 B(x) . . . f (p(n)−n−2)(x)
...
b1 b2 B(x) f(x) : Dp(n)−n−1

b1 b2 . . . bp(n)−n−1 y : Dp(n)−n

Åñëè ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì A ðàçëè÷àåò D0 è Dp(n)−n (äëÿ áåñ-
êîíå÷íîãî ÷èñëà äëèí âõîäîâ n):

| Pr
x←D0

[A(x) = 1]− Pr
x∈Dp(n)−n

[A(x) = 1]| ≥ 1/q(n),

ãäå q(n) � ýòî ïîëèíîì, òî íàéäåòñÿ òàêîå 0 ≤ i ≤ p(n)−n−1, ÷òî àëãîðèòì A ðàçëè÷àåò
Di è Di+1:

| Pr
x←Di

[A(x) = 1]− Pr
x←Di+1

[A(x) = 1]| ≥ 1

(p(n)− n)q(n)
.
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Çàìåòèì, ÷òî i < p(n) − n − 1, òàê êàê Dp(n)−1 è Dp(n) âû÷èñëèòåëüíî íåîòëè÷èìû
ïî ïðåäûäóùåé ëåììå.

Ðàññìîòðèì ðàñïðåäåëåíèÿDi = b1b2 . . . biB(x)B(f(x)) . . . B(fp(n)−n−i−1(x))fp(n)−n−i(x)
è Di+1 = b1b2 . . . biB(x)B(f(x)) . . . B(fp(n)−n−i−1(x))fp(n)−n−i(x).

Di è Di+1 îòëè÷èìû àëãîðèòìîì A, ñëåäîâàòåëüíî îòëè÷èìû ðàñïðåäåëåíèÿ H1 =
biB(x)B(f(x)) . . . è H2 = B(x)B(f(x)) . . .. Ïîñêîëüêó f � ýòî ïåðåñòàíîâêà, òî H1 íåîò-
ëè÷èìî îò H3 = biB(f(x))B(f(f(x))) . . ., ò.å. H2 è H3 âû÷èñëèòåëüíî îòëè÷èìû. Òîãäà
âû÷èñëèòåëüíî îòëè÷èìû ðàñïðåäåëåíèÿ bif(x) è B(x)f(x), à ýòî ïðîòèâîðå÷èò ïðåäû-
äóùåé ëåììå.

Îñòàëîñü íàéòè çíà÷åíèå i, äëÿ êîòîðîãî àëãîðèòì A îòëè÷àåò Di îò Di+1 ñ äîñòàòî÷-
íî õîðîøåé âåðîÿòíîñòüþ. Äëÿ ýòîãî äîñòàòî÷íî ïðîìîäåëèðîâàòü âñå ðàñïðåäåëåíèÿ
D0 . . . Dp(n)−n. Íà êàæäîì ðàñïðåäåëåíèè Dj ñëåäóåò çàïóñòèòü àëãîðèòì A áîëüøîå
êîëè÷åñòâî ðàç (äîñòàòî÷íî (p(n)q(n))5) è ïîëó÷èòü âåðîÿòíîñòü òîãî, ÷òî àëãîðèòì A
âûäàñò 1 íà ýòèõ ðàñïðåäåëåíèÿõ ïðèáëèæåííî. Èç îöåíîê ×åðíîâà ñëåäóåò, ÷òî ñ âå-
ðîÿòíîñòüþ 1− 2−n îøèáêà áóäåò íå áîëåå, ÷åì íà 1

(p(n)q(n))2
, à ýòîãî äîñòàòî÷íî, ÷òîáû

íàéòè i. Â ñëåäóþùåé ëåêöèè ìû ðàññìîòðèì ñïîñîá, êàê â ãèáðèäíîì ìåòîäå ìîæíî
èçáåæàòü ïîèñêà i (ãðóáî ãîâîðÿ, íóæíîå i ìîæíî óãàäàòü).

3.2 Ïðîòîêîëû ñ ñåêðåòíûì êëþ÷îì

Çàäà÷à øèôðîâàíèÿ ñ ñåêðåòíûì êëþ÷îì ñîñòîèò â òîì, ÷òî äâîå ó÷àñòíèêîâ äîãî-
âîðèâàþòñÿ îá îáùåé ñåêðåòíîé ñòðîêå (ñåêðåòíîì êëþ÷å), òàêóþ ñòðîêó ëó÷øå âñåãî
ñãåíåðèðîâàòü ñëó÷àéíûì îáðàçîì. Ïîñëå ÷åãî îäèí èç ó÷àñòíèêîâ ìîæåò ïîñëàòü çà-
øèôðîâàííîå ñîîáùåíèå âòîðîìó ó÷àñòíèêó, ïðî÷èòàòü ïîñëàííîå ñîîáùåíèå ìîæåò
òîëüêî òîò, êòî çíàåò ñåêðåòíûé êëþ÷. Ðåøèò òàêóþ çàäà÷ó ìîæíî, íàïðèìåð, ñ ïîìî-
ùüþ ñõåìû ãàìèðîâàíèÿ, êîòîðàÿ çàêëþ÷àåòñÿ â òîì, ÷òî ñîîáùåíèå ïîáèòîâî êñîðèòñÿ
(ñêëàäûâàåòñÿ ïî ìîäóëþ äâà) ñ êëþ÷îì. ×òîáû ñîîáùåíèå ðàñøèôðîâàòü åãî íóæíî
ñíîâà ïîêñîðèòü ñ êëþ÷îì. Íåäîñòàòêîì òàêîãî øèôðîâàíèÿ ÿâëÿåòñÿ òî, ÷òî ðàçìåð
ñåêðåòíîãî êëþ÷à äîëæåí áûòü ðàâåí ðàçìåðó ñîîáùåíèÿ. Åùå îäèí íåäîñòàòîê ñîñòî-
èò â òîì, ÷òî òàêóþ ñõåìó ìîæíî ïðèìåíÿòü ðîâíî îäèí ðàç. Ìû ïîáîðåìñÿ ñ ïåðâûì
íåäîñòàòêîì ñõåìû ãàìèðîâàíèÿ ñ ïîìîùüþ ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë.
Îïðåäåëåíèå 3.3. Ïðîòîêîëîì ñ ñåêðåòíûì êëþ÷îì íàçûâàåòñÿ ïàðà ïîëèíîìèàëü-
íûõ âåðîÿòíîñòíûõ àëãîðèòìà E è D. Àëãîðèòì E íàçûâàåòñÿ øèôðàòîðîì, îí ïîëó-
÷àåò íà âõîä ïàðó ñòðî÷åê (e,m), ãäå e � ýòî ñåêðåòíûé êëþ÷, à m � ýòî ñîîáùåíèå,
êîòîðîå íóæíî çàøèôðîâàòü. Ðåçóëüòàò ðàáîòû àëãîðèòìà E � ýòî ñòîðêà (øèôðî-
ãðàììà). Àëãîðèòì D ïîëó÷àåò íà âõîä êëþ÷ e è øèôðîãðàììó x è âûäàåò ñîîáùåíèå
m. Àëãîðèòìû E è D îáëàäàþò äâóìÿ ñâîéñòâàìè:

1. Äëÿ âñåõ e è m âûïîëíÿåòñÿ Pr[D(e, E(e,m)) = m] = 1.
2. äëÿ ëþáîãî ïîëèíîìà q(n) äëÿ ëþáûõ ïîñëåäîâàòåëüíîñòåé ñòðî÷åê an è bn:
|an| = |bn| = q(n), E(e, an) è E(e, bn) âû÷èñëèòåëüíî íåðàçëè÷èìû, ãäå e ← Un
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(â ñëó÷àéíûõ âåëè÷èíàõ E(e, an) è E(e, bn) ó÷èòûâàþòñÿ ñëó÷àéíûå áèòû àëãî-
ðèòìà E).

Òåîðåìà 3.4. Åñëè ñóùåñòâóþò ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë, òî ñóùåñòâóåò
ïðîòîêîë ñ çàêðûòûì êëþ÷îì. Ïóñòü E ïîëó÷àåò íà âõîä êëþ÷ e äëèíû n è ñîîáùå-
íèå m äëèíû q(n). Ïóñòü G � ýòî q(n)-ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë. Îïðåäåëèì
E(e,m) = G(e)⊕m, à D(e, x) = x⊕G(e). Òàê îïðåäåëåííûå E è D ÿâëÿþòñÿ ïðîòîêîëîì
ñ çàêðûòûì êëþ÷îì.

Äîêàçàòåëüñòâî. Ïðîâåðèì, ÷òî âûïîëíÿåòñÿ âòîðîå ñâîéñòâî èç îïðåäåëåíèÿ 3.3 (âû-
ïîëíåíèå ïåðâîãî ñâîéñòâà î÷åâèäíî). Ïóñòü G(e) ⊕ m1 âû÷èñëèòåëüíî îòëè÷èìî îò
G(e) ⊕m2 äëÿ êàêèõ-òî äâóõ ñîîáùåíèé m1 è m2, òîãäà äëÿ êàêîãî-òî i ∈ {1, 2} (ýòî i
ìîæíî íàéòè ìîäåëèðîâàíèåì) ñëó÷àéíàÿ âåëè÷èíà G(e)⊕mi îòëè÷àåòñÿ îò G(e)⊕0q(n),
ò.å. G(e)⊕mi îòëè÷àåòñÿ îò G(e), ïîñêîëüêó G(e) âû÷èñëèòåëüíî íåîòëè÷èìî îò Uq(n), òî
Uq(n) ⊕mi îòëè÷àåòñÿ îò G(e), ÷òî îçíà÷àåò, ÷òî Uq(n) âû÷èñëèòåëüíî îòëè÷èìî îò G(e)
ïðè e ← Un, à ýòî ïðîòèâîðå÷èò ñ òåì, ÷òî G � ýòî q(n)-ãåíåðàòîð ïñåâäîñëó÷àéíûõ
÷èñåë.


