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Ëåêöèÿ 5

Ïðîòîêîëû ïðèâÿçêè ê áèòó (bit
commitment)
(Êîíñïåêò: Ô. Ïàðò)

Îäíîé èç çàäà÷ êðèïòîãðàôèè ÿâëÿåòñÿ ïîèñê ñïîñîáà ïåðåäàòü êàêóþ-ëèáî èíôîð-
ìàöèþ òàê, ÷òîáû äëÿ ïîëó÷àòåëÿ îíà îñòàâàëàñü íå ÷èòàåìîé äî ìîìåíòà ïîëó÷åíèÿ
èì êëþ÷à, íî îí áûë áû óâåðåí â òîì, ÷òî íå ñóùåñòâóåò êëþ÷à, ñ ïîìîùüþ êîòîðî-
ãî îí ïðî÷åë áû íå òî, ÷òî ïîäðàçóìåâàëîñü îòïðàâèòåëåì èçíà÷àëüíî. Èíà÷å ãîâîðÿ,
îäíà èç ñòîðîí (îòïðàâèòåëü) äîëæíà óìåòü ïîñûëàòü áèò óïàêîâàííûé â ¾ñóíäó÷îê¿,
îòêðûâàþùèéñÿ òîëüêî ïðè ïîìîùè êëþ÷à, ïðèäåðæèâàåìîãî îòïðàâèòåëåì äî ïîðû,
äî âðåìåíè ïðè ñåáå. Ýòî èìååò ñìûñë òîëüêî â òîì ñëó÷àå, åñëè îòïðàâèòåëü íå ñìî-
æåò ïîäìåíèòü áèò â ¾ñóíäó÷êå¿, òî åñòü íå ñóùåñòâóåò äâóõ êëþ÷åé, îòêðûâàþùèõ
¾ñóíäó÷îê¿ ïî ðàçíîìó.

Ïðîòîêîëû, ðåàëèçóþùèå ýòîò ìåõàíèçì, íàçûâàþòñÿ ïðîòîêîëàìè ïðèâÿçêè ê áèòó.

5.1 Íåèíòåðàêòèâíûå ïðîòîêîëû

Â ýòîì ðàçäåëå ìû ðàññìîòðèì ïðîñòåéøèé íåèíòåðàêòèâíûé âàðèàíò ïðîòîêîëà ïðè-
âÿçêè ê áèòó.
Îïðåäåëåíèå 5.1. Ïðîòîêîëîì ïðèâÿçêè ê áèòó íàçûâàåòñÿ ïàðà ïîëèíîìèàëüíûõ
àëãîðèòìîâ S (âåðîÿòíîñòíûé) è R (äåòåðìèíèðîâàííûé), òàêèõ ÷òî:

1. S : (σ, 1n) 7→ sn(σ), kn(sn) êîäèðóåò áèò σ ñ çàäàííîé ñòåïåíüþ íàäåæíîñòè n è
ãåíåðèðóåò êëþ÷ äëÿ åãî äåêîäèðîâàíèÿ.

2. Ñëó÷àéíûå âåëè÷èíû sn(0) è sn(1) âû÷èñëèòåëüíî íåîòëè÷èìû. (Ýòî óñëîâèå ãà-
ðàíòèðóåò, ÷òî áåç êëþ÷à ñóíäó÷îê íå îòêðûòü.)

3. R êîððåêòíî äåêîäèðóåò áèò ïî ïðàâèëüíîìó êëþ÷ó è îòêàçûâàåòñÿ îò äåêîäèðî-
âàíèÿ åñëè êëþ÷ íåâåðåí:

R(1n, kn(sn), sn(σ)) = σ
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∀k R(1n, k, sn(σ)) ∈ {σ,⊥}

Âòîðîå óñëîâèå òàêæå ãàðàíòèðóåò, ÷òî ðàçíûìè êëþ÷àìè ñóíäó÷îê íåëüçÿ îò-
êðûòü ïî-ðàçíîìó.

Òåîðåìà 5.1. Åñëè ñóùåñòâóþò îäíîñòîðîííèå ïåðåñòàíîâêè (ñîõðàíÿþùèå äëèíó
áèåêöèè), òî ñóùåñòâóåò ïðîòîêîë ïðèâÿçêè ê áèòó.

Äîêàçàòåëüñòâî. Ïóñòü g - îäíîñòîðîííÿÿ ïåðåñòàíîâêà è h åå òðóäíûé áèò. Ðàññìîò-
ðèì ïðîòîêîë:

1. Àëãîðèòì êîäèðîâàíèÿ S(σ, 1n):
• ñãåíåðèðîâàòü ñëó÷àéíóþ ñòðîêó rn ← Un

• âûäàòü sn = (σ ⊕ h(rn))g(rn) è kn = rn

2. Àëãîðèòì äåêîäèðîâàíèÿ R(1n, k, by): åñëè g(k) 6= y, òî âûäàòü ⊥, èíà÷å âûäàòü
h(k)⊕ b.

Äîêàæåì, ÷òî ýòî ïðîòîêîë ïðèâÿçêè ê áèòó. Î÷åâèäíî, R íà êëþ÷å kn ðàáîòàåò êîð-
ðåêòíî. Òàê êàê g - ïåðåñòàíîâêà, ñóùåñòâóåò åäèíñòâåííûé ïðîîáðàç ïîäñòðîêè y èç n
ïîñëåäíèõ áèòîâ êîäîâîé ñòðîêè by, ñëåäîâàòåëüíî âñå ïðî÷èå êëþ÷è R îòâåðãàåò. Îñòà-
ëîñü ïðîâåðèòü, ÷òî ñëó÷àéíûå âåëè÷èíû sn(0) = h(rn)g(rn) è sn(1) = (1 ⊕ h(rn))g(rn)
âû÷èñëèòåëüíî íåîòëè÷èìû. Ïóñòü îíè îòëè÷èìû. Òîãäà îäíà èç íèõ îòëè÷èìà îò Un+1,
à çíà÷èò è êàæäóþ èç íèõ ìîæíî îòëè÷èòü. Ñëåäîâàòåëüíî h(rn)g(rn) îòëè÷èìà îò Un+1

- ïðîòèâîðå÷èå.

5.2 Èíòåðàêòèâíûå ïðîòîêîëû

Íåôîðìàëüíî, èíòåðàêòèâíûé ïðîòîêîë c(A, B) - ýòî ñõåìà âçàèìîäåéñòâèÿ äâóõ àëãî-
ðèòìîâ A è B, â õîäå êîòîðîãî îíè îáìåíèâàþòñÿ ñîîáùåíèÿìè. Òî÷íåå, A è B ïîî÷åðåä-
íî ãåíåðèðóþò ñîîáùåíèÿ â çàâèñèìîñòè îò èñòîðèè èõ âçàèìîäåéñòâèÿ, ò.å. âû÷èñëÿþò
ôóíêöèè: A(c1 . . . c2k) = c2k+1, B(c1 . . . c2k−1) = c2k. Ïðîòîêîë çàâåðøàåòñÿ, åñëè îäèí èç
íèõ ñãåíåðèðóåò ïóñòîå ñîîáùåíèå cn = ∅. Áóäåì îáîçíà÷àòü view(c(A, B)) ìíîæåñòâî
ñãåíåðèðîâàííûõ ñîîáùåíèé ïðîòîêîëà c(A, B).

Äàäèì îïðåäåëåíèå èíòåðàêòèâíîãî ïðîòîêîëà ïðèâÿçêè ê áèòó. Ïóñòü òåïåðü ïðè-
âÿçêà îñóùåñòâëÿåòñÿ ïîñðåäñòâîì îáùåíèÿ ïîëèíîìèàëüíûõ âåðîÿòíîñòíûõ àëãîðèò-
ìîâ S(1n, σ)(îòïðàâèòåëÿ) è R(1n)(ïîëó÷àòåëÿ) â ñîîòâåòñòâèè ñ íåêîòîðûì èíòåðàêòèâ-
íûì ïðîòîêîëîì c(S, R). Ïîñëå ýòîãî àëãîðèòì S ãåíåðèðóåò êëþ÷ kn = kn(view(c(S, R))
è îí âìåñòå ñ view(c(S, R)) ïîäàåòñÿ íà âõîä äåòåðìèíèðîâàííîìó àëãîðèòìó T , ïðè-
çâàííîìó âû÷èñëèòü çíà÷åíèå áèòà σ èëè óñòàíîâèòü, ÷òî îäíà èç ñòîðîí âåëà ñåáÿ
íå÷åñòíî è óêàçàòü êàêàÿ èìåííî.
Îïðåäåëåíèå 5.2. Èíòåðàêòèâíûì ïðîòîêîëîì ïðèâÿçêè ê áèòó íàçûâàåòñÿ òðîéêà
ïîëèíîìèàëüíûõ àëãîðèòìîâ S, R - âåðîÿòíîñòíûå è T - äåòåðìèíèðîâàííûé, óäîâëå-
òâîðÿþùèõ óñëîâèÿì:
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1. Ïóñòü S è R ÷åñòíî ñëåäîâàëè èíòåðàêòèâíîìó ïðîòîêîëó íà ñòàäèè ïðèâÿçêè.
Òîãäà åñëè S ñãåíåðèðîâàë ïðàâèëüíûé êëþ÷ kn, òî àëãîðèòì T ïðàâèëüíî âû-
÷èñëÿåò σ. Â ïðîòèâíîì ñëó÷àå T óëè÷àåò S â æóëüíè÷åñòâå (âûäàåò ⊥S).

T (view(c(S(1n, σ), R(1n))), kn) = σ

∀k T (view(c(S(1n, σ), R(1n))), k) ∈ {σ,⊥S}

2. Íèêàêîé ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì R∗ íà ñòîðîíå ïîëó÷àòåëÿ íå
ñìîæåò äîáèòüñÿ òîãî, ÷òîáû ïðè ÷åñòíîì S àëãîðèòì T íåïðàâèëüíî ðàñïàêîâàë
áèò èëè îáâèíèë S:

∀R∗ T (view(c(S(1n, σ), R∗(1n))), kn) ∈ {σ,⊥R}

3. Ñ âåðîÿòíîñòüþ áëèçêîé ê 1 íèêàêîé ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì
S∗ íà ñòîðîíå îòïðàâèòåëÿ íå ñìîæåò îðãàíèçîâàòü äèàëîã ñ ÷åñòíûì R òàê, ÷òîáû
T ïî ðàçíîìó ðàñïàêîâûâàë áèò ïðè ðàçëè÷íûõ êëþ÷àõ èëè îáâèíèë R. Ò.å. ∀S∗
ñ âåðîÿòíîñòüþ áëèçêîé ê 1 âûïîëíåíî:
• T (view(c(S∗(1n, σ), R(1n))), k) 6=⊥R

• ¬∃k0, k1:
T (view(c(S∗(1n, σ), R(1n))), k0) = 0

T (view(c(S∗(1n, σ), R(1n))), k1) = 1

4. Íè äëÿ êàêîãî ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà R∗ ïðîòîêîë îáùåíèÿ
ñ S áåç êëþ÷à íå íåñåò ñóùåñòâåííîé èíôîðìàöèè î áèòå, ò.å. ñëó÷àéíûå âåëè÷èíû
view(c(S(1n, 0), R∗(1n))) è view(c(S(1n, 1), R∗(1n))) âû÷èñëèòåëüíî íåîòëè÷èìû.

Òåîðåìà 5.2. Åñëè ñóùåñòâóåò ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë, òî ñóùåñòâóåò
èíòåðàêòèâíûé ïðîòîêîë ïðèâÿçêè ê áèòó.

Äîêàçàòåëüñòâî. Ïóñòü G : {0, 1}n → {0, 1}3n - ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë. Òàê
êàê G íåîòëè÷èìà îò G ⊕ r äëÿ ∀r ∈ {0, 1}3n, òî àëãîðèòì S(1n, σ) ìîã áû âûäàâàòü
â êà÷åñòâå ïðèâÿçêè G(s) ⊕ (σ · r), ãäå s ← Un, r 6= 03n, à â êà÷åñòâå êëþ÷à kn = s
(òóò σ · r � ýòî óìíîæåíèå áèòà σ íà ñòðîêó r). Ýòî îáåñïå÷èëî áû âû÷èñëèòåëüíóþ
íåîòëè÷èìîñòü sn(0) îò sn(1) è äàëî áû âîçìîæíîñòü ïîëó÷àòåëþ âîññòàíîâèòü áèò ïî
êëþ÷ó kn è ïðèâÿçêå y: σ = 0 åñëè G(kn)⊕y = 0 è σ = 1 åñëè G(kn)⊕y = r. Åäèíñòâåííàÿ
ïðîáëåìà çàêëþ÷àåòñÿ â òîì, ÷òî åñëè îêàæåòñÿ, ÷òî ∃ s0, s1 G(s0) = G(s1) ⊕ r, òî S
ðàçíûìè êëþ÷àìè k0 = s0, k1 = s1 ñìîæåò äîáèòüñÿ ðàçíîãî äåêîäèðîâàíèÿ ïðèâÿçêè.
Äåòåðìèíèðîâàíî âû÷èñëÿòü õîðîøåå r äîâîëüíî ñëîæíî. Îäíàêî, åñëè åãî âûáèðàòü
íà ñòîðîíå R ñëó÷àéíî è ïîñûëàòü S, òî âåðîÿòíîñòü òîãî, ÷òî r îêàæåòñÿ ïëîõèì íå
áîëüøå:

Prr←U3n [∃ s0, s1|G(s0) = G(s1)⊕ r] = Prr←U3n [∃ s0, s1|G(s0)⊕G(s1) = r] ≤ 22n

23n
=

1

2n

Òàêèì îáðàçîì, èìååì ñëåäóþùèé èíòåðàêòèâíûé ïðîòîêîë ïðèâÿçêè:
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1. Àëãîðèòì R(1n): îòîñëàòü r ← U3n

2. Àëãîðèòì S(1n, σ, r):
• Åñëè äëèíà r ìåíüøå, ÷åì 3n, òî çàâåðøèòü ïðîòîêîë
• Ñãåíåðèðîâàòü s← Un è ïîñëàòü â êà÷åñòâå ïðèâÿçêè G(s)⊕(σ∗r). Â êà÷åñòâå
êëþ÷à âûäàòü kn = s.

Îïðåäåëåíèå àëãîðèòìà T , à òàêæå âûïîëíåíèå âñåõ óñëîâèé îïðåäåëåíèÿ ïðîòîêîëà
ïðèâÿçêè ê áèòó î÷åâèäíî.


