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Ëåêöèÿ 6

Äîêàçàòåëüñòâà ñ íóëåâûì
ðàçãëàøåíèåì (zero-knowledge)
(Êîíñïåêò: È. Ìîíàõîâ)

6.1 Èíòåðàêòèâíûå ñèñòåìû äîêàçàòåëüñòâ

Îïðåäåëåíèå 6.1. Äëÿ ïàðû àëãîðèòìîâ V è P , îáìåíèâàþùèõñÿ ñîîáùåíèÿìè ïî
ïðîòîêîëó c(V, P ), òàêèõ ÷òî àëãîðèòì P (ðåøàòåëü) ïðîèçâîëüíûé, à V (âåðèôèêà-
òîð) ïîëèíîìèàëüíûé âåðîÿòíîñòíûé, îáîçíà÷èì ÷åðåç 〈V, P 〉(x) ñëó÷àéíóþ âåëè÷èíó,
êîòîðàÿ ÿâëÿåòñÿ ïîñëåäíèì ñîîáùåíèåì îò âåðèôèêàòîðà V â ïîñëåäîâàòåëüñíîñòè
ñîîáùåíèé view(c(V (x), P (x))), ãäå x � îáùàÿ ñòðî÷êà âõîäà V è P . Íàçîâ¼ì (V, P )
èíòåðàêòèâíîé ñèñòåìîé äîêàçàòåëüñòâ äëÿ ÿçûêà L, åñëè

1. (V, P ) ïîëíàÿ: âåðèôèêàòîð V ïðèíèìàåò ñ îãðàíè÷åííîé âåðîÿòíîñòüþ îøèáêè
äîêàçàòåëüñòâî ðåøàòåëÿ P äëÿ ëþáîé òåîðåìû x ∈ L

∀x ∈ L Pr{〈V, P 〉(x) = 1} ≥ 3

4
.

2. (V, P ) êîððåêòíàÿ: âåðèôèêàòîð V îòâåðãàåò ñ îãðàíè÷åííîé âåðîÿòíîñòüþ îøèá-
êè äîêàçàòåëüñòâî ðåøàòåëåé P ∗ äëÿ âñåõ ñòðî÷åê íå èç L

∀x 6∈ L Pr{〈V, P ∗〉(x) = 0} ≥ 3

4
.

Ïðèìåð 6.1. Ðàññìîòðèì ÿçûê NGI, ñîñòîÿùèé èç ïàð íåèçîìîðôíûõ ïðîñòûõ êîíå÷-
íûõ ãðàôîâ. Ñëåäóþùèé ïðîòîêîë áóäåò èíòåðàêòèâíûì äîêàçàòåëüñòâîì ñ íóëåâûì
ðàçãëàøåíèåì äëÿ NGI:
• Îáùèé âõîä ðåøàòåëÿ P è âåðèôèêàòîðà V : äâà ïðîñòûõ êîíå÷íûõ ãðàôà G1 =

(V1, E1) è G2 = (V2, E2).
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1. • V : âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó π è ñëó÷àéíûé íîìåð i ∈ {1, 2}; îò-
ïðàâëÿåò P ãðàô G̃i = (Ṽi, Ẽi), èçîìîðôíûé ãðàôó Gi:

∀u, v ∈ Vi e(u, v) ∈ Ei ⇔ e(π(u), π(v)) ∈ Ẽi.

• P : âû÷èñëÿåò íîìåð i′, òàêîé ÷òî ãðàô Gi′ èçîìîðôåí ãðàôó G̃i è îòïðàâëÿåò
ýòîò íîìåð V .

2. • V : åñëè i = i′, îòïðàâëÿåò 1, èíà÷å îòïðàâëÿåò 0.
• P : çàâåðøàåò ïðîòîêîë, îòïðàâèâ ∅.

3. • V : åñëè íå÷åñòíûé ðåøàòåëü P ∗ íå ïðèñëàë ïóñòîå ñîîáùåíèå,
çàâåðøàåò ïðîòîêîë, îòïðàâèâ ∅.
• P ∗: íåò îãðàíè÷åíèé.

Ïðèìåð 6.2. Ðàññìîòðèì ÿçûê GI, ñîñòîÿùèé èç ïàð èçîìîðôíûõ ïðîñòûõ êîíå÷íûõ
ãðàôîâ. Èíòåðàêòèâíîå äîêàçàòåëüñòâî ñ íóëåâûì ðàçãëàøåíèåì äëÿ GI áóäåò íåìíîãî
ñëîæíåå:
• Îáùèé âõîä ðåøàòåëÿ P è âåðèôèêàòîðà V : äâà ïðîñòûõ êîíå÷íûõ ãðàôà G1 =

(V1, E1) è G2 = (V2, E2). Äëÿ íîìåðà i ∈ {1, 2} îáîçíà÷èì ÷åðåç σi íåêîòîðûé
èçîìîðôèçì ìåæäó ãðàôàìè Gi è G3−i, åñëè ãðàôû èçîìîðôíû, èíà÷å ýòî òîæ-
äåñòâåííîå îòîáðàæåíèå. È ïóñòü σ3−i = σ−1

i .
1. • V : ïðîïóñêàåò ñâîþ î÷åðåäü, ïîñûëàÿ ñîîáùåíèå 0.

• P : âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó π è ñëó÷àéíûé íîìåð i ∈ {1, 2}, îò-
ïðàâëÿåò V ãðàô G̃i = (Ṽi, Ẽi), èçîìîðôìíûé ãðàôó Gi:

∀u, v ∈ Vi e(u, v) ∈ Ei ⇔ e(π(u), π(v)) ∈ Ẽi.

2. • V : âûáèðàåò ñëó÷àéíûé íîìåð i′ ∈ {1, 2} è îòïðàâëÿåò ãðàô Gi′ , ÷òîáû P

ïðèñëàë èçîìîðôèçì Gi′ ñ G̃i.
• P : åñëè i′ = i, òîãäà îòïðàâëÿåò ïåðåñòàíîâêó ψ = π,
èíà÷å îòïðàâëÿåò ïåðåñòàíîâêó ψ = π ◦ σi′ .

3. • V : åñëè ψ � èçîìîðôèçì Gi′ ñ G̃i, òîãäà îòïðàâëÿåò 1,
èíà÷å îòïðàâëÿåò 0.
• P : çàâåðøàåò ïðîòîêîë, îòïðàâèâ ∅.

4. • V : åñëè íå÷åñòíûé ðåøàòåëü P ∗ íå ïðèñëàë ïóñòîå ñîîáùåíèå,
çàâåðøàåò ïðîòîêîë, îòïðàâèâ ∅.
• P ∗: íåò îãðàíè÷åíèé.
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6.2 Ôîðìàëüíîå îïðåäåëåíèå

Äàäèì òåïåðü ôîðìàëüíîå îïðåäåëåíèå ïîíÿòèå èíòåðàêòèâíîé ñèñòåìû äîêàçàòåëüñòâ
ñ íóëåâûì ðàçãëàøåíèåì è ïîêàæåì, ÷òî ïðèâåä¼ííûå âûøå ïðèìåðû ñèñòåì äîêàçà-
òåëüñòâ äëÿ çàäà÷ GI è NGI åìó óäîâëåòâîðÿþò.

6.2.1 Ñîâåðøåííî íóëåâîå ðàçãëàøåíèå

Ñóòü íóëåâîãî ðàçãëàøåíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî ëþáîé íå÷åñòíûé âåðèôèêàòîð V ∗,
êîòîðûé ïîïûòàåòñÿ ïîëó÷èòü îò ðåøàòåëÿ P äîïîëíèòåëüíûå çíàíèÿ, ïðèòâîðèâøèñü
âåðèôèêàòîðîì V , íè÷åãî íå óçíàåò. Çàïèøåì ýòî ôîðìàëüíî.
Îïðåäåëåíèå 6.2. Áóäåì íàçûâàòü èíòåðàêòèâíóþ ñèñòåìó äîêàçàòåëüñòâ (V, P ) äëÿ
ÿçûêà L ñèñòåìîé äîêàçàòåëüñòâ ñ ñîâåðøåííûì íåðàçãëàøåíèåì, åñëè äëÿ ëþáîãî ïî-
ëèíîìèàëüíîãî âåðîÿòíîñòíîãî âåðîÿòíîñòíîãî âåðèôèêàòîðà V ∗ ñóùåñòâóåò ïîëèíî-
ìèàëüíûé âåðîÿòíîñòíûé ñèìóëÿòîð M∗, òàêîé ÷òî

∀x ∈ L ∀s ∈ {0, 1}∗ Pr
[
M∗(x) = s

]
= Pr

[
〈V ∗, P 〉(x) = s

]
.

Çàìå÷àíèå 6.1. Óñëîâèÿ ñîâåðøåííîãî íåðàçãëàøåíèÿ îêàçûâàþòñÿ ñëèøêîì ñòðîãèì:
íå óäà¼òñÿ ïðèâåñòè ïðèìåð íè îäíîãî ÿçûêà L è èíòåðàêòèâíîé ñèñòåìû äîêàçàòåëüñòâ
äëÿ íåãî ñ ñîâåðøåííûì íåðàçãëàøåíèåì, ÷òîáû L 6∈ BPP. À âîò ñëåäóþùåå îïðåäå-
ëåíèå ñèñòåì äîêàçàòåëüñòâ ñ ñîâåðøåííî íóëåâûì ðàçãëàøåíèåì ëèøåíî òàêîãî íåäî-
ñòàòêî, ïîòîìó ÷òî äëÿ çàäà÷è GI èçâåñòíà òàêàÿ èíòåðàêòèâíàÿ ñèñòåìà äîêàçàòåëüñòâ,
è íåèçâåñòíî GI ∈? BPP.
Îïðåäåëåíèå 6.3. Áóäåì íàçûâàòü èíòåðàêòèâíóþ ñèñòåìó äîêàçàòåëüñòâ (V, P ) äëÿ
ÿçûêà L ñèñòåìîé äîêàçàòåëüñòâ ñ ñîâåðøåííî íóëåâûì ðàçãëàøåíèåì, åñëè äëÿ ëþ-
áîãî ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî âåðèôèêàòîðà V ∗ ñóùåñòâóåò ïîëèíîìèàëüíûé
âåðîÿòíîñòíûé ñîâåðøåííûé ñèìóëÿòîð M∗, òàêîé ÷òî äëÿ ëþáîé ñòðî÷êè x ∈ L âû-
ïîëíÿþòñÿ óñëîâèÿ:

1. Pr[M∗(x) =⊥] ≤ 1
2
.

2. ∀s ∈ {0, 1}∗ Pr
[
M∗(x) = s

∣∣ M∗(x) 6=⊥
]

= Pr
[
〈V ∗, P 〉(x) = s

].
Êëàññ ÿçûêîâ, äëÿ êîòîðûõ ñóùåñòâóþò ñèñòåìû äîêàçàòåëüñòâ ñ ñîâåðøåííî íóëåâûì
ðàçãëàøåíèåì, áóäåì îáîçíà÷àòü PZK.
Çàìå÷àíèå 6.2. Åñëè â îïðåäåëåíèè ñèñòåìû äîêàçàòåëüñòâ ñ íóëåâûì ðàçãëàøåíèåì
âìåñòî ñëó÷àéíîé âåëè÷èíû 〈V ∗, P 〉(x) âçÿòü ñëó÷àéíóþ âåëè÷èíó view(c(V ∗(x), P (x))),
òî íè÷åãî íå èçìåíèòñÿ.

6.2.2 Âû÷èñëèòåëüíî íóëåâîå ðàçãëàøåíèå

Åù¼ áîëåå øèðîêèì êëàññîì ÿçûêîâ ÿâëÿþòñÿ ÿçûêè, äëÿ êîòîðûõ åñòü èíòåðàêòèâíûå
ñèñòåìû äîêàçàòåëüñòâ ñ âû÷èñëèòåëüíî íóëåâûì ðàçãëàøåíèåì. Íà ñëåäóþùåé ëåêöèè
áóäåò äîêàçàíî, ÷òî ýòîò êëàññ ñîäåðæèò NP-ïîëíóþ çàäà÷ó, à çíà÷èò è âåñü êëàññ NP.
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Îïðåäåëåíèå 6.4. Áóäåì íàçûâàòü èíòåðàêòèâíóþ ñèñòåìó äîêàçàòåëüñòâ (V, P ) äëÿ
ÿçûêà L ñèñòåìîé äîêàçàòåëüñòâ ñ âû÷èñèòåëüíî íóëåâûì ðàçãëàøåíèåì, åñëè äëÿ ëþ-
áîãî ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî âåðèôèêàòîðà V ∗ ñóùåñòâóåò ïîëèíîìèàëüíûé
âåðîÿòíîñòíûé ñèìóëÿòîð M∗, òàêîé ÷òî ∀x ∈ L ñëó÷àéíûå âåëè÷èíû 〈V ∗, P 〉(x) è
M∗(x) âû÷èñëèòåëüíî íåðàçëè÷èìû.

Êëàññ ÿçûêîâ, äëÿ êîòîðûõ ñóùåñòâóåò ñèñòåìû äîêàçàòåëüñòâ ñ âû÷èñëèòåëüíî íó-
ëåâûì ðàçãëàøåíèåì, áóäåì îáîçíà÷àòü CZK.
Óïðàæíåíèå 6.1. Äîêàçàòü, ÷òî PZK ⊆ CZK.
Òåîðåìà 6.1. ßçûê âñåõ ïàð èçîìîðôíûõ ãðàôîâ GI ∈ PZK.

Äîêàçàòåëüñòâî. Ïàðà àëãîðèòìîâ (V, P ), îïèñàííûõ â ïðèìåðå 6.2, îáðàçóåò èíòåðàê-
òèâíóþ ñèñòåìó äîêàçàòåëüñòâ ñ ñîâåðøåííî íóëåâûì ðàçãëàøåíèåì. Ïóñòü âðåìÿ ðà-
áîòû íå÷åñòíîãî âåðèôèêàòîðà V ∗ îãðàíè÷åíî íåêîòîðûì ïîëèíîìîì q îò äëèíû âõîäà
n = |x|. Ðàññìîòðèì ñëåäóþùèé ñèìóëÿòîð M∗, ñîñòîÿùèé èç äâóõ ïîäïðîãðàìì M1 è
M2:
• Âõîä ñèìóëÿòîðà M∗: äâà ãðàôà G1 = (V1, E1) è G2 = (V2, E2).
1. • M1: âûáèðàåò ñëó÷àéíóþ ñòðîêó r ← U{0,1}q(n) è ìîäåëèðóåò V ∗ ñî ñëó÷àéíû-

ìè áèòàìè r, ïîêà òîò íå çàïðîñèò ïåðâîå ñîîáùåíèå ðåøàòåëÿ P , îòïðàâèâ
ñîîáùåíèå 0.
• M2: âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó π è ñëó÷àéíûé íîìåð i ∈ {1, 2}, îò-
ïðàâëÿåò M1 ãðàô G̃i = (Ṽi, Ẽi), èçîìîðôìíûé ãðàôó Gi:

∀u, v ∈ Vi e(u, v) ∈ Ei ⇔ e(π(u), π(v)) ∈ Ẽi.

2. • M1: ïðîäîëæàåò ìîäåëèðîâàòü âåðèôèêàòîð V ∗ äî îòïðàâêè Gi′ .
• M2: åñëè i′ = i, òîãäà îòïðàâëÿåò ïåðåñòàíîâêó ψ = π,
èíà÷å âûäà¼ò ⊥ è îñòàíàâëèâàåòñÿ.

3. • M1: ïðîäîëæàåò ìîäåëèðîâàòü âåðèôèêàòîð V ∗ äî îòïðàâêè 1 èëè 0.
• M2: çàâåðøàåò ïðîòîêîë, îòïðàâèâ ∅. Âûäà¼ò view(c(M1(x),M2(x))) è îñòà-
íàâëèâàåòñÿ.

Òàê êàê ïðè x ∈ GI ãðàôû G1 è G2 èçîìîðôíû, òî Pr[M∗(x) =⊥] = 1
2
.

Äîêàæåì, ÷òî äëÿ ëþáîãî s ∈ {0, 1}∗
Pr

[
M∗(x) = s

∣∣ M∗(x) 6=⊥
]

= Pr
[
view(c(V ∗(x), P (x))) = s

]
.

ÍÓÎ áóäåì ñ÷èòàòü, ÷òî s = (0, G̃i, Gi′ , ψ, b), ãäå b ∈ {0, 1}, òàê êàê èíà÷å M2 îñòàíàâëè-
âàåò M∗ è âûäà¼ò ⊥. Òðåáóåìîå óòâåðæäåíèå ñëåäóåò èç òîãî, ÷òî ñóùåñòâóåò áèåêöèÿ
ìåæäó ñîáûòèÿìè âåðîÿòíîñòíûõ ïðîñòðàíñòâ, çàäàííûõ ïðîãðàììàìè V ∗ è M∗.


