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Ëåêöèÿ 8

Øèôðîâàíèå ñ îòêðûòûì êëþ÷îì

(Êîíñïåêò: Ä. Ñîêîëîâ)

8.1 Ñåìåéñòâî îäíîñòîðîííèõ ïåðåñòàíîâîê ñ ñåêðå-

òîì

Â ýòîì ïàðàãðàôå ìû ðàññìîòðèì íîâûé êðèïòîãðàôè÷åñêèé ïðèìèòèâ � îäíîñòî-
ðîííèå ïåðåñòàíîâêè ñ ñåêðåòîì. Ðàíüøå ïîä ïåðåñòàíîâêîé ìû ïîíèìàëè áèåêòèâíóþ
ôóíêöèþ, ñîõðàíÿþùóþ äëèíó. Íî íèêàêèõ ïðèìåðîâ ôóíêöèé, êîòîðûå ìîãëè áû áûòü
îäíîñòîðîííèìè ïåðåñòàíîâêàìè â òàêîì ñìûñëå íåò. Ïîýòîìó ìû äàäèì äðóãîå áîëåå
ðåàëèñòè÷íîå îïðåäåëåíèå îäíîñòîðîííèõ ïåðåñòàíîâîê.
Îïðåäåëåíèå 8.1. Ðàñïðåäåëåíèÿ D è D′ íàçûâàþòñÿ ñòàòèñòè÷åñêè íåðàçëè÷èìûìè,
åñëè ïîñëåäîâàòåëüíîñòü ∑

x∈{0,1}n
|Dn(x)−D′n(x)| � ïðåíåáðåæèìî ìàëà.

Ñòàòèñòè÷åñêàÿ íåðàçëè÷èìîñòü ðàñïðåäåëåíèé � ýòî áîëåå ñèëüíîå ñâîéñòâî, ÷åì
âû÷èñëèòåëüíàÿ íåðàçëè÷èìîñòü.
Ëåììà 8.1. Åñëè ðàñïðåäåëåíèÿ Dn è D′n ñòàòèñòè÷åñêè íåðàçëè÷èìû, òî îíè è

âû÷èñëèòåëüíî íåðàçëè÷èìû.

Äîêàçàòåëüñòâî. Ïóñòü Dn è D′n âû÷èñëèòåëüíî ðàçëè÷èìû, òîãäà ñóùåñòâóåò ïîëè-
íîì p(n) è àëãîðèòì A òàêîé, ÷òî äëÿ áåñêîíå÷íîãî ÷èñëà n âûïîëíÿåòñÿ

Prx←Dn [A(x) = 1]− Pry←D′
n
[A(y) = 1] ≥ 1

p(n)Ïðåîáðàçóåì äàííîå âûðàæåíèå:

1

p(n)
≤

∑
x∈{0,1}n

Pr[A(x) = 1]Dn(x)−
∑

x∈{0,1}n
Pr[A(x) = 1]D′n(x)

=
∑

x∈{0,1}n
Pr[A(x) = 1](Dn(x)−D′n(x)) ≤

∑
x∈{0,1}n

|Dn(x)−D′n(x)|
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Òåïåðü ìû ìîæåì îïðåäåëèòü îäíîñòîðîííèå ïåðåñòàíîâêè.
Îïðåäåëåíèå 8.2. Ïóñòü Sn ⊆ {0, 1}n, ôóíêöèÿ f : Sn → Sn ÿâëÿåòñÿ áèåêöèåé.
(Ôîðìàëüíî ãîâîðÿ, ýòà çàïèñü íåóäà÷íàÿ, ïîñêîëüêó ôóíêöèÿ îïðåäåëåíà íà îáúåäè-
íåíèè ⋃

n Sn, íî ìû áóäåì òàê ïèñàòü, ÷òîáû íå óñëîæíÿòü îáîçíà÷åíèÿ). Ôóíêöèÿ f
íàçûâàåòñÿ îäíîñòîðîííåé ïåðåñòàíîâêîé, åñëè äëÿ ëþáîãî ïîëèíîìà p(n), äëÿ ëþáîãî
âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî àëãîðèòìà A äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n âûïîë-
íåíî ñëåäóþùåå ñîîòíîøåíèå: Prx←U(Sn)[A(f(x)) = x] < 1

p(n)
. Ïðè ýòîì ñóùåñòâóåò ïî-

ëèíîìèàëüíî ìîäåëèðóåìîå ðàñïðåäåëåíèå Dn, êîòîðîå ñòàòèñòè÷åñêè íåðàçëè÷èìî îò
ðàâíîìåðíîãî ðàñïðåäåëåíèÿ íà Sn.

Íåòðóäíî ïðîâåðèòü, ÷òî äëÿ òàê îïðåäåëåííûõ îäíîñòîðîííèõ ïåðåñòàíîâîê òîæå
ñóùåñòâóåò òðóäíûé áèò è èç íèõ ìîæíî ïîñòðîèòü ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë.
Ìû ïðèâåäåì òóò òîëüêî îïðåäåëåíèÿ è êîíñòðóêöèè, äîêàçàòåëüñòâà óòâåðæäåíèé ïîë-
íîñòüþ àíàëîãè÷íû òåì, ÷òî áûëè ðàíåå.

Ïî îäíîñòîðîííåé ïåðåñòàíîâêå f ìîæíî ïîñòðîèòü ïåðåñòàíîâêó g, êîòîðàÿ áóäåò
îïðåäåëåíà òîëüêî íà ñòðîêàõ äëèíû 2n, g(xr) = f(x)r, ãäå |x| = |r| = n. Åñëè f ïåðå-
ñòàâëÿåò Sn, òî g ïåðåñòàâëÿåò S ′n = Sn×{0, 1}n. Íåòðóäíî âèäåòü, ÷òî èç ïîëèíîìèàëü-
íî ìîäåëèðóåìîãî ðàñïðåäåëåíèÿ, êîòîðîå ñòàòèñòè÷åñêè íåîòëè÷èìî îò ðàâíîìåðíîãî
ðàñïðåäåëåíèÿ íà Sn ñòðîèòñÿ ïîëèíîìèàëüíî ìîäåëèðóåìîå ðàñïðåäåëåíèå, êîòîðîå
ñòàòèñòè÷åñêè íå îòëè÷àåòñÿ îò ðàâíîìåðíîãî íà S ′n. Äëÿ ôóíêöèè B(xr) =< x, r >
ÿâëÿåòñÿ òðóäíûì áèòîì äëÿ ôóíêöèè g. Òóò ýòî íàäî ïîíèìàòü òàê: äëÿ ëþáîãî âå-
ðîÿòíîñòíîãî àëãîðèòìà A äëÿ ëþáîãî ïîëèíîìà p äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n
âûïîëíÿåòñÿ Pry←U(S′(n))[A(g(y)) = B(y)] < 1

2
+ 1

p(n)
. (Âàæíî, ÷òî y áåðåòñÿ òîëüêî èç

S ′n)
Ëåììà 8.2. Ïóñòü f : Sn → Sn � îäíîñòîðîííÿÿ ïåðåñòàíîâêà. B : Sn → {0, 1} �
òðóäíûé áèò. Ïîëèíîìèàëüíî ìîäåëèðóåìîå ðàñïðåäëåíèå Dn ñòàòèñòè÷åñêè íåîò-

ëè÷èìî îò U(Sn). Òîãäà ðàñïðåäåëåíèå, êîòîðîå çàäàåò ñëó÷àéíàÿ âåëè÷èíà B(x)f(x),
ãäå x← Dn âû÷èñëèòåëüíî íåîòëè÷èìî îò ðàñïðåäåëåíèÿ ñëó÷àéíîé âåëè÷èíû by, ãäå
b ðàâíîìåðíî ðàñïðåäåëåí íà {0, 1}, à y ← Dn.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì, ÷òî ýòî íå òàê, òîãäà ðàññìîòðèì b0f(x), ãäå b0 ← U1.
Ëèáî B(x)f(x) âû÷èñëèòåëüíî îòëè÷èìî îò b0f(x), ëèáî b0f(x) âû÷èñëèòåëüíî îòëè-
÷èìî îò by. Â ïåðâîì ñëó÷àå ïîëó÷àåì ïðîòèâîðå÷èå ñ òåì, ÷òî B(x) � òðóäíûé áèò
(äîêàçàòåëüñòâî ñì. â ëåêöèè 3), à âî âòîðîì ñ òåì, ÷òî f(Dn) òîæå ñòàòèñòè÷åñêè
íåîòëè÷èìî îò U(Sn), à çíà÷èò ïî ëåììå 8.1 è âû÷èñëèòåëüíî íåîòëè÷èìî.
Ëåììà 8.3. Ïóñòü f : Sn → Sn � îäíîñòîðîííÿÿ ïåðåñòàíîâêà. B : Sn →
{0, 1} � òðóäíûé áèò äëÿ f . Ïîëèíîìèàëüíî ìîäåëèðóåìîå ðàñïðåäåëåíèå Dn

ñòàòèñòè÷åñêè íåîòëè÷èìî îò U(Sn). Òîãäà ðàñïðåäåëåíèå ñëó÷àéíîé âåëè÷èíû

B(x)B(f(x)) . . . B(fp(n)−n(x))fp(n)−n+1(x), ãäå x ← Dn âû÷èñëèòåëüíî íåîòëè÷èìî îò

ðàñïðåäåëåíèÿ ñëó÷àéíîé âåëè÷èíû b1b2 . . . bp(n)−ny, ãäå ∀i bi ← U1, y ← Dn.

Äîêàçàòåëüñòâî. Àíàëîãè÷íî òîìó, ÷òî áûëî â ëåêöèè 3.
Àíàëîãè÷íî îïðåäåäåíèþ ñåìåéñòâà îäíîñòîðîííèõ ôóíêöèé ìîæíî îïðåäåëèòü ñå-

ìåéñòâî îäíîñòîðîííèõ ïåðåñòàíîâîê.
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Îïðåäåëåíèå 8.3. Ñåìåéñòâîì îäíîñòîðîííèõ ïåðåñòàíîâîê íàçûâàåòñÿ ïîëèíîìèàëü-
íûé âåðîÿòíîñòíûé àëãîðèòì G : 1n 7→ (s, e), ãäå s, e � áóëåâû ñõåìû.

s : {0, 1}ε(n) → {0, 1}n � ãåíåðàòîð �òðóäíûõ� âõîäîâ (ε(n) � íåêîòîðûé ïîëèíîì).
e : {0, 1}n → {0, 1}n � ïåðåñòàíîâêà íà s({0, 1}ε(n)).

È âûïîëíÿþòñÿ ñëåäóþùèå óñëîâèÿ:
• Äëÿ ëþáîãî ïîëèíîìà p(n) äëÿ ëþáîãî âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî àëãîðèò-
ìà A äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n Prx←U({0,1}ε(n))[A(e(s(x))) = s(x)] < 1

p(n)
, ãäå

âåðîÿòíîñòü òàêæå áåðåòñÿ ïî ñëó÷àéíûì áèòàì àëãîðèòìà G

• s(Uε(n)) ñòàòèñòè÷åñêè íåîòëè÷èìî îò Us({0,1}ε(n))

Óïðàæíåíèå 8.1. Áóäåò ëè ñóùåñòâîâàíèå ñåìåéñòâà îäíîñòîðîííèõ ïåðåñòàíîâîê ýê-
âèâàëåíòíî ñóùåñòâîâàíèþ îäíîé îäíîñòîðîííåé ïåðåñòàíîâêè?

Òåïåðü ìîæíî îïðåäåëèòü îñíîâíîå ïîíÿòèå ýòîãî ðàçäåëà �- ñåìåéñòâà îäíîñòîðîí-
íèõ ïåðåñòàíîâîê ñ ñåêðåòîì.

Àíàëîãè÷íî îïðåäåëÿåòñÿ ñåìåéñòâî îäíîñòîðîííèõ ïåðåñòàíîâîê ñ ñåêðåòîì. Âìåñòå
ñ îäíîñòîðîííåé ïåðåñòàíîâêîé ãåíåðàòîð áóäåò ãåíåðèðîâàòü ñåêðåò, äîïîëíèòåëüíóþ
èíôîðìàöèþ ñ ïîìîùüþ êîòîðîé ïåðåñòàíîâêó ìîæíî ýôôåêòèâíî îáðàòèòü.
Îïðåäåëåíèå 8.4. Ñåìåéñòâîì îäíîñòîðîííèõ ïåðåñòàíîâîê ñ ñåêðåòîì íàçûâàåòñÿ
ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì G : 1n 7→ (s, e, d), ãäå s, e, d � áóëåâû ñõåìû.

s : {0, 1}ε(n) → {0, 1}n � ãåíåðàòîð �òðóäíûõ� âõîäîâ (ε(n) � íåêîòîðûé ïîëèíîì).
e : {0, 1}n → {0, 1}n � ïåðåñòàíîâêà íà s({0, 1}ε(n)). d : {0, 1}n → {0, 1}n � ñåêðåò, ñõåìà,
êîòîðàÿ îáðàùàåò ñõåìó e.

È âûïîëíÿþòñÿ ñëåäóþùèå óñëîâèÿ:
• Äëÿ ëþáîãî ïîëèíîìà p(n) äëÿ ëþáîãî âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî àëãîðèò-
ìà A äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n Prx←U({0,1}ε(n))[A(e(s(x))) = s(x)] < 1

p(n)
, ãäå

âåðîÿòíîñòü òàêæå áåðåòñÿ ïî ñëó÷àéíûì áèòàì àëãîðèòìà G

• s(Uε(n)) ñòàòèñòè÷åñêè íåîòëè÷èìî îò Us({0,1}ε(n))

• Äëÿ ëþáîãî x ∈ s({0, 1}ε(n)) âûïîëíÿåòñÿ d(e(x))) = x.
Ïðèâåäåì äâà ïðèìåðà ïåðåñòàíîâîê ñ ñåêðåòîì. Ñåêðåò â ýòèõ ïðèìåðàõ áóäåò íå

ñõåìîé, êîòîðàÿ ýòè ïåðåñòàíîâêè îáðàùàåò, à ïðîñòî äîïîëíèòåëüíîé èíôîðìàöèåé,
êîòîðîé õâàòèò, ÷òîáû ýòè ïåðåñòàíîâêè îáðàòèòü.
Ïðèìåð 8.1. Ôóíêöèÿ Ðàáèíà. Ãåíåðàòîð G ãåíåðèðóåò äâà n áèòíûõ ïðîñòûõ ÷èñëà
p è q âèäà 4k + 3. Ôóíêöèÿ ðàáèíà ÿâëÿåòñÿ ïåðåñòàíîâêîé ìíîæåñòâà êâàäðàòè÷íûõ
âû÷åòîâ ïî ìîäóëþ pq. Ãåíåðèðîâàòü ðàâíîìåðíîå ðàñïðåäåëåíèå íà ìíîæåñòâå Spq êâàä-
ðàòè÷íûõ âû÷åòîâ ïðîñòî: ñãåíåðèðîâàòü íåêîòîðîå ÷èñëî îò 0 äî pq− 1 è âîçâåñòè åãî
â êâàäðàò ïî ìîäóëþ pq. Ñàìà ôóíêöèÿ äåéñòâóåò òàê: f(x) = x2 mod pq. Íåòðóäíî ïî-
íÿòü, ÷òî f ïåðåñòàâëÿåò ìíîæåñòâî Spq. Â êà÷åòñòâå óïðàæíåíèÿ ïîêàæèòå, ÷òî çíàÿ
÷èñëà p è q, îáðàòèòü f ïðîñòî.
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Ïðèìåð 8.2. Ôóíêöèÿ RSA. Ãåíåðàòîð G ãåíåðèðóåò äâà n áèòíûõ ïðîñòûõ ÷èñëà p
è q. Ôóíêöèÿ RSA áóäåò ïåðåñòàíîâêîé íà ìíîæåñòâå ÷èñåë îò 1 äî pq − 1, êîòîðûå
âçàèìíî ïðîñòû ñ pq. f(x) = xd mod pq, ãäå d òàêæå ÿâëÿåòñÿ ÷àñòüþ îòêðûòîãî êëþ÷à.
Ñåêðåòîì ÿâëÿåòñÿ ðàçëîæåíèå pq íà ìíîæèòåëè. Çíàÿ p è q, ìîæíî íàéòè e, ÷òî ed− 1
äåëèòñÿ íà ϕ(pq) = (p− 1)(q − 1), òîãäà f(x)e = x mod pq.

8.2 Øèôðîâàíèå ñ îòêðûòûì êëþ÷îì

Îïðåäåëåíèå 8.5. Ïðîòîêîëîì ñ îòêðûòûì êëþ÷îì íàçûâàåòñÿ òðîéêà âåðîÿòíîñòíûõ
ïîëèíîìèàëüíûõ àëãîðèòìîâ G, E, D.

G : 1n 7→ (en, dn) � ãåíåðàòîð êëþ÷åé, en � ïóáëè÷íûé êëþ÷, îí èçâåñòåí âñåì è
èñïîëüçóåòñÿ äëÿ øèôðîâàíèÿ ñîîáùåíèé.

E : (1n, en, x) 7→ mn � øèôðàòîð, êîòîðûé ñ ïîìîùüþ ïóáëè÷íîãî êëþ÷à è ñîîáùå-
íèÿ x ïîëó÷àåò çàøèôðîâàííîå ñîîáùåíèå mn.

D : (1n, en, dn, mn) 7→ x � äåøèôðàòîð, êîòîðûé ïî çàøèôðîâàííîìó ñîîáùåíèþ è
ñåêðåòíîìó êëþ÷ó âîññòàíàâëèâàåò ñîîáùåíèå.

Ïðè ýòîì âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
• D(1n, en, dn, E(1n, en, x)) = x

• Äëÿ ëþáîãî ïîëèíîìà p(n), äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñîîáùåíèé αn, βn äëè-
íû p(n) ñëó÷àéíûå âåëè÷èíû E(1n, en, αn) è E(1n, en, βn) âû÷èñëèòåëüíî íåðàçëè-
÷èìû.

Òåîðåìà 8.1. Åñëè ñóùåñòâóåò ñåìåéñòâî îäíîñòîðîííèõ ïåðåñòàíîâîê ñ ñåêðåòîì,

òî ñóùåñòâóåò ïðîòîêîë øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì äëÿ êîäèðîâàíèÿ îäíîáè-

òîâûõ ñîîáùåíèé.

Äîêàçàòåëüñòâî. Ïóñòü G � ãåíåðàòîð äëÿ ñåìåéñòâà îäíîñòîðîííèõ ïåðåñòàíîâîê ñ
ñåêðåòîì.

G : 1n 7→ (s, f, d), ãäå d � ñåêðåòíûé êëþ÷. Â íàøåé êîíñòðóêöèè ïðîòîêîëà d áóäåò
ñåêðåòíûì êëþ÷îì, à f è s áóäåò ÷àñòüþ îòêðûòîãî êëþ÷à. f � ïåðåñòàíîâêà ìíîæåñòâà
s({0, 1}n). Òîãäà äëÿ f ìîæíî ïîñòðîèòü òðóäíûé áèò Bf .1

×àñòüþ îòêðûòîãî êëþ÷à òàêæå áóäåò ñëó÷àéíàÿ ñòðîêà r ← Uε(n).
Îïðåäåëèì øèôðàòîð è äåøèôðàòîð: E(s, f, r, x) = (Bf (s(r)) ⊕ x)f(s(r)), ãäå x �

ýòî ñîîáùåíèå èç îäíîãî áèòà.
D(s, f, r, d, by) = b⊕Bf (d(y)), ãäå b � ýòî îäèí áèò.
Ïðîâåðèì âûïîëíåíèå ñâîéñòâ:
• D(s, f, r, d, E(f, x)) = (Bf (s(r))⊕ x)⊕Bf (d(f(s(r)))) = Bf (s(r))⊕ x⊕Bf (s(r)) = x

1Bf áóäåò òðóäíûì áèòîì íåìíîãî â äðóãîì ñìûñëå, ÷åì ìû ïîíèìàëè ðàíüøå, âåðîÿòíîñòü íàäî

áóäåò ðàññìàòðèâàòü â òîì ÷èñëå è ïî ñëó÷àéíûì áèòàì ãåíåðàòîðà G. Ôîðìàëüíî ñóùåñòâîâàíèå

òðóäíîãî áèòà äëÿ ñåìåéñòâà îäíîñòîðîííèõ ïåðåñòàíîâîê ñ ñåêðåòîì íàäî äîêàçàâàòü, íî ðåàëüíî

äîêàçàòåëüñòâî äîñëîâíî ïîâòîðÿåò òî äîêàçàòåëüñòâî, êîòîðîå ó íàñ óæå âñòðå÷àëîñü â ëåêöèè 2.
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• Ïóñòü êîäû íóëÿ è åäèíèöû âû÷èñëèòåëüíî ðàçëè÷èìû, òîãäà ëþáî êîä íóëÿ,
ëèáî êîä åäèíèöû ìîæíî îòëè÷èòü îò ðàñïðåäåëåíèÿ yf(s(r)), ãäå y ← U1. Åñëè
êîä íóëÿ ìîæíî îòëè÷èòü îò ýòîãî ðàñïðåäåëåíèÿ, òî Bf (s(r))f(s(r)) îòëè÷àåòñÿ
îò yf(s(r)), ÷òî ïðîòèâîðå÷èò ëåììå 8.2. Åñëè êîä åäèíèöû ìîæíî îòëè÷èòü îò
yf(s(r)), òî êîä íóëÿ òîæå (èíâåðòèðóåì ïåðâûé áèò è îòëè÷èì).

Çàìå÷àíèå 8.1. Êîäû íóëÿ è åäèíèöû � ýòî äâà íåïåðåñåêàþùèõñÿ NP ìíîæåñòâà,
âû÷èñëèòåëüíî íåðàçëè÷èìûõ. Ýòî çíà÷èò, ÷òî èç ñóùåñòâàíèÿ ïðîòîêîëà ñ îòêðûòûì
êëþ÷îì äëÿ êîäèðîâàíèÿ ñîîáùåíèé èç îäíîãî áèòà ñëåäóåò, ÷òî ñóùåñòâóåò ïàðà äèçú-
þíêòíûõ NP ìíîæåñòâ, êîòîðûå íå ðàçäåëèìû ïîëèíîìèàëüíûì àëãîðèòìîì.
Òåîðåìà 8.2. Åñëè ñóùåñòâóåò ïðîòîêîë ñ îòêðûòûì êëþ÷îì äëÿ ñîîáùåíèé èç 1

áèòà, òî ñóùåñòâóåò ïðîòîêîë ñ îòêðûòûì êëþ÷îì äëÿ ñîîáùåíèé ïðîèçâîëüíîé

ïîëèíîìèàëüíîé äëèíû.

Äîêàçàòåëüñòâî. Äîñòàòî÷íî êàæäûé áèò ñîîáùåíèÿ çàøèôðîâàòü ñ ïîìîùüþ ïðîòî-
êîëà øèôðîâàíèÿ îäíîãî áèòà. Äåòàëè îñòàþòñÿ â êà÷åñòâå óïðàæíåíèÿ.


