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Ëåêöèÿ 9

Ýëåêòðîííûå ïîäïèñè

(Êîíñïåêò: Þ. Áåëÿåâà)

Â ýòîé ëåêöèè áóäåò ðàññêàçàíî î ïîñòðîåíèè ýëåêòðîííîãî àíàëîãà ¾îáû÷íîé¿ ïîäïèñè
ðó÷êîé íà áóìàæíîì äîêóìåíòå.

9.1 ¾Îäíîðàçîâàÿ¿ ýëåêòðîííàÿ ïîäïèñü

Ìû ãîâîðèì îá ýëåêòðîííîé ïîäïèñè êàê îá îäíîðàçîâîé â òîì ñìûñëå, ÷òî îïèñûâàå-
ìûå äàëåå ïðîòîêîëû áóäóò íàä¼æíûìè ïðè óñëîâèè, ÷òî âçëîìùèê ìîæåò ¾ïîïðîñèòü¿
ïîäïèñàòü ðîâíî îäíî ñîîáùåíèå, è áóäåò âçëàìûâàòü ïðîòîêîë çíàÿ òîëüêî ïîäïèñü
ýòîãî îäíîãî ñîîáùåíèÿ.

9.1.1 Ýëåêòðîííàÿ ïîäïèñü îäíîãî áèòà

Îïðåäåëåíèå 9.1. Ïóñòü åñòü òðîéêà àëãîðèòìîâ (G, S, V ) ñ ïàðàìåòðîì íàä¼æíîñòè
n (êîòîðûé äàëåå áóäåò ÷àñòî îïóñêàòüñÿ), ãäå G � âåðîÿòíîñòíûé ïîëèíîìèàëüíûé
àëãîðèòì, à S è V � äåòåðìèíèðîâàííûå ïîëèíîìèàëüíûå àëãîðèòìû. Ïðè ýòîì:
• G(1n) = (en, dn), G � ãåíåðàòîð êëþ÷åé, en � îòêðûòûé êëþ÷, dn � ñåêðåòíûé
êëþ÷;
• S(σ, en, dn) = s, S � ïîäïèñûâàþùèé àëãîðèòì, σ ∈ {0, 1} � ïîäïèñûâàåìîå ñîîá-
ùåíèå (ñîñòîÿùåå èç îäíîãî áèòà), s � ïîäïèñü ñîîáùåíèÿ (ñòðîêà);
• V (σ, s, en) ∈ {0, 1}, V � ïðîâåðÿþùèé àëãîðèòì, âîçâðàùàåò 1, åñëè ïîäïèñü âåð-
íà, 0 � èíà÷å.

Òðîéêà (G, S, V ) íàçûâàåòñÿ ïðîòîêîëîì ýëåêòðîííîé ïîäïèñè îäíîãî áèòà, åñëè âû-
ïîëíÿþòñÿ ñëåäóþùèå ñâîéñòâà:

1. Êîððåêòíàÿ ïîäïèñü óñïåøíî ïðîõîäèò ïðîâåðêó ò.å.
V (σ, S(σ, en, dn), en) = 1.
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2. Íè îäèí ïðîòèâíèê íå ìîæåò ïîääåëàòü ïîäïèñü. Â äàííîì ñëó÷àå ïðîòèâíèê ýòî
ïàðà ñåìåéñòâ âåðîÿòíîñòíûõ ñõåì Cn, Dn. Ñõåìà Cn ïî îòêðûòîìó êëþ÷ó ãåíå-
ðèðóåò áèò σ = Cn(en) ∈ {0, 1}. Ïîäïèñûâàþùèé àëãîðèòì S ïîäïèñûâàåò ýòîò
áèò S(σ, en, dn) = s. Ïîñëå ýòîãî ñõåìà Dn çíàÿ ïîäïèñü áèòà σ äîëæíà ïîëó-
÷èòü ïîäïèñü áèòà σ: Dn(en, σ, s) = s′. Íåîáõîäèìî ÷òîáû ∀Cn, Dn âåðîÿòíîñòü
ïðèíÿòèÿ ïðîâåðÿþùèì àëãîðèòìîì ñòðîêè s′ â êà÷åñòâå ïîäïèñè σ áûëà ïðåíå-
áðåæèìî ìàëà: äëÿ ëþáîãî ïîëèíîìà p íà÷èíàÿ ñ íåêîòîðîãî n áûëî áû âåðíî
Pr[V (σ, s′, en) = 1] ≤ 1

p(n)
.

Çàìå÷àíèå 9.1. Äî ýòîãî ìîìåíòà â ýòîì êóðñå âñå ïðîòèâíèêè áûëè íå ñõåìàìè, à
àëãîðèòìàìè. Îäíàêî çàìåíà àëãîðèòìîâ íà ñõåìû â áîëüøèíñòâå ñëó÷àåâ íå èçìåíèò
ïðèâåä¼ííûõ äîêàçàòåëüñòâ.

Çàìå÷àíèå 9.2. Ïîäïèñûâàíèå è ïðîâåðêó ìîæíî ñ÷èòàòü äåòåðìèíèðîâàííûìè (¾çà-
øèâ¿ â ñõåìû ¾ñàìûå ëó÷øèå¿ ñëó÷àéíûå áèòû).

Òåîðåìà 9.1. Åñëè ñóùåñòâóþò îäíîñòîðîííèå ôóíêöèè, òî ñóùåñòâóåò ïðîòîêîë
ýëåêòðîííîé ïîäïèñè îäíîãî áèòà.

Äîêàçàòåëüñòâî. Ïóñòü f : {0, 1}n → {0, 1}n � îäíîñòîðîííÿÿ ôóíêöèÿ. Ïîñòðîèì
ïðîòîêîë ñëåäóþùèì îáðàçîì. Ñåêðåòíûì êëþ÷îì áóäóò ïàðà ñòðîê d0, d1 ← Un. Îò-
êðûòûì êëþ÷îì áóäåò ïàðà ñòðîê e0, e1, ãäå e0 = f(d0), e1 = f(d1). Ïîäïèñûâàþùèé
àëãîðèòì S ïîëó÷àåò íà âõîä áèò σ ∈ {0, 1} è âîçâðàùàåò åãî ïîäïèñü dσ = S(σ, d0, d1)
(ò.å. ïîäïèñûâàþùèé àëãîðèòì îòêðûâàåò ïîëîâèíó ñåêðåòíîãî êëþ÷à). Ïðîâåðÿþùèé
àëãîðèòì V äëÿ ïðîâåðêè ïîäïèñè s ïðèìåíÿò ôóíêöèþ f ê ïîäïèñè è ñðàâíèâàåò
ðåçóëüòàò ñ eσ, à èìåííî V (σ, s, e0, e1) = (f(s) == eσ).

Ïðîâåðèì, ÷òî ýòîò ïðîòîêîë íàä¼æåí. Äîïóñòèì, ÷òî ïðîòîêîë âçëàìûâàåòñÿ ïàðîé
ñõåì Cn, Dn. Òîãäà ñóùåñòâóåò ïîëèíîì p, òàêîé ÷òî äëÿ áåñêîíå÷íîé ïîñëåäîâàòåëüíî-
ñòè äëèí âõîäîâ n âåðîÿòíîñòü òîãî, ÷òî ñõåìà Dn óãàäàåò ïîäïèñü s′, áóäåò áîëüøå ÷åì

1
p(n)

. Â ÷àñòè ýòèõ ñëó÷àåâ, ñõåìà Cn ñãåíåðèðóåò áèò σ = 0 (ò.å. Dn áóäåò óãàäûâàòü
ïîäïèñü 1), â îñòàâøèõñÿ ñëó÷àÿõ Cn ñãåíåðèðóåò 1 (è Dn áóäåò ïîäïèñûâàòü 0). Òîãäà:

1

p(n)
≤ Pr[V (σ, s′, e0, e1) = 1] =

= Pr[(V (0, s′, e0, e1) = 1) ∧ (σ = 1)] + Pr[(V (1, s′, e0, e1) = 1) ∧ (σ = 0)] ≤
≤ Pr[f(Dn(e0, 1, f(e1))) = e0] + Pr[f(Dn(e1, 0, f(e0))) = e1].

Äëÿ òîãî, ÷òîáû íåðàâåíñòâî áûëî âûïîëíåíî, îäíà èç âåðîÿòíîñòåé â ïîñëåäíåé ñóììå
äîëæíà áûòü áîëüøå, ÷åì 1

2·p(n)
. Òàê êàê äàííîå íåðàâåíñòâî äîëæíî âûïîëíÿòüñÿ äëÿ

áåñêîíå÷íîãî ÷èñëà n, òî îäíî èç ñëàãàåìûõ â ïîñëåäíåé ñóììå îêàæåòñÿ áîëüøå ÷åì
1

2·p(n)
áåñêîíå÷íîå ÷èñëî ðàç. Äîïóñòèì, ýòî ïåðâîå ñëàãàåìîå. Ò.å. äëÿ áåñêîíå÷íîãî

÷èñëà n ïðè ïîìîùè ñõåìû Dn ìû ñìîæåì ñ âåðîÿòíîñòüþ 1
2·p(n)

îáðàòèòü ôóíêöèþ f ,
âû÷èñëÿÿ Dn(e0, 1, f(e1)), ÷òî ïðîòèâîðå÷èò îäíîñòîðîííîñòè ôóíêöèè f .
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9.1.2 Ýëåêòðîííàÿ ïîäïèñü ôèêñèðîâàííîãî ÷èñëà áèòîâ

Ýëåêòðîííàÿ ïîäïèñü ôèêñèðîâàííîãî ÷èñëà áèòîâ ïîçâîëÿåò ïîäïèñûâàòü ñîîáùåíèÿ
äëèíû p(n), ãäå p � ýòî ôèêñèðîâàííûé ïîëèíîì.
Îïðåäåëåíèå 9.2. Ýëåêòðîííàÿ ïîäïèñü ôèêñèðîâàííîãî ÷èñëà áèò îïðåäåëÿåòñÿ àíà-
ëîãè÷íî ýëåêòðîííîé ïîäïèñè îäíîãî áèòà (ñì. îïðåäåëåíèå 9.1). Êðîìå àëãîðèòìîâ
G, S, V è ïàðàìåòðà íàä¼æíîñòè n â îïðåäåëåíèå âõîäèò ïîëèíîì p, çàäàþùèé äëèíó
ïîäïèñûâàåìîãî ñîîáùåíèÿ. Òàêèì îáðàçîì, ïîäïèñûâàþùèé àëãîðèòì S ïðèíèìàåò íà
âõîä â êà÷åñòâå ñîîáùåíèÿ íå îäèí áèò, à p(n). Ïðîòîêîë ýëåêòðîííîé ïîäïèñè ôèêñè-
ðîâàííîãî ÷èñëà áèòîâ äîëæåí óäîâëåòâîðÿòü ñëåäóþùèì ñâîéñòâàì:

1. Êîððåêòíàÿ ïîäïèñü óñïåøíî ïðîõîäèò ïðîâåðêó ò.å.
V (σ, S(σ, en, dn), en) = 1 (àíàëîãè÷íî ñâîéñòâó 1 ïðîòîêîëà ïîäïèñè îäíîãî
áèòà).

2. Íè îäèí ïðîòèâíèê íå ìîæåò ïîääåëàòü ïîäïèñü. Ê ïàðå ñåìåéñòâ âåðîÿòíîñòíûõ
ñõåì Cn, Dn èç îïðåäåëåíèÿ 9.1 äîáàâëÿåòñÿ òðåòüå ñåìåéñòâî En, îòâå÷àþùåå çà
ãåíåðàöèþ ñîîáùåíèé, âçëàìûâàåìûõ äàííûì ïðîòèâíèêîì. Ñõåìà Cn ïî îòêðû-
òîìó êëþ÷ó en ãåíåðèðóåò ñîîáùåíèå x ∈ {0, 1}p(n), êîòîðîå ïîäà¼òñÿ íà âõîä ïîä-
ïèñûâàþùåìó àëãîðèòìó S: S(x, en, dn) = s. Ïî ïîäïèñè s ñõåìà En ãåíåðèðóåò
ñòðîêó x′ = E(x, s, en) ∈ {0, 1}p(n). Ñõåìà Dn äîëæíà ïîëó÷èòü ïîäïèñü ñîîáùåíèÿ
x′: Dn(en, x, s, x′) = s′. Íåîáõîäèìî ÷òîáû äëÿ ëþáûõ Cn, Dn, En âåðîÿòíîñòü òîãî,
÷òî s′ åñòü êîððåêòíàÿ ïîäïèñü ñòðîêè x′ áûëà ïðåíåáðåæèìî ìàëà: äëÿ ëþáîãî
ïîëèíîìà q íà÷èíàÿ ñ íåêîòîðîãî n âåðíî Pr[(x 6= x′) ∧ (V (x′, s′, en) = 1)] ≤ 1

q(n)
.

Òåîðåìà 9.2. Åñëè ñóùåñòâóåò ïðîòîêîë ýëåêòðîííîé ïîäïèñè îäíîãî áèòà, òî ñó-
ùåñòâóåò ïðîòîêîë ïîäïèñè ôèêñèðîâàííîãî ÷èñëà áèòîâ.

Äîêàçàòåëüñòâî. Ïóñòü G, S, V � ïðîòîêîë ýëåêòðîííîé ïîäïèñè îäíîãî áèòà. Èñïîëü-
çóÿ åãî áóäåì ñòðîèòü ïðîòîêîë ýëåêòðîííîé ïîäïèñè p(n) áèò. Ñãåíåðèðóåì ïðè ïîìî-
ùè G p(n) ïàð êëþ÷åé (e(1), d(1)), . . . (e(p(n)), d(p(n))). Îòêðûòûì êëþ÷îì íîâîãî ïðîòîêîëà
áóäåò íàáîð e = e(1), . . . , e(p(n)), ñåêðåòíûì êëþ÷îì � d = d(1), . . . , d(p(n)). Íîâûé ïðîòî-
êîë áóäåò ïîäïèñûâàòü êàæäûé áèò ñîîáùåíèÿ ïî îòäåëüíîñòè ïðè ïîìîùè ñâîåé ïàðû
êëþ÷åé:
S ′(x, e, d) = S ′(x1, . . . , xp(n), e, d) = S(x1, e

(1), d(1))S(x2, e
(2), d(2)) . . . S(xp(n), e

(p(n)), d(p(n))).

Âåðèôèêàöèÿ ïîäïèñè áóäåò òàêæå ïðîèçâîäèòüñÿ ïî îòäåëüíîñòè äëÿ êàæäîãî áèòà
ñîîáùåíèÿ.

Äîêàæåì, ÷òî ýòî íàä¼æíûé ïðîòîêîë. Äîïóñòèì ÷òî äëÿ ýòîãî ïðîòîêîëà åñòü
âçëîìùèê � ñõåìû Cn, Dn, En. Ñóùåñòâóåò ïîëèíîì q òàêîé ÷òî äëÿ áåñêîíå÷íîãî ÷èñëà
íîìåðîâ n âûïîëíÿåòñÿ ñîîòíîøåíèå

1

q(n)
≤ Pr[(x 6= x′) ∧ (V ′(x′, s′, en) = 1)] ≤

p(n)∑
i=1

Pr[(xi 6= x′
i) ∧ (V ′(x′, s′, en) = 1)],
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ãäå x è x′ ñòðîêè, ñãåíåðèðîâàííûå Cn è En. Ñóùåñòâóåò èíäåêñ i, äëÿ êîòîðîãî äëÿ
áåñêîíå÷íî áîëüøîãî ÷èñëà íîìåðîâ n ñòðîêè x è x′ áóäóò îòëè÷àòüñÿ â áèòå i è ïðè ýòîì
ñîîòâåòñòâóþùåå ñëàãàåìîå â ïîñëåäíåé ñóììå áóäåò êàê ìèíèìóì 1

p(n)q(n)
. Ïîëüçóÿñü

ýòèì ôàêòîì, ïîñòðîèì âçëîìùèêà C ′
n, D

′
n äëÿ ïðîòîêîëà ýëåêòðîííîé ïîäïèñè îäíîãî

áèòà ñëåäóþùèì îáðàçîì.
Äîïóñòèì ìû õîòèì âçëîìàòü ïðîòîêîë ýëåêòðîííîé ïîäïèñè îäíîãî áèòà S,V ñ

îòêðûòûì êëþ÷îì ẽ. Ñãåíåðèðóåì p(n) − 1 ïàð êëþ÷åé äëÿ ïðîòîêîëà ýëåêòðîííîé
ïîäïèñè îäíîãî áèòà (e(1), d(1)), . . . (e(p(n)−1), d(p(n)−1)). Èç íèõ ñîñòàâèì êëþ÷è e, d äëÿ
ïðîòîêîëà ýëåêòðîííîé ïîäïèñè ôèêñèðîâàííîãî ÷èñëà áèò:

e = e(1), . . . , e(i−1), ẽ, e(i), . . . , e(p(n)−1)

d = d(1), . . . , d(i−1), d̃, d(i), . . . , d(p(n)−1)

Çäåñü d̃ � ýòî íåêàÿ ñòðîêà, ñîäåðæàíèå êîòîðîé íàì íåâàæíî. Ñõåìà C ′
n áóäåò âîçâðà-

ùàòü i-é áèò xi ñòðîêè x = Cn(e). Äîïóñòèì, s = S ′(x, e, d). Çàìåòèì, ÷òî ïîäïèñü áèòà
i ýòîé ñòðîêå ¾íå ïðàâèëüíà¿: ñåêðåòíûé êëþ÷ d̃ íå ñîîòâåòñòâóåò îòêðûòîìó ẽ. Ïîýòî-
ìó ÷àñòü, ñîîòâåòñòâóþùóþ ïîäïèñè áèòà i â ñòðîêå s, çàìåíèì íà S(xi). Îáîçíà÷èì
ïîëó÷èâøóþñÿ ñòðîêó s̃.

Òåïåðü ñõåìà D′
n äîëæíà óãàäàòü ïîäïèñü áèòà xi. Äëÿ ýòîãî, ïðè ïîìîùè En áóäåò

ãåíåðèðîâàòüñÿ ñòðîêà x′ è ïîäïèñûâàòüñÿ çàïóñêîì Dn(e, x, s̃, x′) = s′. Â áåñêîíå÷íîì
÷èñëå ñëó÷àåâ ñ âåðîÿòíîñòüþ íå ìåíåå 1

p(n)q(n)
â i-é ïîçèöèè ñòðîêè s′ áóäåò ñòîÿòü

âåðíàÿ ïîäïèñü áèòà xi, ÷òî ïðîòèâîðå÷èò ïðåäïîëîæåíèþ î íàä¼æíîñòè ïðîòîêîëà
ýëåêòðîííîé ïîäïèñè îäíîãî áèòà.

9.1.3 Ýëåêòðîííàÿ ïîäïèñü ñîîáùåíèÿ ïðîèçâîëüíîé äëèíû

Îò ýëåêòðîííîé ïîäïèñè ôèêñèðîâàííîãî ÷èñëà áèòîâ ïåðåéä¼ì ê ïîäïèñè ïðîèçâîëü-
íîãî ÷èñëà áèòîâ. Ïðîòîêîëû ïîäïèñè ïðîèçâîëüíîãî ÷èñëà áèòîâ ìîãóò ïîäïèñûâàòü
ñîîáùåíèÿ ïðîèçâîëüíîé ïîëèíîìèàëüíî îãðàíè÷åííîé äëèíû. Äëÿ ïîñòðîåíèÿ òàêî-
ãî ïðîòîêîëà ïîíàäîáèòñÿ ïîíÿòèå ñåìåéñòâî õåø-ôóíêöèé ñ òðóäíîîáíàðóæèìûìè
êîëëèçèÿìè (ÑÒÎÊ). Íåôîðìàëüíî ãîâîðÿ, õî÷åòñÿ ïîñòðîèòü ôóíêöèþ h, äëÿ êîòî-
ðîé áûëî áû ñëîæíî îáíàðóæèòü ïàðó (x, y) òàêóþ ÷òî x 6= y è ïðè ýòîì h(x) = h(y)
(ïîäîáíûå ïàðû íàçûâàþòñÿ êîëëèçèÿìè).
Îïðåäåëåíèå 9.3. Ïóñòü åñòü ïîëèíîìèàëüíî âû÷èñëèìàÿ ôóíêöèÿ h : {0, 1}l(n) ×
{0, 1}∗ → {0, 1}k(n). Ìíîæåñòâî {0, 1}l(n) íàçûâàåòñÿ èíäåêñíûì ìíîæåñòâîì. Ïóñòü
αn � ïîëèíîìèàëüíî ìîäåëèðóåìîå ðàñïðåäåëåíèå íà èíäåêñíîì ìíîæåñòâå. h íàçû-
âàåòñÿ ñåìåéñòâîì õåø-ôóíêöèé ñ òðóäíîîáíàðóæèìûìè êîëëèçèÿìè, åñëè äëÿ ëþ-
áîãî ñåìåéñòâà âåðîÿòíîñòíûõ ñõåì Cn âåðîÿòíîñòü òîãî, ÷òî Cn(α) = (x, y) (x 6= y) è
h(α, x) = h(α, y) (ãäå α áåð¼òñÿ ñëó÷àéíî èç αn) ïðåíåáðåæèìî ìàëà.
Çàìå÷àíèå 9.3. Èç òîãî ÷òî h ïîëèíîìèàëüíî âû÷èñëèìà ñëåäóåò, ÷òî ôóíêöèè l è k
ïîëèíîìèàëüíî îãðàíè÷åíû.
Òåîðåìà 9.3. Åñëè ñóùåñòâóþò h : {0, 1}l(n)×{0, 1}∗ → {0, 1}k(n) � ÑÒÎÊ è ïðîòîêîë
ýëåêòðîííîé ïîäïèñè ñîîáùåíèé èç k(n) áèò, òî ñóùåñòâóåò ïðîòîêîë ýëåêòðîííîé
ïîäïèñè ñîîáùåíèé ïðîèçâîëüíîé äëèíû.
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Äîêàçàòåëüñòâî. Ïóñòü en, dn � îòêðûòûé è çàêðûòûé êëþ÷è ïðîòîêîëà ïîäïèñè ñî-
îáùåíèé èç k(n) áèò, à S è V åãî ïîäïèñûâàþùèé è ïðîâåðÿþùèé àëãîðèòìû. Ïóñòü
α ñëó÷àéíî âçÿòàÿ âåëè÷èíà èç èíäåêñíîãî ìíîæåñòâà ÑÒÎÊà αn. Îòêðûòûé êëþ÷
íàøåãî íîâîãî ïðîòîêîëà åñòü ïàðà (en, α), à ñåêðåòíûé � ïàðà (dn, α). Ïîäïèñûâàþ-
ùèé àëãîðèòì S̃ âû÷èñëÿåò õåø îò ïîäïèñûâàåìîé ñòðîêè x è îòäà¼ò åãî íà ïîäïèñü
àëãîðèòìó S:

s = S̃(x, en, α, dn) = S(h(α, x), en, dn).

Ïðîâåðÿþùèé àëãîðèòì Ṽ òàêæå ïðîâåðÿò õåø:
Ṽ (x, s, en, α) = V (h(α, x), s, en).

Äîïóñòèì äëÿ òàêîãî ïðîòîêîëà ñóùåñòâóåò âçëîìùèê � ñõåìû Cn, Dn, En è ïî-
ëèíîì q, òàêèå ÷òî äëÿ áåñêîíå÷íî áîëüøîãî ÷èñëà n âûïîëíåíî Pr[(x 6= x′) ∧
(V (h(α, x′), s′, en) = 1)] ≥ 1

q(n)
, ãäå x, x′, s′ ñãåíåðèðîâàíû âçëîìùèêîì. Çàìåòèì, ÷òî

åñëè õåøè x è x′ ñîâïàëè, òî âçëîìùèê óæå çíàåò, ÷åìó ðàâíà ïîäïèñü x′, ò.ê. îíà ðàâíà
ïîäïèñè x. Ïîýòîìó ðàñïèøåì âåðîÿòíîñòü âçëîìà ñëåäóþùèì îáðàçîì:

1

q(n)
≤ Pr[(x 6= x′) ∧ (V (h(α, x′), s′, en) = 1)] =

= Pr[h(x) = h(x′)] + Pr[(x 6= x′) ∧ (V (h(α, x′), s′, en) = 1) ∧ (h(x) 6= h(x′))].

Ýòî îçíà÷àåò, ÷òî äëÿ áåñêîíå÷íîãî ÷èñëà n ñ âåðîÿòíîñòüþ íå ìåíåå 1
2·q(n)

âûïîëíÿåòñÿ
îäèí èç ñëåäóþùèõ âàðèàíòîâ:
• h(α, x) = h(α, x′). Çíà÷èò, äëÿ h ìîæíî ñ áîëüøîé âåðîÿòíîñòüþ íàõîäèòü êîëëè-
çèè, à ýòî ïðîòèâîðå÷èò òîìó, ÷òî h � ÑÒÎÊ.
• h(α, x) 6= h(α, x′) è ïðè ýòîì V (h(α, x), s′, en) = 1. Òàêèì îáðàçîì, ìû ïîëó÷è-
ëè ñïîñîá, èìåÿ ïîäïèñü ñòðîêè h(α, x), ñ áîëüøîé âåðîÿòíîñòüþ íàõîäèòü ïîä-
ïèñü äðóãîé ñòðîêè h(α, x′), ò.å. ìû íàó÷èëèñü âçëàìûâàòü ïðîòîêîë ýëåêòðîííîé
ïîäïèñè ñîîáùåíèé ôèêñèðîâàííîé äëèíû, ÷òî ïðîòèâîðå÷èò íàä¼æíîñòè ýòîãî
ïðîòîêîëà.

9.1.4 Ïîñòðîåíèå ÑÒÎÊîâ è ÑÒÎÇîâ

Â ðàçäåëå 9.1.3 äëÿ ïîñòðîåíèÿ ýëåêòðîííîé ïîäïèñè ñîîáùåíèé ýëåêòðîííîé äëèíû èñ-
ïîëüçîâàëèñü ÑÒÎÊè. ÑÒÎÊ ìîæíî ïîñòðîèòü, èìåÿ ñåìåéñòâî ïåðåñòàíîâîê ñ òðóä-
íîîáíàðóæèìûìè çàöåïëåíèÿìè (ÑÒÎÇ).
Îïðåäåëåíèå 9.4. Ïóñòü f : {0, 1} × {0, 1}l(n) × {0, 1}n → {0, 1}n. Êàê è â îïðåäåëå-
íèè ÑÒÎÊà, ìíîæåñòâî {0, 1}l(n) íàçâàåòñÿ èíäåêñíûì. Ïóñòü αn ⊂ {0, 1}l(n) � ìíîæå-
ñòâî èíäåêñîâ (âû÷èñëÿåìîå ïîëèíîìèàëüíûì âåðîÿòíîñòíûì àëãîðèòìîì) è ∀α ∈ αn

ôóíêöèè f 0
α, f 1

α ÿâëÿþòñÿ ïåðåñòàíîâêàìè ìíîæåñòâà Dα ∈ {0, 1}n, âû÷èñëèìûìè çà
ïîëèíîìèàëüíîå âðåìÿ. Çàöåïëåíèåì äëÿ èíäåêñà α íàçûâàåòñÿ ïàðà (x, y) òàêàÿ ÷òî
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f 0
α(x) = f 1

α(y). Ãîâîðÿò, ÷òî f çàäà¼ò ñåìåéñòâîì ïåðåñòàíîâîê ñ òðóäíîîáíîðóæèìû-
ìè çàöåïëåíèÿìè, åñëè äëÿ ëþáîãî ñåìåéñòâà âåðîÿòíîñòíûõ ñõåì Cn âåðîÿòíîñòü òîãî
÷òî Cn(α) = (x, y) è f 0

α(x) = f 1
α(y) ïðåíåáðåæèìî ìàëà ïðè α ∈ αn.

Óòâåðæäåíèå 9.1. Åñëè ñóùåñòâóåò ÑÒÎÇ, òî ñóùåñòâóåò è ÑÒÎÊ.

Äîêàçàòåëüñòâî. Ïóñòü f � ÑÒÎÇ. Ðàññìîòðèì ñòðîêó x = x1 . . . xn è å¼
ïðåôèêñíûé êîä x̂ = x1x1 . . . xnxn01 = x̂1x̂2 . . . x̂l. Ðàññìîòðèì ôóíêöèþ

ht(x) = f x̂1
t (f x̂2

t (. . . (f x̂l
t (βt)))),

ãäå t ∈ αn � íåêîòîðûé èíäåêñ èç èíäåêñíîãî ìíîæåñòâà ôóíêöèè f , βt ∈ Dt � ôèêñè-
ðîâàííàÿ âåëè÷èíà äëÿ äàííîãî t.

Äîêàæåì, ÷òî h ÿâëÿåòñÿ ÑÒÎÊîì. Äåéñòâèòåëüíî, ïóñòü h íå ÑÒÎÊ è çíà÷èò,
ñóùåñòâóåò ñõåìà Cn, êîòîðàÿ ñ áîëüøîé âåðîÿòíîñòüþ íàõîäèò êîëëèçèè äëÿ h. Äîïó-
ñòèì ÷òî (x, y) � êîëëèçèÿ, íàéäåííàÿ ýòîé ñõåìîé äëÿ èíäåêñà t. Íå óìîëÿÿ îáùíîñòè,
ìîæíî ïðåäïîëàãàòü, ÷òî x îòëè÷àåòñÿ îò y óæå â ïåðâîì áèòå, ò.ê. îäèíàêîâûå áèòû â
íà÷àëå îáåèõ ñòðîê ìîæíî ïðîñòî îòáðîñèòü (ìû ñ÷èòàåì, ÷òî îáå ñòðîêè çàêîäèðîâàíû
ïðåôèêñíûì êîäîì). Ïóñòü x íà÷èíàåòñÿ ñ åäèíèöû, à y ñ íóëÿ. Òîãäà

f 1
t (f x̂2

t (. . . (f x̂l
t (βt)))) = f 0

t (f ŷ2
t (. . . (f ŷl

t (βt)))).

Ýòî îçíà÷àåò, ÷òî ïàðà
(f x̂2

t (. . . (f x̂l
t (βt))), f

x̂2
t (. . . (f x̂l

t (βt))))

ÿâëÿåòñÿ çàöåïëåíèåì äëÿ f äëÿ èíäåêñà t. Òàêèì îáðàçîì, ïðè ïîìîùè ñõåìû Cn ìîæíî
ñ áîëüøîé âåðîÿòíîñòüþ íàõîäèòü çàöåïëåíèÿ äëÿ f , à ýòî ïðîòèâîðå÷èò òîìó ôàêòó,
÷òî f � ÑÒÎÇ.

Äëÿ ïîñòðîåíèÿ ÑÒÎÇà íàì ïîíàäîáèòñÿ ôóíêöèÿ Ðàáèíà.
Îïðåäåëåíèå 9.5. Ïóñòü m = p · q, ãäå p, q ∈ P èìåþò âèä 4k + 3. Òîãäà ôóíêöèåé
Ðàáèíà íàçûâàåòñÿ ôóíêöèÿ fm(x) = x2 (mod m).
Óòâåðæäåíèå 9.2. Ôóíêöèÿ Ðàáèíà fm çàäà¼ò ïåðåñòàíîâêó íà ìíîæåñòâå êâàäðà-
òè÷íûõ âû÷åòîâ ïî ìîäóëþ m.

Òåîðåìà 9.4. Åñëè ôóíêöèÿ Ðàáèíà îäíîñòîðîííÿÿ, òî ÑÒÎÇ ñóùåñòâóåò.

Äîêàçàòåëüñòâî. Ïóñòü fm � ôóíêöèÿ Ðàáèíà. Ðàññìîòðèì ìíîæåñòâî Dm � ìíî-
æåñòâî êâàäðàòè÷íûõ âû÷åòîâ ïî ìîäóëþ m, âçàèìíîïðîñòûõ ñ m. Ðàññìîòðèì ïàðó
ôóíêöèé: {

f 0
m,x(y) = xy2 (mod m),

f 1
m,x(y) = y2 (mod m), ãäå x, y ∈ Dm.

Äîêàæåì, ÷òî äàííàÿ ïàðà ôóíêöèé ÿâëÿåòñÿ ÑÒÎÇîì (m è x � èíäåêñû, y � àðãó-
ìåíò). Äîïóñòèì ÷òî ñóùåñòâóåò âåðîÿòíîñòíàÿ ñõåìà Cn, êîòîðàÿ íàõîäèò çàöåïëåíèÿ
äëÿ ýòîé ïàðû. Ïóñòü y1, y2 � çàöåïëåíèå äëÿ íåêîòîðûõ x è m. Òîãäà xy2

1 ≡ y2
2 (mod m).

Çíà÷èò x ≡
(

y2

y1

)2

(mod m). Ò.å. ñõåìà Cn îáðàùàåò ôóíêöèþ Ðàáèíà, ÷òî ïðîòèâîðå÷èò
óñëîâèþ òåîðåìû.


