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Graph-ISO

Âñïîìíèì íàø ïðîòîêîë äëÿ èçîìîðôèçìà ãðàôîâ.

1 P ñëó÷àéíî âûáèðàåò ïåðåñòàíîâêó π è ïåðåäà¼ò V ãðàô

C = π(H).
2 V ïîäáðàñûâàåò ìîíåòêó, âûáèðàåò G èëè H è ñïðàøèâàåò

åãî ó P.
3 Åñëè P âûáðàë G , V ïåðåäà¼ò σ = π, åñëè V âûáðàë H, P

ïåðåäà¼ò σ = π ◦ϕ.
4 V ïðîâåðÿåò, ÷òî σ(âûáðàííîãî ãðàôà) = C .

Óäîâëåòâîðÿåò ëè îí íàøåìó îïðåäåëåíèþ?
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Graph-ISO

Âñïîìíèì íàø ïðîòîêîë äëÿ èçîìîðôèçìà ãðàôîâ.

1 P ñëó÷àéíî âûáèðàåò ïåðåñòàíîâêó π è ïåðåäà¼ò V ãðàô

C = π(H).
2 V ïîäáðàñûâàåò ìîíåòêó, âûáèðàåò G èëè H è ñïðàøèâàåò

åãî ó P.
3 Åñëè P âûáðàë G , V ïåðåäà¼ò σ = π, åñëè V âûáðàë H, P

ïåðåäà¼ò σ = π ◦ϕ.
4 V ïðîâåðÿåò, ÷òî σ(âûáðàííîãî ãðàôà) = C .

Óäîâëåòâîðÿåò ëè îí íàøåìó îïðåäåëåíèþ?

Äà; ñèìóëÿòîð, î êîòîðîì ìû ãîâîðèëè, ìîæåò îòíîñèòüñÿ

ê V êàê ê ÷¼ðíîìó ÿùèêó (ò.å. â òîì ÷èñëå êàê ê ÷¼ðíîìó

ÿùèêó ñ ïîäñêàçêîé).
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Ïðîòîêîë äëÿ NISO

Ðàññìîòðèì íàøó èíòåðàêòèâíóþ ñèñòåìó äîêàçàòåëüñòâ
äëÿ NISO.

1 Âû ñëó÷àéíî âûáèðàåòå G èëè H è ïåðåñòàíîâêó π.
2 Ïîñûëàåòå ìíå ðåçóëüòàò ïðèìåíåíèÿ π ê âûáðàííîìó

ãðàôó.
3 À ÿ äîëæåí óãàäàòü, êàêîé ýòî áûë ãðàô.

Ýòî ñèñòåìà äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì?
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Ïðîòîêîë äëÿ NISO

Åñëè â ýòîì ïðîòîêîëå V õî÷åò ðåøèòü çàäà÷ó

èçîìîðôèçìà ìåæäó ãðàôîì C è îäíèì èç ãðàôîâ G è H,

îí ìîæåò ïðîñòî çàäàòü å¼ ïðóâåðó, è P âûíóæäåí áóäåò å¼

ðåøèòü.

Òî åñòü V ìîæåò âûòàùèòü èç P íåêîòîðóþ èíôîðìàöèþ,

êîòîðóþ ñàì ïîäñ÷èòàòü íå ìîæåò (ïîòîìó ÷òî ìû

ïðåäïîëàãàåì, ÷òî V ñàì íå ñìîæåò ðåøèòü çàäà÷ó

èçîìîðôèçìà ãðàôîâ).

Íàøå îïðåäåëåíèå òóò, ê ñ÷àñòüþ, ëîìàåòñÿ: ñèìóëÿòîð íå

ñìîæåò âîññòàíîâèòü îòâåò P íà âîïðîñ ýòîãî V .

Ïî÷åìó îíî ñëîìàëîñü? ×òî ¾ôèëîñîôñêè¿ íå òàê ñ ýòèì

ïðîòîêîëîì?
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Ïðîòîêîë äëÿ NISO

Ñ ýòèì ïðîòîêîëîì íåëàäíû äâå âåùè.

1 P � ýòî äåòåðìèíèðîâàííûé àëãîðèòì (è ïîýòîìó

ñèìóëÿòîð íå ìîæåò ðàññ÷èòûâàòü åãî ýìóëèðîâàòü çà ñâî¼

ïîëèíîìèàëüíîå âðåìÿ).
2 V ìîæåò çàäàâàòü P íåòðèâèàëüíûå âîïðîñû (è ïîýòîìó

ñèìóëÿòîð íå ìîæåò ðàññ÷èòûâàòü ýìóëèðîâàòü âîçìîæíûå

ñîîáùåíèÿ ïîòåíöèàëüíî âðåäîíîñíîãî V ).

Êàê åãî èñïðàâèòü òàê, ÷òîáû èçáàâèòüñÿ îò ýòèõ

íåäîñòàòêîâ?
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Ïîäñêàçêà

Ïîäñêàçêà: ÷òîáû V íå ìîã çàäàâàòü P íåòðèâèàëüíûå
âîïðîñû, íà ñàìîì äåëå õî÷åòñÿ, ÷òîáû:

ñíà÷àëà V äîêàçàë P, ÷òî çíàåò, êàêîìó ãðàôó èçîìîðôåí

C íà ñàìîì äåëå;

à óæå ïîòîì P ñîîáùèë V , êàêîìó ãðàôó C èçîìîðôåí ïî

ìíåíèþ P.
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Ïðîòîêîë

Âîò íîâûé ïðîòîêîë äëÿ NISO:
1 V ïîäáðàñûâàåò ìîíåòêó è âûáèðàåò G èëè H (ïóñòü G ). V

âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó π, âû÷èñëÿåò X = π(G ).

Çàòåì îí áðîñàåò åù¼ 2k ìîíåòîê, âûáèðàåò åù¼ 2k

ñëó÷àéíûõ ïåðåñòàíîâîê π1, . . . , π2k è ñòðîèò

X1,X2, . . . ,X2k . Çàòåì V îòñûëàåò X ,X1, . . . ,X2k .
2 P ïîäáðàñûâàåò 2k ìîíåòîê è îòïðàâëÿåò èõ V .
3 V îòïðàâëÿåò åù¼ îäíî ñîîáùåíèå:

åñëè i-é áèò ñîîáùåíèÿ P ðàâåí 0, V îòñûëàåò îáðàòíî πi ;

åñëè i-é áèò ñîîáùåíèÿ P ðàâåí 1, V ëèáî îòñûëàåò

îáðàòíî ϕi : ϕi (X ) = Xi , åñëè ìîæåò (ò.å. åñëè Xi è X

áûëè ñäåëàíû èç îäíîãî ãðàôà), ëèáî, åñëè íå ìîæåò,

îòñûëàåò ⊥ (¾íå ïîëó÷èëîñü¿).

4 P ïðîâåðÿåò πi è ϕi , à òàêæå ïðîâåðÿåò, ÷òî ⊥ íå áîëüøå
k
3
. Åñëè âñ¼ OK, îòñûëàåò V îäèí áèò, óêàçûâàþùèé,

X ≡ G èëè X ≡ H.
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Äîêàçàòåëüñòâî

Èòàê, íàì íóæíî òåïåðü äîêàçàòü, ÷òî ýòîò ïðîòîêîë �

äåéñòâèòåëüíî ñèñòåìà äîêàçàòåëüñòâ ñ íåðàçãëàøåíèåì.

Èíà÷å ãîâîðÿ, íóæíî äîêàçàòü òðè ñâîéñòâà:

ïîëíîòà: ∀x ∈ L Pr [(P,V )(x) = �Äà�] ≥ 1−ε(|x |);

êîððåêòíîñòü: ∀x 6∈ L ∀P ′
Pr [(P,V )(x) = �Äà�] ≤ 1

2
;

íåðàçãëàøåíèå: ∀V ′∃S ∀x ∈ L ∀a VIEWP,V ′(a)(x) =

S(x , a).
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Ïîëíîòà

Ïî÷åìó ∀x ∈ L Pr [(P,V )(x) = �Äà�] ≥ 1 − ε(|x |)?

Ñåðãåé Íèêîëåíêî Äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì II

Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Ïîëíîòà

Ïî÷åìó ∀x ∈ L Pr [(P,V )(x) = �Äà�] ≥ 1 − ε(|x |)?

Åñëè x ∈ L, ò.å. G 6≡ H, P âñåãäà ìîæåò òî÷íî îïðåäåëèòü,

÷òî èç äâóõ: C ≡ G èëè C ≡ H, è îòâåòèòü ïðàâèëüíî.

Ïëîõîé ñëó÷àé � êîãäà V ÷åñòíûé, à P êàæåòñÿ, ÷òî V

íå÷åñòíûé.

×åñòíûé V ìîæåò âåðíóòü ϕi äëÿ êàæäîãî ãðàôà ñ

âåðîÿòíîñòüþ 1

2
, à ïëîõîé ñëó÷àé íàñòóïàåò, åñëè åìó íå

ïîâåç¼ò 2k
3
ðàç èç k .

Âåðîÿòíîñòü ýòîãî ýêñïîíåíöèàëüíî (ïî k) ìàëà (îöåíêè

×åðíîâà � ñì. êóðñ Äèìû).
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Êîððåêòíîñòü

Ïî÷åìó ∀x 6∈ L ∀P ′
Pr [(P,V )(x) = �Äà�] ≤ 1

2
?
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Ïî÷åìó ∀x 6∈ L ∀P ′
Pr [(P,V )(x) = �Äà�] ≤ 1

2
?

Òóò âñ¼ ïðîñòî. Åñëè G ≡ H, òî âñå ó÷àñòâóþùèå â

ïðîöåññå ãðàôû èçîìîðôíû äðóã äðóãó. Ïðóâåð ýòî âèäèò,

íî íè÷åãî ïîäåëàòü íå ìîæåò.

È êàêèå áû áèòû ïðóâåð íå ñïðàøèâàë, îí íå ïîëó÷èò

íèêàêîé èíôîðìàöèè; îí ìîæåò, ïîëó÷èâ ⊥, óçíàòü, ÷òî
�áàçîâûé ãðàô� X � ýòî íå �áàçîâûé ãðàô� Xi , íî êàêèå

ýòî ãðàôû � íåò íèêàêîé âîçìîæíîñòè óçíàòü, îíè âñå

èçîìîðôíû.
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Íåðàçãëàøåíèå

Ïî÷åìó ∀V ′ ∃S ∀x ∈ L ∀a VIEWP,V ′(a)(x) = S(x , a)?

Ìû äîêàæåì äàæå áîëåå ñèëüíîå óòâåðæäåíèå:

∃S ∀V ′ ∀x ∈ L ∀a VIEWP,V ′(a)(x) = S(x , a).

Èíà÷å ãîâîðÿ, äîêàæåì, ÷òî ñèìóëÿòîð ñìîæåò ïîñòðîèòü

ïðîòîêîë îáùåíèÿ ñ ëþáûì V ′, èñïîëüçóÿ åãî êàê ÷¼ðíûé

ÿùèê.
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Íåðàçãëàøåíèå

Êàê ïîñòðîèòü S , êîòîðûé
∀V ′ ∀x ∈ L ∀a VIEWP,V ′(a)(x) = S(x , a)?

S ïîäáðàñûâàåò ìîíåòêó è ïîìåùàåò òî, ÷òî ïîëó÷àåòñÿ,

íà ëåíòó ñëó÷àéíûõ áèòîâ V ′.

V ′ ïðîñûïàåòñÿ, ñîçäà¼ò X ,X1, . . . ,X2k (íå îáÿçàòåëüíî ïî

ïðîòîêîëó � îí æå çëîâðåäíûé V ′) è îòñûëàåò èõ S .

S ïîäáðàñûâàåò 2k ìîíåòîê, îòñûëàåò îáðàòíî V ′. V ′

îòâå÷àåò ïåðåñòàíîâêàìè è ⊥'àìè.
S ïðîâåðÿåò, ÷òî ⊥'îâ íå ñëèøêîì ìíîãî è ÷òî âñå

ïåðåñòàíîâêè ïðàâèëüíûå. Åñëè ÷òî-òî íå òàê, S

ïðåêðàùàåò ðàçãîâîð, ñ÷èòàÿ, ÷òî V ′ åãî îáìàíûâàåò.

Íî åñëè âñ¼ ñîøëîñü, S äîëæåí ñêàçàòü V ′ îòâåò. Íî

îòâåòà îí íå çíàåò... ÷òî æå äåëàòü?
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Íåðàçãëàøåíèå

S ïîñòóïàåò â ëó÷øèõ òðàäèöèÿõ ×àðëè èç íåêîòîðûõ

íàøèõ àòàê.

Îí ïîêà íå îòâå÷àåò V ′, à êëîíèðóåò ýòîò ¾÷¼ðíûé ÿùèê¿
â V ′′ è íà÷èíàåò íîâûé ðàçãîâîð.

S äà¼ò íîâîìó V ′′ òî÷íî òàêèå æå ñëó÷àéíûå áèòû.

V ′′ ïðîñûïàåòñÿ, ñîçäà¼ò X ,X1, . . . ,X2k � òî÷íî òàêèå æå,

êàê ó V ′, âåäü ñëó÷àéíûå áèòû òå æå! � è îòñûëàåò èõ S .

S ïîäáðàñûâàåò 2k (íîâûõ) ìîíåòîê, îòñûëàåò îáðàòíî

V ′′. V ′′ îòâå÷àåò ïåðåñòàíîâêàìè è ⊥'àìè.
S ïðîâåðÿåò, ÷òî ⊥'îâ íå ñëèøêîì ìíîãî è ÷òî âñå

ïåðåñòàíîâêè ïðàâèëüíûå. Åñëè ÷òî-òî íå òàê, S

ïðåêðàùàåò ðàçãîâîð, ñ÷èòàÿ, ÷òî V ′′ (à âìåñòå ñ íèì è

V ′) åãî îáìàíûâàåò.
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Íåðàçãëàøåíèå

...ïðîäîëæåíèå.

Åñëè âñ¼ ñîøëîñü, S èùåò ïîçèöèþ j ñðåäè ýòèõ 2k , äëÿ

êîòîðîé îäèí èç V âûäàë πj , à äðóãîé � ϕj (îäèí îòâå÷àë

íà 0-çàïðîñ, äðóãîé � íà 1-çàïðîñ, ïðè÷¼ì ñìîã îòâåòèòü).

Åñëè òàêîé åñòü, òî S âû÷èñëÿåò áàçîâûé ãðàô X êàê

π−1

j (ϕ−1

j (X )) è îòäà¼ò åãî V ′.

Åñëè òàêîãî íåòó, S íà÷èíàåò ðàçãîâîð ñ åù¼ îäíèì êëîíîì

V ′. Âåðîÿòíîñòü äîáèòüñÿ óñïåõà ó S êîíñòàíòíàÿ.
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Íåðàçãëàøåíèå

Îñòàëîñü äîêàçàòü, ÷òî S ïîëèíîìèàëåí è äîñòèãàåò

óñïåõà.

Ê ñîæàëåíèþ, ¾êàê íàïèñàíî¿ îí ïîëèíîìèàëåí òîëüêî â

ñìûñëå ¾îæèäàåìîå âðåìÿ ðàáîòû ïîëèíîìèàëüíî¿,

ïîòîìó ÷òî ñ ìàëåíüêîé âåðîÿòíîñòüþ åìó ìîæåò íå âåçòè

ìíîãî ðàç ïîäðÿä.

Ïîýòîìó åãî ïðèä¼òñÿ èñêóññòâåííî îáðûâàòü.

È åãî ðàñïðåäåëåíèå áóäåò âñ¼-òàêè íåìíîæêî îòëè÷àòüñÿ

îò íàñòîÿùåãî ïðóâåðà.

Íî îòëè÷àòüñÿ íåçíà÷èòåëüíî; ýòî ìû óæå

ôîðìàëèçîâûâàòü íå áóäåì.
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Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Äîêàçàòåëüñòâà çíàíèÿ

Îäíàêî îáðàòèòå âíèìàíèå íà ëþáîïûòíûé ýôôåêò: ïîêà

ïðóâåð äîêàçûâàë, ÷òî G 6≡ H, ó V ïîëó÷èëîñü äîêàçàòü

ïðóâåðó, ÷òî åãî X èçîìîðôåí òî ëè G , òî ëè H.

È ïðè ýòîì V íèêàê íå ðàñêðûë, êàêîìó èìåííî ãðàôó

èçîìîðôåí X .

Ýòî íàçûâàåòñÿ äîêàçàòåëüñòâîì çíàíèÿ ñ íåðàçãëàøåíèåì

(zero-knowledge proof of knowledge).
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Äîêàçàòåëüñòâà çíàíèÿ

Ïðèìåð: äèñêðåòíûé ëîãàðèôì.

ß ïîêàçûâàþ âàì ýëåìåíò y ∈ G = 〈g〉.
Âû õîòèòå óáåäèòüñÿ, ÷òî ÿ çíàþ, î ÷¼ì ãîâîðþ, ò.å. çíàþ

x , äëÿ êîòîðîãî g x = y . À ÿ íå õî÷ó ýòîò x ðàçãëàøàòü.

Ñèòóàöèÿ ïðèìåðíî êàê ó Àëè-Áàáû ñ êóïöîì.

Ýòî òîæå ìîæíî äåëàòü ïðè ïîìîùè zero-knowledge.
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

ISO è ïëîõîé ïðîòîêîë äëÿ NISO
Õîðîøèé ïðîòîêîë äëÿ NISO
Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

Zero-knowledge äëÿ NP

Íà ñàìîì äåëå ìîæíî ïîñòðîèòü èíòåðàêòèâíûå ñèñòåìû

äîêàçàòåëüñòâà ñ íåðàçãëàøåíèåì äëÿ âñåõ ÿçûêîâ èç NP.

Ò.å. ïðóâåð ìîæåò äîêàçàòü, ÷òî ôîðìóëà âûïîëíèìà, íå

ïðåäúÿâëÿÿ âûïîëíèìîãî íàáîðà è íè÷åãî î í¼ì íå

ñîîáùàÿ.

Çäåñü, ïðàâäà, ñòàòèñòè÷åñêàÿ íåðàçëè÷èìîñòü

ðàñïðåäåëåíèé ñìåíèòñÿ óæå âû÷èñëèòåëüíîé

íåðàçëè÷èìîñòüþ.

À ìû äâèíåìñÿ äàëüøå, ê äðóãèì ïðèìåíåíèÿì ïîõîæèõ

èäåé.
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Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Outline

1 Êîíñòðóêöèè

ISO è ïëîõîé ïðîòîêîë äëÿ NISO

Õîðîøèé ïðîòîêîë äëÿ NISO

Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

2 Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Oblivious transfer

Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

3 Ïîêåð ïî òåëåôîíó

Áðîñàíèå ìîíåòêè â êîëîäåö

Ïîêåð ïî òåëåôîíó
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Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Oblivious transfer

Çàäà÷à: åñòü ñåðâåð è êëèåíò. Ó ñåðâåðà åñòü íàáîð ñòðîê

x1, . . . , xn, êëèåíò õî÷åò óçíàòü xi .

Íî ïðè ýòîì êëèåíò íå õî÷åò, ÷òîáû ñåðâåð óçíàë, êàêîé

áèò åìó íóæåí.

Êàê å¼ ðåøèòü?
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Oblivious transfer

Çàäà÷à: åñòü ñåðâåð è êëèåíò. Ó ñåðâåðà åñòü íàáîð ñòðîê

x1, . . . , xn, êëèåíò õî÷åò óçíàòü xi .

Íî ïðè ýòîì êëèåíò íå õî÷åò, ÷òîáû ñåðâåð óçíàë, êàêîé

áèò åìó íóæåí.

Êàê å¼ ðåøèòü?

Òðèâèàëüíîå ðåøåíèå: ñåðâåð ïîñûëàåò êëèåíòó âñþ

ñòðîêó x1x2 . . . xn, êëèåíò ñàì âûáèðàåò, ÷òî åìó èíòåðåñíî.

Íî òåïåðü ñåðâåð íå õî÷åò êëèåíòó ñîîáùàòü ÷òî-ëèáî î

äðóãèõ xj , êðîìå çàïðîøåííîãî xi .
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Ïðèìåð ïðèìåíåíèÿ

Ïðèìåð ïðèìåíåíèÿ: Àëèñà � ýòî îðãàíèçàòîð

¾ýëåêòðîííûõ äåíåã¿. Îíà ïðîäà¼ò Áîáó ¾ýëåêòðîííûé

÷åê¿, ïî êîòîðîìó Áîá ÷òî-íèáóäü êóïèò, à ïîòîì ïðîäàâåö

ïðåäúÿâèò ÷åê Àëèñå.

Êàê ýòî ñäåëàòü?
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Ïðèìåð ïðèìåíåíèÿ

Ïðèìåð ïðèìåíåíèÿ: Àëèñà � ýòî îðãàíèçàòîð

¾ýëåêòðîííûõ äåíåã¿. Îíà ïðîäà¼ò Áîáó ¾ýëåêòðîííûé

÷åê¿, ïî êîòîðîìó Áîá ÷òî-íèáóäü êóïèò, à ïîòîì ïðîäàâåö

ïðåäúÿâèò ÷åê Àëèñå.

Êàê ýòî ñäåëàòü?

Òðèâèàëüíîå ðåøåíèå: Àëèñà ãîòîâèò ìíîãî ñîîáùåíèé

âèäà ¾ß ãîòîâà çàïëàòèòü $1¿ (ïëþñ ñëó÷àéíûé ïàääèíã),

ïîäïèñûâàåò èõ ýëåêòðîííîé ïîäïèñüþ è ïðîäà¼ò.

×òî òóò íå òàê?
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Ïðèìåð ïðèìåíåíèÿ

Ïîíÿòíî, ÷òî òóò íå òàê: Áîá ìîæåò ñêîïèðîâàòü

ñîîáùåíèå è ñäåëàòü ñåáå ìàãè÷åñêèì îáðàçîì î÷åíü

ìíîãî ¾Àëèñèíûõ äåíåã¿. :)

Êàê ýòîãî èçáåæàòü?
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Ïðèìåð ïðèìåíåíèÿ

Ïîíÿòíî, ÷òî òóò íå òàê: Áîá ìîæåò ñêîïèðîâàòü

ñîîáùåíèå è ñäåëàòü ñåáå ìàãè÷åñêèì îáðàçîì î÷åíü

ìíîãî ¾Àëèñèíûõ äåíåã¿. :)

Êàê ýòîãî èçáåæàòü?

Àëèñà ìîæåò ðàçäàâàòü ìíîãî ïîäïèñàííûõ ñîîáùåíèé

âèäà ¾ß ãîòîâà çàïëàòèòü $1. ID=n¿.

Òîãäà Àëèñà áóäåò ïëàòèòü çà êàæäûé ïðîäàííûé ÷åê

òîëüêî îäèí ðàç è ïóáëèêîâàòü ID ÷åêîâ, êîòîðûå óæå

èñïîëüçîâàíû.

×òî òóò íå òàê?
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Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Ïðèìåð ïðèìåíåíèÿ

Òåïåðü ýòî íå óñòðàèâàåò Áîáà. Îí, âîîáùå ãîâîðÿ,

ïîëüçîâàëñÿ ýòèìè ÷åêàìè èñêëþ÷èòåëüíî àíîíèìíîñòè

ðàäè.

À òåïåðü Àëèñà âñ¼ çíàåò ïðî åãî ïîêóïêè ÷åðåç å¼ ÷åêè.

Âîò äëÿ òîãî, ÷òîáû óñòðîèòü âñ¼ êî âñåîáùåìó

óäîâîëüñòâèþ, è íóæåí oblivious transfer.
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Oblivious transfer Ðàáèíà

Ïåðâàÿ ñõåìà � OT Ðàáèíà.

Ñóòü: Àëèñà ïîñûëàåò áèò ÷åðåç ¾çàøóìëåííûé êàíàë¿,

ïîñëå ÷åãî ñ âåðîÿòíîñòüþ 1

2
áèò äîõîäèò äî Áîáà, à ñ

âåðîÿòíîñòüþ 1

2
� íå äîõîäèò.

Ïîêà íå î÷åíü ïîíÿòíî, êàê ýòî ñâÿçàíî ñ âèðòóàëüíûìè

÷åêàìè.
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Êîíñòðóêöèè
Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Ïîêåð ïî òåëåôîíó

Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

1-2-OT

Âòîðàÿ ñõåìà � 1-2-OT; Even, Goldreich, Lempel.

Ñóòü: Àëèñà ïîñûëàåò äâà áèòà (b0, b1) â ¾OT-ìàøèíó¿.

Áîá ïîñûëàåò áèò i , ïîñëå ÷åãî ¾OT-ìàøèíà¿ îòäà¼ò Áîáó

áèò bi , à áèò b1−i âûáðàñûâàåò.

Ýòî óæå ïîíÿòíåå: Àëèñà ãîòîâèò äâà ÷åêà âèäà ¾ß ãîòîâà

çàïëàòèòü $1. ID=i¿, íî ïîòîì íå çíàåò, êàêîé èç íèõ Áîá

âûáðàë.

Ïðàâäà, òóò ñ ýëåêòðîííûìè ÷åêàìè åñòü ìàëåíüêèé

ïîäâîõ, íà êîòîðûé ìû ñåé÷àñ çàêðîåì ãëàçà; êàêîé?
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Oblivious transfer
Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

Ýêâèâàëåíòíîñòü OT-ïðîòîêîëîâ

Îêàçûâàåòñÿ, ýòè äâà óñòðîéñòâà ýêâèâàëåíòíû.

Åñëè åñòü 1-2-OT, ìîæíî ýìóëèðîâàòü çàøóìëåííûé êàíàë
òàê:

Àëèñà õî÷åò ïåðåäàòü Áîáó b ñ âåðîÿòíîñòüþ 1

2
.

Îíà ïîäáðàñûâàåò äâå ìîíåòêè r è l è ââîäèò â

1-2-OT-ìàøèíó áèòû bl := b è b1−l := r .

Áîá çàïðàøèâàåò ó ìàøèíû áèò i (i îí ìîæåò âûáèðàòü

êàê óãîäíî).

Ïîñëå ýòîãî Àëèñà îòêðûòûì òåêñòîì ïîñûëàåò Áîáó l .

Ïîñëå ýòîãî Áîá çíàåò, ÷òî åñëè i = l , òî ó íåãî èñêîìûé

áèò b, à åñëè i 6= l , òî ó íåãî ñëó÷àéíûé ìóñîðíûé áèò r . À

Àëèñà íå çíàåò, ÷òî Áîá ñïðàøèâàë ó OT-ìàøèíû.
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Ýêâèâàëåíòíîñòü OT-ïðîòîêîëîâ

Åñëè åñòü çàøóìëåííûé êàíàë, ìîæíî ýìóëèðîâàòü 1-2-OT
òàê:

Àëèñà õî÷åò ïåðåäàòü Áîáó b0 èëè b1 ïî âûáîðó Áîáà òàê,

÷òîáû Àëèñà íå çíàëà îá ýòîì âûáîðå.

Îíà ïåðåäà¼ò ÷åðåç çàøóìëåííûé êàíàë ìíîãî ñëó÷àéíûõ

áèòîâ (ñêàæåì, 3n) s1s2 . . . s3n.
Áîá ïîñûëàåò Àëèñå äâà ìíîæåñòâà èíäåêñîâ I0, I1 ñ
òàêèìè ñâîéñòâàìè:

|I0| = |I1| = n;

îäíî èç ìíîæåñòâ, Ii (ãäå i � ýòî òî i , êîòîðîå Áîá õî÷åò

óçíàòü), ñîñòîèò òîëüêî èç èíäåêñîâ, äëÿ êîòîðûõ Áîá

ïîëó÷èë áèòû, à íå ⊥;
Äðóãîå ìíîæåñòâî I1−i âûáèðàåòñÿ ñëó÷àéíî.

Àëèñà ïîñûëàåò Áîáó b0
⊕

j∈I0 sj è b1
⊕

j∈I1 sj

Ïîñëå ýòîãî Áîá ñ áîëüøîé âåðîÿòíîñòüþ çíàåò òîò áèò,

êîòîðûé íàäî, è íå çíàåò òîãî, êîòîðîãî íå íàäî.
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Çàìå÷àíèå

Âàæíîå çàìå÷àíèå: åñëè Áîá � íå÷åñòíûé Áîá, è ïîäàñò

Àëèñå è I0, è I1 èç ¾îáëàñòè ïîëíîé èíôîðìàöèè¿, Àëèñà

ýòîãî íèêàê íå ñìîæåò çàìåòèòü.

×òîáû ýòî èñïðàâèòü, íóæíî, ÷òîáû Áîá ìîã

ñãåíåðèðîâàòü ñëó÷àéíûé áèò òàê, ÷òîáû Àëèñà åãî íå

çíàëà, íî ïîâåðèëà, ÷òî îí ñëó÷àéíûé.

Îá ýòîì ìû ïîãîâîðèì ÷óòü ïîïîçæå.
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Scrooge McDuck è Flintheart Glomgold õîòÿò âûÿñíèòü, ó

êîãî áîëüøå äåíåã.

Íî íà ýòîò ðàç, ïàìÿòóÿ îá èñòîðèè ñ 10-öåíòîâîé

ìîíåòêîé, Ñêðóäæ íå õî÷åò ôèçè÷åñêè âçâåøèâàòü äåíüãè.

È âîîáùå íå õî÷åò, ÷òîáû Ôëèíòõàðò óçíàë, ñêîëüêî äåíåã

ó Ñêðóäæà.

Èì íóæíî âû÷èñëèòü ôóíêöèþ f (a, b) = [a > b], ïðè÷¼ì

îäèí èç íèõ çíàåò a, äðóãîé çíàåò b, è íèêòî íå õî÷åò

ðàçãëàøàòü èíôîðìàöèþ î ñâîåé ÷àñòè âõîäà äðóãîìó.
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Îñíîâíàÿ èäåÿ: èñïîëüçîâàòü âû÷èñëåíèå ôóíêöèè ïðè

ïîìîùè áóëåâîé ñõåìû.

Ðàññìîòðèì ñõåìó, âû÷èñëÿþùóþ áèò [a > b].

Ñêðóäæ çíàåò ïîëîâèíó âõîäîâ ýòîé ñõåìû a, Ôëèíòõàðò �
äðóãóþ ïîëîâèíó b.

Èì íóæíî îáîèì óçíàòü ðåçóëüòàò, íå ñîîáùèâ äðóã äðóãó

íè÷åãî áîëüøå.
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Èíèöèàëèçàöèÿ:

Ñêðóäæ (S) ãåíåðèðóåò ñëó÷àéíóþ ñòðîêó aF , âû÷èñëÿåò
aS = a⊕ aF è ïîñûëàåò å¼ Ôëèíòõàðòó.

Ôëèíòõàðò (F ) ãåíåðèðóåò ñëó÷àéíóþ ñòðîêó bS ,

âû÷èñëÿåò bF = b⊕ bS è ïîñûëàåò å¼ Ñêðóäæó.

Òåïåðü èì íóæíî ïðîâåñòè âñå âû÷èñëåíèÿ ïî ñõåìå. Îíè

áóäóò ïîääåðæèâàòü èíâàðèàíò: äëÿ êàæäîãî çíà÷åíèÿ x â

ñõåìå F è S çíàþò ÷àñòè xF è xS , òàêèå, ÷òî x = xF ⊕ xS .

Â íà÷àëå ýòî âåðíî. Åñëè óäàñòñÿ òàê äîéòè äî êîíöà, îíè

ñìîãóò ïîòîì ïðîñòî ïîñëàòü äðóã äðóãó ñâîè ÷àñòè îòâåòà,

è êàæäûé áóäåò çíàòü òîëüêî îòâåò è òî, ÷òî èç îòâåòà

ìîæíî âû÷èñëèòü, íî íè÷åãî áîëüøå.
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Ïóñòü íà âõîäå ãåéòà x è y , Ñêðóäæ çíàåò xS è yS ,

Ôëèíòõàðò çíàåò xF è yF , ïðè÷¼ì x = xF ⊕ xS ,

y = yF ⊕ yS . Õîòÿò âû÷èñëèòü ðåçóëüòàò ãåéòà.

XOR-ãåéò x ⊕ y : äëÿ íåãî âñ¼ ïðîñòî.

Ñêðóäæ (S) âû÷èñëÿåò xS ⊕ yS .

Ôëèíòõàðò (F ) âû÷èñëÿåò xF ⊕ yF .

È âñ¼.
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AND-ãåéò x ∧ y : òóò ñëîæíåå. Îíè õîòÿò âû÷èñëèòü

x ∧ y =
(
xF ⊕ xS

)
∧

(
yF ⊕ yS

)
=

=
(
xS ⊕ yS

)
∧

(
xF ⊕ yS

)
∧

(
xS ⊕ yF

)
∧

(
xF ⊕ yF

)
.

Âû÷èñëèì ñíà÷àëà xS ∧ yF .

Ñêðóäæ (S) ãåíåðèðóåò ñëó÷àéíûé áèò rS è ïîäà¼ò íà

1-2-OT-ìàøèíó ïàðó
((
xS ∧ 0

)
⊕ rS ,

(
xS ∧ 1

)
⊕ rS

)
.

Ôëèíòõàðò (F ) ïîäà¼ò â ìàøèíó yF .

Ìàøèíà âûäà¼ò Ôëèíòõàðòó
(
xS ∧ yF

)
⊕ rS .

Òåïåðü íîâàÿ äîëÿ Ñêðóäæà
(
xS ∧ yF

)S
= rS , íîâàÿ äîëÿ

Ôëèíòõàðòà
(
xS ∧ yF

)F
=

(
xS ∧ yF

)
⊕ rS , è íèêàêîé

èíôîðìàöèè.
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Òî÷íî òàê æå ïîëó÷àòñÿ íîâûå äîëè
(
xF ∧ yS

)F
= rF è(

xF ∧ yS
)S

=
(
xF ∧ yS

)
⊕ rF .

È ìîæíî áóäåò ñîáðàòü x ∧ y :

(x ∧ y)S = (xS ∧ yS)⊕ rS ⊕
(
xF ∧ yS

)S

,

(x ∧ y)F = (xF ∧ yF )⊕ rF ⊕
(
xS ∧ yF

)F

.

Òàê îíè äîéäóò äî êîíöà ñõåìû, à ïîòîì ïåðåøëþò äðóã

äðóãó ñâîè ÷àñòè ïîñëåäíåãî çíà÷åíèÿ.
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Outline

1 Êîíñòðóêöèè

ISO è ïëîõîé ïðîòîêîë äëÿ NISO

Õîðîøèé ïðîòîêîë äëÿ NISO

Äîêàçàòåëüñòâî òîãî, ÷òî îí õîðîøèé

2 Oblivious transfer è âû÷èñëåíèå ôóíêöèé

Oblivious transfer

Ñåêðåòíîå âû÷èñëåíèå ôóíêöèè

3 Ïîêåð ïî òåëåôîíó

Áðîñàíèå ìîíåòêè â êîëîäåö

Ïîêåð ïî òåëåôîíó
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Ìû õîòèì, ÷òîáû Áîá êèíóë ìîíåòêó òàê, ÷òîáû Àëèñà

áûëà óâåðåíà, ÷òî Áîá êèíóë å¼ ÷åñòíî, íî ÷òîáû ñàìà

Àëèñà íå ìîãëà âèäåòü ðåçóëüòàò ýòîé ìîíåòêè.

Ñõåìà òàêàÿ: Áîá ñòîèò ó êîëîäöà, Àëèñà èçäàëåêà êèäàåò

ìîíåòêó â êîëîäåö, Áîá òóäà çàãëÿäûâàåò, à Àëèñó íå

ïîäïóñêàåò.

Êîíå÷íî, òóò Áîá ìîæåò ïðîñòî ñîâðàòü î òîì, ÷òî â

êîëîäöå; ñ ýòèì ìû ïîòîì ðàçáåð¼ìñÿ.
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Áðîñàíèå ìîíåòêè â êîëîäåö

Bit commitment: ïðîòîêîë, ïðè êîòîðîì Àëèñà ïîñûëàåò

Áîáó íå÷òî, ÷òî Áîá íå ìîæåò ðàñøèôðîâàòü, íî ÷òî

Àëèñà íå ìîæåò ïîääåëàòü.

Íàïðèìåð, íà îñíîâå äèñêðåòíîãî ëîãàðèôìà: ñåêðåò

Àëèñû � x , Àëèñà ïîñûëàåò Áîáó g è g x .

Òåïåðü Áîá ñàì íå óçíàåò x , íî åñëè Àëèñà ñîâð¼ò, ÷òî ó

íå¼ x äðóãîé, Áîá å¼ ñìîæåò ïðîâåðèòü.

Áóäåì ñ÷èòàòü, ÷òî çàäàíà íåêîòîðàÿ ñõåìà bit commitment

c .
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Èòàê, àëãîðèòì áðîñàíèÿ ìîíåòêè â êîëîäåö:

Áîá ïîäáðàñûâàåò ìîíåòêó r1.

Áîá ïîñûëàåò Àëèñå c(r1).

Àëèñà ïîñûëàåò Áîáó ñëó÷àéíûé áèò r2.

Áîá èñïîëüçóåò êàê ìîíåòêó ðåçóëüòàò r1 ⊕ r2.

Íî òóò Áîá âñ¼ ðàâíî ìîæåò ñîâðàòü, îí âåäü Àëèñå ïîòîì

ïîñûëàåò íå ñàì r , à ðåçóëüòàò êàêîãî-òî âû÷èñëåíèÿ

f (y , r), ãäå y � äàííûå Áîáà, à Àëèñà íå ìîæåò ñàìà

ðàñøèôðîâàòü r .

Ïîýòîìó íóæíî Àëèñå êàê-òî óáåäèòüñÿ â òîì, ÷òî Áîá íå

âð¼ò.
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Áðîñàíèå ìîíåòêè â êîëîäåö

Áîá äîëæåí óáåäèòü Àëèñó â òîì, ÷òî åãî ñîîáùåíèå m

äåéñòâèòåëüíî ñîîòâåòñòâóåò f (y , r1⊕ r2) äëÿ íåêîòîðîãî r1,

äëÿ êîòîðîãî c(r1) ñîâïàäàåò ñ òåì, ÷òî ïîëó÷èëà Àëèñà.

Áîá ó íàñ, ïðåäïîëîæèì, ïîëèíîìèàëüíûé, ò.å. f �

ïîëèíîìèàëüíî âû÷èñëèìàÿ ôóíêöèÿ.

Äàâàéòå çàïèøåì òàêîå óòâåðæäåíèå:

∃r ′ (m = f (y , r ′ ⊕ r2) ∧ c(r ′) = c(r1)
)
.

Ìîæåò ëè Àëèñà åãî êàê-íèáóäü ïðîâåðèòü?
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Óòâåðæäåíèå:

∃r ′ (m = f (y , r ′ ⊕ r2) ∧ c(r ′) = c(r1)
)
.

Ìíîæåñòâî y è r1, äëÿ êîòîðûõ ýòî âåðíî, ëåæèò â êëàññå

NP, ïîòîìó ÷òî, çíàÿ y è r ′, îáà óòâåðæäåíèÿ ëåãêî

ïðîâåðèòü.

Íî ëþáîå NP-óòâåðæäåíèå ìû ìîæåì äîêàçàòü ñ

íåðàçãëàøåíèåì!

Çíà÷èò, àëãîðèòì òàêîé: Àëèñà è Áîá ñíà÷àëà çàïóñêàþò

àëãîðèòì áðîñàíèÿ ìîíåòêè, à ïîòîì Áîá óáåæäàåò Àëèñó,

íå ðàñêðûâàÿ r1 è y , ÷òî îí âñ¼ ñäåëàë ÷åñòíî.

Ýòî, êîíå÷íî, æóòêî íåýôôåêòèâíî, íî íàøà çàäà÷à

ñåé÷àñ � ïîíÿòü èäåþ.
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Ïðèìåð: íåñêîëüêî êîìïüþòåðîâ ðåøèëè ñûãðàòü â ïîêåð.

Êàê ÷åñòíî ðàçäàòü êîëîäó, åñëè âñå ó÷àñòâóþò â èãðå?

Ðàçäàòü êîëîäó � ýòî çíà÷èò âûäàòü Àëèñå íåêîòîðóþ

f (T , r), ãäå r = rA ⊕ rB (ñëó÷àéíûå áèòû áåðóò ó âñåõ,

÷òîáû îíè áûëè äåéñòâèòåëüíî ñëó÷àéíûìè) òàê, ÷òîáû

Áîá íè÷åãî íå óçíàë î f (T , r), è Àëèñà ñ Áîáîì íå óçíàëè

ñëó÷àéíûõ áèòîâ äðóã äðóãà.
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Àëãîðèòì ïîêåðà ïî òåëåôîíó:

Àëèñà áðîñàåò Áîáó â êîëîäåö ñëó÷àéíóþ ñòðîêó rB ;
Áîá áðîñàåò Àëèñå â êîëîäåö ñëó÷àéíóþ ñòðîêó rA;
Àëèñà è Áîá âû÷èñëÿþò ñâîè äîëè f (T , r)A è f (T , r)B

àëãîðèòìîì ñåêðåòíîãî âû÷èñëåíèÿ ôóíêöèè.

Áîá ïîñûëàåò Àëèñå f (T , r)B (à Àëèñà Áîáó ñâîþ ÷àñòü íå

ïîñûëàåò).
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Ñïàñèáî çà âíèìàíèå!

Lecture notes è ñëàéäû áóäóò ïîÿâëÿòüñÿ íà ìîåé

homepage:

http://logic.pdmi.ras.ru/∼sergey/

Ïðèñûëàéòå ëþáûå çàìå÷àíèÿ, ðåøåíèÿ óïðàæíåíèé,

íîâûå ÷èñëåííûå ïðèìåðû è ïðî÷åå ïî àäðåñàì:

sergey@logic.pdmi.ras.ru, snikolenko@gmail.com

Çàõîäèòå â ÆÆ smartnik.
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