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Ââåäåíèå
Ñåãîäíÿøíÿÿ ëåêöèÿ ÿâëÿåòñÿ àêòèâíîé ïîäãîòîâêîé ê ñëåäóþùåé ëåêöèè.
Â ñëåäóþùåé ëåêöèè ìû äîêàæåì ñàìóþ êðóòóþ òåîðåìó â ýòîì êóðñå.
Ýòî òàê íàçûâàåìàÿ òåîðåìà î ìíîãîñòîðîííèõ ñåêðåòíûõ âû÷èñëåíèÿõ, à
ñåé÷àñ ìû áóäåì ðåøàòü ìåëêèå çàäà÷è, êîòîðûå áóäóò, êàê áû ÿâëÿþòñÿ
ïîäçàäà÷àìè òîé áîëüøîé çàäà÷è. Çíà÷èò, ó íàñ åñòü äâå çàäà÷êè íà ýòó
ëåêöèþ îäíà íàçûâàåòñÿ "Ïðîâåðÿåìîå ðàçäåëåíèå ñåêðåòà", äðóãàÿ íàçû-
âàåòñÿ "Ïåðåäà÷à äàííûõ â ñëåïóþ". Íó äëÿ êàæäîé çàäà÷è ÿ îáúÿñíþ ÷òî
íóæíî ñäåëàòü, ïîòîì â ïåðâîì ñëó÷àå ìû ñíà÷àëà ïðèäóìàåì åùå îäíó
ïðèâÿçêó ê áèòó, íå ñìîòðÿ íà äâå, êîòîðûå ìû óæå ñî÷èíèëè â ëåêöèè
íîìåð 1 è ïîòîì ñ ïîìîùüþ ïðèâÿçêè ê áèòó ñäåëàåì ïðîâåðÿåìîå ðàçäå-
ëåíèå ñåêðåòà. À âî âòîðîé ÿ ðàññêàæó äâà ðàçíûõ îïðåäåëåíèÿ ïåðåäà÷è
äàííûõ âñëåïóþ. Ñíà÷àëà ÿ ðàññêàæó, ïî÷åìó îíè ýêâèâàëåíòíû, ïîòîì
ñäåëàþ òàêîé, ïðåäâàðèòåëüíûé ïðîòîêîë, â íåì áóäåò îøèáêà, è ïîòîì
ìû å¸ çàäåëàåì. È â êîíöå ëåêöèè áóäåò çàäà÷à íà äîì. Çàäà÷à íà äîì ýòî
îòêðûòûé âîïðîñ, êîòîðûé íèêòî íå çíàåò êàê ðåøàòü, êîòîðóþ ïðåäëîæèë
ìíå â÷åðà Ñàøà Êóëèêîâ, âîò ÿ ñïåøó ïîäåëèòüñÿ...

∗Çàêîíñïåêòèðîâàë Å. Åëèçàðîâ.
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1 Ïðîâåðÿåìîå ðàçäåëåíèå ñåêðåòà
1.1 Ïîñòàíîâêà çàäà÷è
Ó íàñ åñòü íåêîòîðîå ñåêðåòíîå ÷èñëî â íåêîòîðîì èíòåðâàëå öåëûõ ÷èñåë,
ñêàæåì, îò 1 äî N , ó íàñ åñòü n ó÷àñòíèêîâ è ìû õîòèì ðàçäàòü íåêîòîðóþ
èíôîðìàöèþ ó÷àñòíèêàì òàê, ÷òî ëþáûå t èç íèõ ìîãóò âîññòàíîâèòü ñåê-
ðåò, íî t − 1 íå ìîãóò ñêàçàòü ïðî íåãî íè÷åãî. Åñëè ó íàñ òðè ó÷àñòíèêà,
òî ìû ìîæåì õîòåòü, ÷òî ëþáûå äâà èç íèõ ìîãëè âîññòàíîâèòü ñåêðåò, íî
îäèí íè÷åãî áû íå óçíàë.

Ôîðìàëèçàöèÿ: Ðàçäåëèòü ñåêðåò m ∈ [1..N ] ìåæäó n ó÷àñòíèêàìè Ëþ-
áûå t èç íèõ ìîãóò âîññòàíîâèòü m Ëþáûå t− 1 èç íèõ ÍÈ×ÅÃÎ íå ìîãóò
óçíàòü ïðî m

Ìû õîòèì ñäåëàòü äîïîëíèòåëüíîå òðåáîâàíèå: ìû ïðåäïîëàãàåì òàêóþ
óæàñíóþ âåùü, ÷òî ïðîòîêîë, êîòîðûé ìû çàôèêñèðîâàëè äëÿ ðàçäà÷è ñåê-
ðåòà âäðóã ñòàë êåì-òî íàðóøàòüñÿ. Ìû õîòèì ñäåëàòü äîïîëíèòåëüíîå òðå-
áîâàíèå, ÷òî åñëè ðàçäàþùèé íå ïî ïðàâèëàì ðàçäàåò ñåêðåò, à ïðèñûëàåò
êàêèå-òî ëåâûå ôàéëû, òî òîãäà ó÷àñòíèêè ñìîãóò ýòî îáíàðóæèòü. Ïðè÷åì
âîìîæíî, ÷òî íå÷åñòåí íå òîëüêî ðàçäàþùèé, íî ïîëó÷àþùèå.

1.2 Ñõåìà Øàìèðà
Âñïîìíèì êàê äåéñòâîâàëà ñòàðàÿ ñõåìà ðàçäåëåíèÿ ñåêðåòà, ñõåìà Øà-
ìèðà. Çíà÷èò, ìû áðàëè ïðîñòîå ÷èñëî p è ñ÷èòàëè, ÷òî âñå ñåêðåòû ýòî
âñå âîçìîæíûå îñòàòêè ïî ìîäóëþ p. Äëÿ òîãî, ÷òîáû çàêîäèðîâàòü ñåê-
ðåò, ìû áðàëè ñëó÷àéíûé ìíîãî÷ëåí ñòåïåíè t − 1, ó êîòîðîãî ñëó÷àéíûì
îáðàçîì áðàëè âñå êîýôôèöèåíòû, à ñâîáîäíûé ÷ëåí áûë íàøèì ñåêðåòîì.
s1, st−1

ran∈ Zp s(x)
def
= m+ s1x+ · · ·+ st−1x

t−1 È êàê ìû ðàçäàâàëè ýòîò ñåê-
ðåò? Ìû ðàçäàâàëè çíà÷åíèå ìíîãî÷ëåíà â ðàçíûõ òî÷êàõ. (Ëåøà áîëüøå
íå îòâå÷àåò: ó íåãî õîðîøàÿ ïàìÿòü)!) Ìû ðàçäàâàëè êàæäîìó ó÷àñòíèêó
åãî íîìåð (íà âñÿêèé ñëó÷àé, ÷òîá îí íå çàáûë) è çíà÷åíèå â ýòîì íîìåðå.
(i, s(i)) Íóìåðóåì ñ åäèíèöû. Êàêîå äîïîëíèòåëüíîå òðåáîâàíèå ìû õîòèì
ñäåëàòü ê ïðîòîêîëó? Åñëè áû ó íàñ áûë ÷åñòíûé ðàçäàþùèé, òî îí áû
âñåì ðàçäàë çíà÷åíèå â ðàçíûõ òî÷êàõ îäíîãî ìíîãî÷ëåíà. Ñîîòâåòñòâåííî
ìû õîòèì ýòî ãàðàíòèðîâàòü. Êàêèì áû íå áûë ðàçäàþùèé, óáåäèòüñÿ â
òîì, ÷òî ÷èñëà, êîòîðûå îí âñåì âûäàë, ýòî òî÷êè íà ãðàôèêå îäíîãî è òîãî
æå ìíîãî÷ëåíà ñ íóæíûìè àáñöèññàìè. Ìû çàñòàâèì ðàçäàþùåãî äîêàçàòü
ó÷àñòíèêàì, ÷òî îí äåéñòâèòåëüíî ñäåëàë òî, ÷òî îí äîëæåí áûë ñäåëàòü.
Êàê ìû ýòî ñäåëàåì? Äëÿ òîãî ÷òîáû ýòî ñäåëàòü íóæíî ñî÷èíèòü íîâóþ
ïðèâÿçêó ê áèòó. Ñåé÷àñ ìû åå áóäåì ñî÷èíÿòü. Âîò òàêàÿ íåôîðìàëüíàÿ
çàäà÷à, òî åñòü ó íàñ åñòü ñõåìà Øàìèðà è òåïåðü ìû õîòèì ñäåëàòü ìåòîä,
êîòîðûé ïîçâîëèò ó÷àñòíèêàì, ïîîáùàâøèñü ìåæäó ñîáîé óáåäèòüñÿ â òîì,
÷òî îíè âñå, áåç ðàñêðûòèÿ äðóã äðóãó ñâîèõ äàííûõ, ïîëó÷èëè êóñî÷êè
îäíîãî ìíîãî÷ëåíà.
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1.3 Åùå îäíà ïðèâÿçêà ê áèòó
(×òî òàêîå ïðèâÿçêà ê áèòó ñêàæåò ìíå íå Ëåøà!) ×òî òàêîå ïðèâÿçêà ê
áèòó? Ýòî áûëî íà ïåðâîé ëåêöèè. Ïðèâÿçêà ê áèòó ýòî çàäà÷à, ó íåå åñòü
ó÷àñòíèêè, ó íèõ åñòü ó êàæäîãî ñâîè öåëè. ß íå ñïðàøèâàþ, êàê ýòî äåëà-
åòñÿ, ÿ ñïðàøèâàþ, ÷òî äåëàåòñÿ è ñ êàêîé öåëüþ. ß ÷óâñòâóþ, âû õîðîøî
ðàáîòàåòå äîìà íàä ëåêöèÿìè, ãëóáîêî ïðîíèêàåòå â èõ ñóòü è çàðàíåå ãî-
òîâèòåñü ê ýêçàìåíó. ß äóìàë, ìîæåò îòêëàäûâàåòñÿ ÷òî â ïàìÿòü! (ëîë)
Çíà÷èò, íàïîìíþ, ó íàñ åñòü äâà ó÷àñòíèêà Àëèñà è Áîá. Îíè õîòÿò ïðîìîäå-
ëèðîâàòü ñèòóàöèþ â áóêìåêåðñêîé êîíòîðå, ó Àëèñû åñòü íåêîòîðàÿ ñòàâêà,
â ïðîñòåéøåì ñëó÷àå êîìàíäà âûèãðàåò èëè ïðîèãðàåò. Ñêàæåì âîëåéáîë
íåò äàæå íè÷üåé. Îíà õî÷åò òàê ïîñëàòü ñòàâêó Áîáó, ÷òîáû âûïîëíÿëèñü
äâà óñëîâèÿ, êîòîðûå íàçûâàëèñü ñâÿçíîñòü è ñåêðåòíîñòü. Ñâÿçíîñòü îáî-
çíà÷àåò, ÷òî ïîñëå òîãî, êàê Àëèñà îòäàëà ñòàâêó Áîáó îíà íå ìîæåò åå
èçìåíèòü. À ñåêðåòíîñòü, ÷òî Áîá äåðæèò êîíâåðò çàïå÷àòàííûì äî êîíöà
ñîðåâíîâàíèé, è îòêðûâàåò åãî òîëüêî ïîñëå îêîí÷àíèÿ ìàò÷åé, òàêèì îá-
ðàçîì, äîêàçûâàåò Àëèñå, ÷òî íå ïîäêóïèë íè îäíó èç êîìàíä. Ýòî òî, ÷òî
áûëî áû â áóêìåêåðñêîé êîíòîðå. Â íàøåì ñëó÷àå ýëåêòðîííîé ïðèâÿçêè
ê áèòó (ýòîò òåðìèí ïðèäóìàëè ìîñêâè÷è) íàçâàíèå ñòðàííîå, íî ÿ ñëåäóþ
åìó, òàê êàê ýòî ãëàâíûé öåíòð êðèïòîãðàôèè â Ðîññèè. Ó íàñ åñòü x ýòî
ñîáñòâåííî âûáîð Àëèñû, ïðîèãðàþò èëè ïîáåäÿò Îíà ñ ïîìîùüþ ñòðî÷êè
ñëó÷àéíûõ áèòîâ ñòðî÷êè r ñîñ÷èòàåò ôóíêöèþ C(x, r). Ýòà ôóíêöèÿ åñòü
÷òî-òî òèïà øèôðîãðàììû åå âûáîðà è ïîñûëàåò Áîáó. Áîá õðàíèò åå, ïîòîì
ïðîèñõîäèò ñîðåâíîâàíèå, è ïîñëå íåãî - ñòàäèÿ îòêðûòèÿ, ïî-àíãëèéñêè ýòî
íàçûâàåòñÿ commitment (âîò òàêàÿ ïîñûëêà). Îòêðûòèå ýëåêòðîííîé ñòàâ-
êè, êîãäà Àëèñà ðàñêðûâàåò ñâîé ñëó÷àéíûé âûáîð r è Áîá ìîæåò óáåäèòüñÿ
â òîì, ÷òî äåéñòâèòåëüíî C(x, r), ýòî òî, ÷òî îí ïîëó÷èë è òîãäà îí âûïëà-
÷èâàåò âûèãðûø èëè íàîáîðîò íå âûïëà÷èâàåò.

Ïðåäúÿâëÿþòñÿ äâà òðåáîâàíèÿ ñâÿçàííîñòè è ñåêðåòíîñòè. Íåêîòîðûå
îáîçíà÷åíèÿ äëÿ ðåàëèçàöèè äàííîé ñõåìû: p = 2q + 1 p, q ∈ P Òàêèõ ÷èñåë
äîâîëüíî ìíîãî è èõ äîâîëüíî ëåãêî ñãåíåðèðîâàòü. ×èñëî p áóäåò èìåòü
ðàçìåð ïîðÿäêà 1000 áèò, q ïîðÿäêà 500 áèò. Ìû áóäåì ðàññìàòðèâàòü òîëü-
êî îñòàòêè, êîòîðûå ÿâëÿþòñÿ êâàäðàòè÷íûìè âû÷åòàìè, òî åñòü ñðàâíèìû
ñ êàêèì-íèáóäü êâàäðàòîì. Ñêàæåì, ïî ìîäóëþ 7 êâàäðàòè÷íûìè âû÷åòà-
ìè áóäóò 1, 4, 2 ïîòîìó,÷òî 12 ≡ 1, 22 ≡ 4, 2 ≡ 32. Ó íàñ åñòü ïðîñòîå ÷èñëî.
Ôàêò, íà êîòîðûé ìû áóäåì îïèðàòüñÿ (ýòî ñêîðåå íå ôàêò, à ïðåäïîëîæå-
íèå) â íàøåé êîíñòðóêöèè. Òî, ÷òî äëÿ äàííûõ êâàäðàòè÷íûõ îñòàòêîâ g, h
Òðóäíî îïðåäåëèòü òàêîå x, äëÿ êîòîðîãî gx ≡ h mod p. Âñå âåðÿò, ÷òî ýòî
òðóäíàÿ çàäà÷à. Åñëè p áóäåò 1000 áèò è áóäåò äâà òàêèõ òûñÿ÷åáèòíûõ
îñòàòêà, òî íåèçâåñòíî ðåøåíèå ïîèñêà ñòåïåíè, â êîòîðóþ íàäî âîçâåñòè
îäèí, ÷òîá ïîëó÷èòü äðóãîé. Äèñêðåòíîå ëîãàðèôìèðîâàíèå - ýòî ïî h è g
íàéòè x. x íàçûâàåòñÿ äèñêðåòíûì ëîãàðèôìîì h ïî îñíîâàíèþ g ïî ìîäó-
ëþ p. Çíà÷èò, íàì íàäî ïîëó÷èòü ñâîéñòâî ãîìîìîðôíîñòè.

Êòî ìîæåò ñäåëàòü ïðåäïîëîæåíèå, ÷òî òàêîå ãîìîìîðôíàÿ ïðèâÿçêà ê
áèòó? Àëèñà ïîñëàëà êîíâåðò ñ ðåçóëüòàòîì íà îäèí ìàò÷, ïîòîì íà âòîðîé
ìàò÷. Áîá ñëîæèë îáà êîíâåðòà è ïîëó÷èë ïðîãíîç íà ñóììó ìàò÷åé. Áîá
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íå ìîæåò ðàñøèôðîâàòü êàæäûé êîíâåðò ïî îòäåëüíîñòè, íî ïðè ýòîì ìî-
æåò ïîëó÷èòü ñóììó ïðîãíîçîâ. (Åñëè ñóììà, òî ïðèâÿçêà ãîìîìîðôíà ïî
ñëîæåíèþ, åñëè ïðîèçâåäåíèå, òî ïî óìíîæåíèþ.)

Èòàê, ïî øàãàì: Áîá (áóêìåêåð) îáúÿâëÿåò ÷èñëî p = 2q + 1 è îñòàòêè g
è h, âûáðàííûå ñëó÷àéíûì îáðàçîì. Äàëüøå ìû áóäåì äåëàòü ïðèâÿçêó ê
áèòó(Commitment) ñ ïîìîùüþ ôóíêöèè C(x, r). C(x, r) = gx ·hr Ïîëó÷èëñÿ
íåêèé îñòàòîê ïî ìîäóëþ p? åãî ìû è ïîñëàëè Áîáó. Âîò ñîáñòâåííî âñÿ
ñõåìà.

Òåïåðü íàäî ïðîâåðèòü äâà îñíîâíûõ ñâîéñòâà: ñâÿçíîñòü è ñåêðåòíîñòü.
Êòî ìîæåò êàêîå-íèáóäü èç ýòèõ ñâîéñòâ îáîñíîâàòü? Äàâàéòå íà÷íåì ñ
ñåêðåòíîñòè. Ïî÷åìó òîò îñòàòîê, êîòîðûé ïîëó÷èò Áîá, íå äàñò åìó âîç-
ìîæíîñòè óçíàòü, ÷åìó áûë ðàâåí x? ∀y∃q : gx · hr = gy · hq Ýòî óòâåð-
æäåíèå âåðíî, åñëè g è h ïåðâîîáðàçíûå êîðíè! h è g âñåãäà ïåðâîîáðàçíûå
êîðíè: ïðè p = 2q + 1 ëþáîé êâàäðàòè÷íûé âû÷åò ÿâëÿåòñÿ ïåðâîîáðàç-
íûì êîðíåì. Îäèí è òîò æå êîíâåðò ìîæåò ñîäåðæàòü ðàçíûå âíóòðåííåå
ñîîáùåíèÿ. Ñâÿçíîñòü: åñëè Àëèñà çàøèôðîâàëà C(x, r) è ïîñëàëà Áîáó,
òî îíà íå ìîæåò âûáðàòü äðóãèå y è q1, òàê êàê-áóäòî îíà çàøèôðîâà-
ëà y. Åñëè îíà ìîæåò ýòî ñäåëàòü, òî åé íàäî ðåøèòü ñëåäóþùóþ çàäà÷ó:
logg h ≡ (x− y)/(q1 − r) mod q. Äîêàçàòåëüñòâî ó äîñêè :

g(x−y) ≡ h(q1−r)

m
x− y ≡ (q1 − r) ∗ loggh mod q

m
(x− y)/(q1 − r) ≡ loggh mod q

Ïî Th Ýéëåðà ëþáîé îñòàòîê â ñòåïåíè ϕ(p) = 2q äàåò åäèíèöó, ïîñêîëüêó
ìû ðàññìàòðèâàåì êâàäðàòè÷íûå îñòàòêè èõ q-àÿ ñòåïåíü (Èõ êîðåíü êâàä-
ðàòíûé â ñòåïåíè 2q) îáÿçàòåëüíî åäèíèöà. Ò.å. ïî ìîäóëþ 7 1, 2, è 4 â
êóáå óæå äàþò åäèíèöó. Ó íàñ åñòü ñâîéñòâî ãîìîìîðôíîñòè, ò.å., åñëè ó
íàñ åñòü äâà êîíâåðòèêà, îäèí ñ ÷èñëîì x äðóãîé ñ ÷èñëîì y. Åñëè ìû èõ
ïåðåìíîæèì, òî ìû ïåðåìíîæèì gx ·hr è gy ·hq1 ïîëó÷èòñÿ òî æå ñàìîå, ÷òî
g(x+y) ·h(r + q1). Ýòî áóäåò çàøèôðîâàííûì êîíâåðòèêîì, äëÿ ÷èñëà (x+y).
Ýòó îïåðàöèþ Áîá ìîæåò ñäåëàòü ñàìîñòîÿòåëüíî. C(x, r) · C(y, q) = C(x +
y, r+q) ýòî ñâîéñòâî ãîìîìîðôíîñòè. Ó íàñ åñòü íîâàÿ ïðèâÿçêà ê áèòó, åñòü
ñïîñîá çàêîäèðîâàòü ÷èñëî x âûáîðîì ñëó÷àéíîãî r è ïåðåìíîæåíèåì gx ·hr

Îíî îáëàäàåò àáñîëþòíîé ñåêðåòíîñòüþ è âû÷èñëèòåëüíîé ñòîéêîñòüþ.
Ñòàðàÿ ñõåìà, òîæå îñíîâàííàÿ íà äèñêðåòíîì ëîãàðèôìå. Íàì Áîá ïðè-

ñûëàë ïåðâîîáðàçíûé êîðåíü g, à ìû ïî íåìó âîçâðàùàëè C(b, r) = yb · gr.
b áûëî íóëåì èëè åäèíèöåé. Ñõåìà î÷åíü ïîõîæàÿ. Íîâàÿ ñõåìà îáëàäàåò
ãîìîìîðôíîñòüþ. À òàê æå åñòü îäíî òåõíè÷åñêîå îòëè÷èå: ýòà ñõåìà êîì-
ìèòèò òîëüêî 0 è 1, à òà êîììèòèò îñòàòêè ïî ìîäóëþ q. Ãîìîìîðôíîñòü
îòíîñèòåëüíî ñëîæåíèÿ âûïîëíÿåòñÿ òîæå ïî mod q. èäåÿ â ñëåäóþùåì:
Áîá õî÷åò ïîñëàòü Àëèñå òàêîé îñòàòîê y, ó êîòîðîãî Áîá ñàì Çíàåò äèñ-
êðåòíûé ëîãàðèôì, à Àëèñà - íåò.

4



1.4 Êîíòðîëü íàä ðàçäàþùèì
Òåïåðü ñäåëàåì ïðîâåðÿåìîå ðàçäåëåíèå ñåêðåòà. Ðàçäàþùèé ïîäãîòàâëèâà-
åò äâà ìíîãî÷ëåíà: â ïåðâîì ñåêðåò x è ñëó÷àéíûå êîýôôèöèåíòû, âî âòî-
ðîì âñå êîýôôèöèåíòû ñëó÷àéíûå. f = x+f1z+· · ·+ft−1z

t−1 è f ′ = f ′0+· · ·+
f ′t−1z

t−1 Ðàçäàþùèé ïóáëèêóåò ïðèâÿçêè äëÿ Ai ≡ gfi · hf ′i mod p. Íàïðè-
ìåð ýòè ïðèâÿçêè âûâåøèâàþòñÿ íà îáùåäîñòóïíîì ñàéòå. Íà ñëåäóþùåì
øàãå ðàçäàþùèé ïîñûëàåò êàæäîìó ó÷àñòíèêó òðè çíà÷åíèÿ (i, fi), f ′i), ãäå
i - íîìåð ó÷àñòíèêà. Òåïåðü êàæäûé ó÷àñòíèê ìîæåò âûïîëíèòü ïðîâåðêó:
gfi · hf ′i ≡ A0 ·Ai

1 ·Ai2

2 · · · · ·Ait−1

t−1 mod p Äîêàçàòåëüñòâî íà äîñêå:

A(i) ≡ gfi · hf ′i mod p

gfi · hf ′i ≡ (gf0 · hf ′0) · (gf1·i · hf ′1·i) · · · · · (gft−1·it−1 · hf ′t−1·it−1
) mod p

Åñëè ïðîâåðêà íå ïðîøëà, ó÷àñòíèê ñîîáùàåò âñåì îñòàëüíûì îá ýòîì.
Ó÷àñòíèê ñ÷èòàåò ðàçäàþùåãî æóëèêîì, åñëè: åãî ñîáñòâåííàÿ ïðîâåðêà
íå ïðîøëà, áûëî îáúÿâëåíî î t íàðóøåíèÿõ, ìåíåå t ó÷àñòíèêîâ íå îáúÿâ-
ëÿëè î íàðóøåíèÿõ, ïðè ýòîì ÷èñëî æóëèêîâ äîëæíî áûòü ñòðîãî ìåíüøå
ïîëîâèíû ÷èñëà ó÷àñòíèêîâ.

2 Ïåðåäà÷à äàííûõ âñëåïóþ
2.1 Ïîñòàíîâêà Ðàáèíà
Ìû ðàññìîòðèì äâå ïîñòàíîâêè äàííîé çàäà÷è:

1. Ïîñòàíîâêà Ðàáèíà

2. Ïåðåäà÷à 1 èç 2

Ó íàñ åñòü äâà ó÷àñòíèê: S Sender è R Resiver (îòïðàâèòåëü è ïîëó÷àòåëü
ñîîòâåòñòâåííî). Ïîñòàíîâêà çàäà÷è ñîñòîèò â òîì, ÷òî S ïîñûëàåò, áèò b,
à R ñ âåðîÿòíîñòüþ 1/2 ïîëó÷àåò b, è ñ âåðîÿòíîñòüþ 1/2 íå ïîëó÷àåò íè-
÷åãî (îí ïîíèìàåò, ÷òî íå ïîëó÷èë íè÷åãî). Ó ýòîé çàäà÷è åñòü ôèçè÷åñêèé
ýêâèâàëåíò: ïåðåäà÷à äàííûõ ïî øèïÿùåìó êàíàëó.

2.2 Ïåðåäà÷à 1-èç-2
Àâòîðû ýòîãî ìåòîäà Even, Goldreich è Lempel. Lempel- ÷åëîâåê, èìÿ êî-
òîðîãî îáîçíà÷àåò áóêâà L â íàçâàíèè èçâåñòíîãî ñåìåéñòâà àëãîðèòìîâ
ñæàòèÿ äàííûõ.

Â ýòîé ïîñòàíîâêå òàê æå ó÷àñòâóþò S è R. Ïîñòàíîâêà çàäà÷è çàêëþ-
÷àåòñÿ â ñëåäóþùåì: Ó S åñòü äâà áèòà b0 è b1, R íàäî ïîëó÷èòü i-òûé áèò
(i - áèò çàïðîñà). Â ðåçóëüòàòå R äîëæåí ïîëó÷èòü bi, íî íå óçíàòü íè÷åãî
î b1−i,à S, â ñâîþ î÷åðåäü, íå äîëæåí óçíàòü i.

Ïîïðîáóåì ñäåëàòü èç ïåðâîé ñõåìû âòîðóþ, è íàîáîðîò.
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2.3 Ñõåìà Ðàáèíà =⇒ Ñõåìà 1-èç-2
Èòàê, S ãåíåðèðóåò ñëó÷àéíûì îáðàçîì ñòðî÷êó èç 3n áèòîâ (a1, . . . , a3n) è
îòïðàâëÿåò èõ R ïî ñõåìå Ðàáèíà (Ïî "Øóìÿùåìó"êàíàëó). Ïî ïîñòàíîâêå
ñõåìû Ðàáèíà äî R äîéäåò ïðèìåðíî ïîëîâèíà áèòîâ. R âûáèðàåò äâå íåïå-
ðåñåêàþùèõñÿ ãðóïïû èíäåêñîâ (ïðè÷åì áèòû ñ íîìåðàìè îäíîé èç íèõ îí
äîëæåí çíàòü) i1, . . . , in è j1, . . . , jn è ïîñûëàåò èõ S. S ïîñûëàåò R áèòû c0

è c1 òàêèå, ÷òî c0 = ai1 ⊕· · ·⊕ain
⊕ b0 , c0 = aj1 ⊕· · ·⊕ajn

⊕ b1. Âåðîÿòíîñòü
âîññòàíîâèòü îäíîâðåìåííî áèòû b0 è b1 ýêñïîíåíöèàëüíî ìàëà (ïî ñõåìå
Ðàáèíà) È ïðè ýòîì S íå ìîæåò îïðåäåëèòü áèò i.

2.4 Ñõåìà Ðàáèíà ⇐= Ñõåìà 1-èç-2
Òåïåðü, íàîáîðîò: ó íàñ åñòü êàíàë 1-èç-2, íàäî îðãàíèçîâàòü ñõåìó Ðàáè-
íà. Ïóñòü S íàäî ïåðåäàòü áèò b. Íàäî ñäåëàòü òàê ÷òîáû R ïîëó÷èë ëèáî
b, ëèáî íè÷åãî, à S íå óçíàë áû íè÷åãî îá óñïåøíîñòè ïåðåäà÷è. Èòàê, S
âûáèðàåò ñëó÷àéíî áèò a, äàëåå ñ âåðîÿòíîñòüþ 1/2 çàïóñêàåò ñõåìó 1-èç-2
äëÿ ïàðû (a, b) è ñ âåðîÿòíîñòüþ 1/2 - ñõåìó 1-èç-2 äëÿ ïàðû (b, a), ïîñëå
÷åãî îòïðàâëÿåò R ïîÿñíåíèå: êàêóþ ñõåìó îí èñïîëüçîâàë. Â ðåçóëüòàòå R
ïîëó÷àåò îäèí áèò. Ïðè÷åì ñ âåðîÿòíîñòüþ 1/2 ýòî áóäåò áèò b, à ñ âåðîÿò-
íîñòüþ 1/2 - áèò a. Ïðè÷åì S íå çíàåò, êàêîé áèò ïîëó÷èë R ò.ê. íå çíàåò,
êàêîé áèò èç ïàðû âûáðàë R (ïî ñõåìå 1-èç-2), è R ïîíÿë ÷òî èìåííî îí
ïîëó÷èë (áèò èëè íè÷åãî).

2.5 Ïðîòîêîë äëÿ 1-èç-2
Ñîçäàäèì ïðîòîêîë äëÿ ïåðåäà÷è äàííûõ ïî ñõåìå 1-èç-2. Áóäåì èñïîëüçî-
âàòü îäíîñòîðîííèå ïåðåñòàíîâêè ñ ñåêðåòîì. S ñîîáùàåò îäíîñòîðîííþþ
ôóíêöèþ f R. Òîò ,â ñâîþ î÷åðåäü, âûáèðàåò ñëó÷àéíî xi, ñ÷èòàåò yi = f(xi)
è âûáèðàåò ñëó÷àéíîå y1−i,ïîñëå ÷åãî ïîñûëàåò ïîëó÷èâøèåñÿ çíà÷åíèÿ y0

è y1 S. S âûñûëàåò b0⊕HCB(f−1(y0)) è b1⊕HCB(f−1(y1)). Â ðåçóëüòàòå R
ìîæåò âîññòàíîâèòü òîëüêî îäèí áèò, åñëè îí äåéñòâèòåëüíî ñëó÷àéíî âû-
áèðàë y1−i. Ïîïðîáóåì çàñòàâèòü åãî âûáèðàòü äåéñòâèòåëüíî ñëó÷àéíûé
áèò.

Âîñïîëüçóåìñÿ äëÿ ýòîãî ðàíåå èçó÷åííûì íóëåâûì ðàçãëàøåíèåì. Çà-
ñòàâèì R äîêàçàòü íàì ñëó÷àéíîñòü áèòîâ. R âûáèðàåò ñëó÷àéíî r1, ïîñû-
ëàåò Q = C(r1, t) äëÿ S, êîòîðûé îòñûëàåò äðóãóþ ñëó÷àéíóþ ñòðîêó r2. R
èñïîëüçóåò r1 ⊕ r2 â êà÷åñòâå y1−i R äîêàçûâàåò ñ íóëåâûì ðàçãëàøåíèåì:
∃t∃r1∃i : Q = C(r1, t) & yi = r1 ⊕ r2

Òàêèì îáðàçîì, ìû ïîëó÷èëè ñõåìó 1-èç-2. Êàê ìû äîêàçàëè ðàíåå èç
íåå ìîæíî ñäåëàòü ñõåìó Ðàáèíà.
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3 Çàäà÷à
Îòêðûòûé âîïðîñ îò À. Êóëèêîâà
Ïóñòü åñòü ãðàô èç n âåðøèí, ñòåïåíü êàæäîé âåðøèíû íå áîëüøå òðåõ.
Äëÿ êàêîé íàèìåíüøåé ôóíêöèè f(n) âñåãäà ìîæíî ðàçáèòü âåðøèíû íà
äâå ãðóïïû ïî n/2 òàê, ÷òîáû ìåæäó íèìè áûëî íå áîëåå f(n) ðåáåð?

Ãèïîòåçà: f(n) = c · n äëÿ íåêîòîðîãî c
Íèæíèå îöåíêè. Ìîæåòå ëè ïðèäóìàòü ãðàô, â êîòîðîì â ëþáîì ðàç-

ðåçå áóäåò õîòÿ áû log n ðåáåð? (Çàäà÷à èìååò ïðèëîæåíèÿ â ðàçðàáîòêå
ýôôåêòèâíûõ àëãîðèòìîâ.)

Èòîãè
Åñëè íå çàïîìíèòå íè÷åãî äðóãîãî:

1. Ïðîâåðÿåìîå ðàçäåëåíèå ñåêðåòà îñíîâàíî íà ãîìîìîðôíîé ïðèâÿçêå
ê áèòó.

2. Äâà ïîäõîäà ê ïåðåäà÷å äàííûõ âñëåïóþ: Ìîäåëü Ðàáèíà è 1-èç-2.

3. Èñïîëüçîâàëè íóëåâîå ðàçãëàøåíèå äëÿ ïåðåäà÷è äàííûõ âñëåïóþ.

Ëèòåðàòóðà
Ñïèñîê ëèòåðàòóðû èñïîëüçîâàííîé ïðè ïîäãîòîâêå ê
ëåêöèè

1.
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