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Àííîòàöèÿ
Â ýòîé ðàáîòå ñîáðàíû îñíîâíûå ðåçóëüòàòû è ïîäõîäû íîâîé îáëàñòè òåîðåòè-

÷åñêîé èíôîðìàòèêè - çàïóòûâàíèÿ (îáôóñêàöèè) ïðîãðàìì. Äàí îáçîð ìåòîäîâ
çàïóòûâàíèÿ, ñïîñîáîâ îöåíèòü êà÷åñòâî îáôóñêàöèè, ðàçëè÷íûõ òèïîâ àòàê íà
çàïóòàííûé êîä. Òàêæå ïðèâåäåí ðÿä êîíêðåòíûõ ïîñòàíîâîê, äëÿ êîòîðûõ òðåáó-
åòñÿ ðàçðàáîòêà àëãîðèòìîâ çàïóòûâàíèÿ. Ãëàâíàÿ çàäà÷à îáçîðà � ðàçîáðàòüñÿ,
êàêèå ðåçóëüòàòû ïðåäñòàâëÿþò íàèáîëüøèé èíòåðåñ è ðåøåíèå êàêèõ îòêðûòûõ
çàäà÷ òðåáóåòñÿ â ïåðâóþ î÷åðåäü. Óäàëîñü ñôîðìóëèðîâàòü òðè íàèáîëåå ãîðÿ÷èõ
òî÷êè: íóæíà ìàòåìàòè÷åñêàÿ ìîäåëü çàïóòûâàíèÿ ïðîãðàìì, òðåáóþòñÿ ìåòîäû
çàïóòûâàíèÿ ñ äîêàçàííîé ñåêðåòíîñòüþ è íóæíû íîâûå ïîäõîäû ê îöåíêå ýôôåê-
òèâíîñòè çàïóòûâàþùèõ ïðåîáðàçîâàíèé.

1 Ââåäåíèå
Òðàäèöèîííàÿ êðèïòîãðàôèÿ çàíèìàåòñÿ çàùèòîé äîñòóïà ê ñåêðåòíîé èíôîðìàöèè.
Äîñòàòî÷íî íåäàâíî (ïåðâûå ðàáîòû - 1997 ãîä) íà÷àëèñü èññëåäîâàíèÿ â îáëàñòè çàùè-
òû îò íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ èñõîäíûõ êîäîâ ïðîãðàìì. Êàê íè ñòðàííî,
îêàçàëîñü, ÷òî ÷åòêî ñôîðìóëèðîâàòü, ÷òî æå òàêîå çàïóòûâàíèå ïðîãðàìì, äîâîëüíî
ñëîæíî. Îáôóñêàòîðîì íàçûâàåòñÿ ïðåîáðàçîâàòåëü èñõîäíîãî êîäà ïðîãðàììû â çà-
ïóòàííûé êîä. Ïîëó÷åííàÿ ïðîãðàììà äîëæíà îñòàòüñÿ èñïîëíÿåìîé, ïðè÷åì âðåìÿ åå
ðàáîòû è äëèíà îïèñàíèÿ íå äîëæíû ñóùåñòâåííî âûðàñòè, à ñåìàíòèêà (çàâèñèìîñòü
âûõîäíûõ äàííûõ îò âõîäíûõ) â òî÷íîñòè ñîâïàäàòü ñ èñõîäíîé. Ïðè ýòîì äîëæíî
âûïîëíÿòüñÿ ñâîéñòâî ñåêðåòíîñòè: êîä íîâîé ïðîãðàììû íå äîëæåí ðàñêðûâàòü èí-
ôîðìàöèþ îá àëãîðèòìàõ, ïàðàìåòðàõ è âíóòðåííåé ñòðóêòóðå èñõîäíîé ïðîãðàììû.

Â ýòîì îïðåäåëåíèè íåÿñíî, ÷òî ìû ïîíèìàåì ïîä ïðîãðàììîé è ÷òî, ñòðîãî ãîâîðÿ,
îçíà÷àåò ñåêðåòíîñòü. Ðàçëè÷íûå ôîðìàëèçàöèè ýòîãî îïðåäåëåíèÿ äàþò ðàçëè÷íûå
ïîäõîäû ê çàïóòûâàíèþ ïðîãðàìì.

Çàïóòûâàíèå ïðîãðàìì (îáôóñêàöèÿ) íà÷èíàëîñü, ïî âñåé âèäèìîñòè, ñ ðàçðàáîòêè
ïðàêòè÷åñêèõ ïðèëîæåíèé, âûïîëíÿþùèõ ýòó çàäà÷ó. Ðàçâèòèå íîâûõ òåõíîëîãèé ïðî-
ãðàììèðîâàíèÿ (òàêèõ êàê âèðòóàëüíàÿ ìàøèíà Java è ðàñïðîñòðàíåíèå ïðîãðàììíîãî
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îáåñïå÷åíèÿ â âèäå áàéò-êîäà) äàëè íîâóþ ìîòèâàöèþ äëÿ ðàçâèòèÿ ìåòîäîâ îáôóñ-
êàöèè. Ïðîâîäèòñÿ ìåæäóíàðîäíîå ñîðåâíîâàíèå ïî íàïèñàíèþ êîðîòêèõ çàïóòàííûõ
ïðîãðàìì � International Obfuscation C Code Contest. Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò
äåñÿòêè êîììåð÷åñêèõ îáôóñêàòîðîâ, îäíàêî ñåðüåçíûå ôóíäàìåíòàëüíûå èññëåäîâà-
íèÿ åùå òîëüêî íà÷èíàþòñÿ.

Îáçîð íàïèñàí ñ öåëüþ ïîëó÷èòü ïðåäñòàâëåíèå î òåìå è äîñòè÷ü òàêîãî óðîâíÿ ïî-
íèìàíèÿ, êîòîðûé ïîçâîëèë áû ñòàâèòü îòêðûòûå âîïðîñû. Â êà÷åñòâå âûâîäîâ ìû
ïðåäñòàâëÿåì ïåðâîî÷åðåäíûå çàäà÷è äëÿ ðàññìàòðèâàåìîãî èññëåäîâàòåëüñêîãî íà-
ïðàâëåíèÿ. Èç ïðåäûäóùèõ ïîïûòîê ðàññìîòðåòü ðåçóëüòàòû íåñêîëüêèõ ðàáîò âàæíî
óïîìÿíóòü îáçîð [2].

Èçëîæèì â íåñêîëüêèõ ïðåäëîæåíèÿõ îñíîâíûå âûâîäû è íàáëþäåíèÿ. Ïîñëåäíèå
ðàáîòû ñôîðìèðîâàëè òåíäåöèþ ðàçðàáîòêè çàùèòû ïðîòèâ êîíêðåòíûõ àòàê, âìåñòî
ðàçðàáîòîê îáùåãî ìåòîäà. Ïîýòîìó â áëèæàéøåå âðåìÿ íàèáîëåå àêòóàëüíûì ñòàíåò
ïîñòðîåíèå àäåêâàòíûõ ìàòåìàòè÷åñêèõ ìîäåëåé. Ýòà çàäà÷à ñîäåðæèò â ñåáå ïîñòðîå-
íèå íåñêîëüêèõ êëàññèôèêàöèé: ïðåäñòàâëåíèé ïðîãðàìì, ìîòèâîâ àòàê íà çàïóòàííûé
êîä, èíñòðóìåíòîâ ïî ðàñïóòûâàíèþ è óðîâíåé ïðåäâàðèòåëüíûõ çíàíèé îá àòàêóåìîé
ïðîãðàììå è çàïóòûâàþùåì ïðåîáðàçîâàíèè. Òàêæå â êàæäîé ìîäåëè íåîáõîäèìî áóäåò
÷åòêî ñôîðìóëèðîâàòü, ÷òî ÿâëÿåòñÿ óñïåõîì àòàêóþùåãî (ðàñïóòûâàþùåãî) ó÷àñòíè-
êà.

Äàëüøå ìû âûäåëÿåì òåìó äîêàçàííîé ñåêðåòíîñòè çàïóòûâàþùèõ ïðåîáðàçîâàíèé.
Â ñòàòüå [10] ïîëó÷åí ïåðâûé ðåçóëüòàò â ýòîì íàïðàâëåíèè, è ìû âåðèì, ÷òî îíî íåñåò
â ñåáå íåìàëî ÿðêèõ è íåïîõîæèõ íà òåêóùèå çàïóòûâàþùèõ ìåòîäîâ.

Òðåòüèì íàïðàâëåíèåì ÿâëÿåòñÿ òåñòèðîâàíèå çàïóòûâàþùèõ ìåòîäîâ, îöåíêà èõ
íàäåæíîñòè è ïîñòðîåíèå ñèñòåìû îöåíêè êà÷åñòâà çàïóòûâàþùèõ ïðåîáðàçîâàíèé.

2 Ïðèëîæåíèÿ (Use cases)
Ïðåæäå ÷åì ïåðåõîäèòü ê ôîðìàëüíûì îïðåäåëåíèÿì è ìîäåëÿì, íåîáõîäèìî ÿñíî ïðåä-
ñòàâëÿòü ïðàêòè÷åñêèå ïðèìåíåíèÿ çàïóòûâàíèÿ ïðîãðàìì.

Èñõîäíî, ñàìûì ïåðâûì ïðèëîæåíèåì äëÿ çàïóòûâàíèÿ ïðîãðàììû áûëà çàùèòà
âàæíûõ ìîäóëåé îò èõ ïîâòîðíîãî èñïîëüçîâàíèÿ â ïðîãðàììíûõ ïðîäóêòàõ êîíêóðåí-
òîâ. Ýòî ïðèëîæåíèå ìû íàçûâàåì çàùèòîé îò èçâëå÷åíèÿ ìîäóëÿ.

Ñëåäóþùèì âàæíûì íàïðàâëåíèåì ÿâëÿåòñÿ çàùèòà îò âíåñåíèÿ íåñàíêöèîíèðîâàí-
íûõ èçìåíåíèé â ïðîãðàììó. Ýòî íàïðàâëåíèå î÷åíü áëèçêî ê tamper-proo�ng. Çàäà÷à ó
ýòèõ íàïðàâëåíèé îáùàÿ (çàùèòà îò èçìåíåíèé), íî ìåòîäû ðàçíûå: çàïóòûâàíèå äåëàåò
òðóäíûì âíåñåíèå òàêèõ èçìåíåíèé, êîòîðûå äàëè áû çàðàíèå ïîñòàâëåííûé ýôôåêò,
à tamper-proo�ng ââîäèò â ïðîãðàììó áîëüøîå êîëè÷åñòâî ñàìîïðîâåðîê íà íåèçìå-
íåííîñòü, óäàëèòü êîòîðûå íåïðîñòî. Ñêîðåå âñåãî áóäóùåå îñòàíåòñÿ çà ãèáðèäíûìè
òåõíèêàìè. Â êà÷åñòâå êîíêðåòíûõ ïðèìåðîâ ìîæíî óïîìÿíóòü êëèåíòñêèå ïðîãðàì-
ìû èíòåðíåò-ìàãàçèíîâ, ïðîãðàììû, îáñëóæèâàþùèå êðåäèòíûå êàðòû è áàíêîâñêèå
ñ÷åòà.
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×àñòíûì ñëó÷àåì ïðåäûäóùåãî íàïðàâëåíèÿ ÿâëÿåòñÿ íàïèñàíèå ïðîãðàìì ñ îãðà-
íè÷åííîé ôóíêöèîíàëüíîñòüþ, çàïàðîëåííûì âõîäîì èëè îãðàíè÷åííûì ñðîêîì äåé-
ñòâèÿ. Ñþäà æå ìîæíî îòíåñòè è ïðîãðàììû, ðåçóëüòàòû êîòîðûõ ðàçðåøàåòñÿ èñïîëü-
çîâàòü ëèøü îãðàíè÷åííûì ðÿäîì ñïîñîáîâ (íàïðèìåð, íåëüçÿ ðåäàêòèðîâàòü). Çàïó-
òûâàíèå ïðîãðàìì ìîæåò ñòàòü (íî ïîêà íå ñòàëî) ñåðüåçíûì ïðåïÿòñòâèåì äëÿ íåñàíê-
öèîíèðîâàííîãî ñíÿòèÿ âñòðîåííûõ îãðàíè÷åíèé.

Åñòü è ñîâåðøåííî äðóãîå ïðèëîæåíèå òåõíèê çàïóòûâàíèÿ. Ñåé÷àñ èäóò èññëå-
äîâàíèÿ ïî îáôóñêàöèè âèðóñîâ, êîòîðàÿ äîëæíà ïîìåøàòü àíòèâèðóñàì ðàñïîçíàòü
îïàñíûå ïðîãðàììû.

Ñëåäóþùèì íàïðàâëåíèåì ÿâëÿåòñÿ çàùèòà àëãîðèòìà. Ýòî âàæíî, ñêàæåì, äëÿ
íîâûõ òåõíèê ñòåãàíîãðàôèè, ãäå çíàíèå ìåòîäà ïîçâîëÿåò áûñòðî ïîñòðîèòü óñïåøíóþ
àòàêó.

Åùå îäíèì ÿðêèì ïðèìåðîì ñëóæèò çàùèòà îò èçâëå÷åíèÿ äàííûõ. Îäíèì èç èíòå-
ðåñíûõ ïðèìåðîâ ÿâëÿåòñÿ îáôóñêàöèÿ áëî÷íûõ øèôðîâ (block cypher). Ñóòü áëî÷íîãî
øèôðîâàíèÿ çàêëþ÷àåòñÿ â ðàçáèåíèè ñîîáùåíèÿ íà áëîêè, ïîñëå ÷åãî êàæäûõ áëîê
øèôðóåòñÿ ñ ïîìîùüþ êëþ÷à ñïåöèàëüíûì (òðóäíî îáðàòèìûì) àëãîðèòìîì. Çàäà÷à
äëÿ îáôóñêàöèè çàêëþ÷àåòñÿ â òîì, ÷òîáû ðåàëèçîâàòü ýòîò àëãîðèòì ñ ôèêñèðîâàí-
íûì êëþ÷îì òàêèì îáðàçîì, ÷òî àíàëèçèðóÿ êîä ïðîãðàììû íåëüçÿ áûëî áû óçíàòü
ñàì êëþ÷. Â ñòàòüå [4] áûë ïðåäëîæåí ìåòîä äëÿ ðåøåíèÿ ýòîé çàäà÷è, îäíàêî ïîçæå â
ðàáîòå [8] áûë ïðåäñòàâëåí ïîëèíîìèàëüíûé àëîðèòì èçâëå÷åíèÿ êëþ÷à èç çàïóòàííîãî
ýòèì ìåòîäîì êîäà.

3 Êëàññèôèêàöèÿ àòàê
Äëÿ òîãî, ÷òîáû ñîçäàòü êà÷åñòâåííûå ìåòîäû çàïóòûâàíèÿ, íåîáõîäèìî ÿñíî ïðåäñòàâ-
ëÿòü, ïðîòèâ êàêèõ èìåííî äåéñòâèé ïðîòèâíèêà ìû õîòèì çàùèòèòü êîä ïðîãðàììû.
Òàê êàê íà äàííûé ìîìåíò íåò îïðåäåëåíèÿ "èäåàëüíîãî øèôðîâàíèÿ", êîòîðîå ìîãëî
áû áûòü ðåàëèçîâàíî íà ïðàêòèêå, òî èäåò áîðüáà çà "õîðîøåå" øèôðîâàíèå. Òàêèì îá-
ðàçîì, èçìåðåíèå "êà÷åñòâà" îáôóñêàöèè ñòàíîâèòñÿ î÷åíü âàæíûì. ×òîáû äàòü îöåíêó
çàïóòàííîñòè, íåîáõîäèìî èìåòü êëàññèôèêàöèþ öåëåé, ìåòîäîâ è èíñòðóìåíòîâ ïðî-
òèâíèêà.

Â ýòîì ðàçäåëå (íàïèñàííûì ïî ìîòèâàì [5]) áóäóò èçëîæåíû èãðîâàÿ ìîäåëü çà-
ùèòû ïðîãðàìì, ðàçëè÷íûå íåïðàâîìåðíûå äåéñòâèÿ ïðîòèâíèêà, è îáùèå èäåè ïî çà-
ùèòå îò ýòèõ àòàê. Çàùèòó ïðîãðàììíîãî êîäà ìîæíî ðàññìàòðèâàòü êàê èãðó ñ äâóìÿ
ó÷àñòíèêàìè - Àëèñîé (A) è Áîáîì (B). A íàïèñàëà ïðîãðàììó P è ñîáèðàåòñÿ åå
ðàñïðîñòðàíÿòü. Ïðîãðàììà ïîïàäàåò ê B, êîòîðûé, àíàëèçèðóÿ ïîëó÷åííûé êîä, ïû-
òàåòñÿ ñîâåðøèòü îäíî èç ñëåäóþùèõ íåïðàâîìåðíûõ äåéñòâèé: 1) âíåñòè â ïðîãðàììó
îïðåäåëåííûå èçìåíåíèÿ (tampering) è ïîëüçîâàòüñÿ ìîäèôèöèðîâàííîé ïðîãðàììîé;
2) ðàñòèðàæèðîâàòü è ïåðåïðîäàòü ïðîãðàììó äðóãèì ïîëüçîâàòåëÿì (piracy); 3) âû-
äåðíóòü èç ïðîãðàììû íåêîòîðûå ìîäóëè è âñòàâèòü èõ â ñâîé êîíêóðèðóþùèé ïðîäóêò
(malicious reverse engneering).
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Äëÿ êàæäîé àòàêè ñóùåñòâóåò óñòîÿâøàÿñÿ êîíöåïöèÿ çàùèòíûõ ìåòîäîâ. Òåõíèêè
çàùèòû îò èçìåíåíèé íàçûâàþòñÿ tamper-proo�ng è çàêëþ÷àþòñÿ âî âíåñåíèè â ïðî-
ãðàììó ïîñòîÿííûõ ïðîâåðîê íà îòñóòñòâèå èçìåíåíèé. Áîëåå õèòðàÿ èäåÿ çàêëþ÷àåòñÿ
â çàøèôðîâêå êîäà è çàòåì (â ñëó÷àå îòñóòñòâèÿ èçìåíåíèé) ïîñòåïåííîé äèíàìè÷åñêîé
ðàñøèôðîâêå èñïîëíÿåìûõ ìîäóëåé. Â ñëó÷àå ïèðàòñòâà èñïîëüçóåòñÿ ìåõàíèçì âêðàï-
ëåíèÿ âîäíûõ çíàêîâ (watermarking). Ñóòü ìåòîäà â ñëåäóþùåì: ëåãàëüíûé ïðîäàâåö A
ïðîãðàììíîãî ïðîäóêòà ìîäèôèöèðóåò êîä, "çàøèâàÿ" â íåãî ñâîþ ïîäïèñü. Åñëè ïîä-
ïèñü íåâîçìîæíî çàìåíèòü íà ñâîþ, òî òðåòüå ëèöî C, êîòîðîìó íå÷åñòíûé ïîêóïàòåëü
B ïîïûòàåòñÿ ïåðåïðîäàòü ïðîãðàììó, âñåãäà ñìîæåò óáåäèòüñÿ â òîì, ÷òî ïðàâà íà
ïðîäàæó ïðèíàäëåæàò A, à íå B.

Çàùèòîé îò ïîâòîðíîãî èñïîëüçîâàíèÿ ÿâëÿåòñÿ ïðåäìåò íàøåãî îáçîðà � çàïóòû-
âàíèå ïðîãðàììû (obfuscation). Åñòåñòâåííàÿ èäåÿ çàêëþ÷àåòñÿ â çàòðóäíåíèè àíàëèçà
êîäà, òàê ÷òîáû íåâîçìîæíî áûëî óñòàíîâèòü ñìûñë îòäåëüíî âçÿòîãî ôðàãìåíòà êîäà.

Ôàêòè÷åñêè êëàññèôèêàöèþ ìåòîäîâ è èíñòðóìåíòîâ àòàê åùå òîëüêî ïðåäñòîèò
ðàçðàáîòàòü.

4 Ìîäåëè
Îáñóäèì â äåòàëÿõ ðàçëè÷íûå ìîìåíòû íàøåãî íåôîðìàëüíîãî îïðåäåëåíèÿ.

Ðîñò ïîòðåáëÿåìûõ ðåñóðñîâ. Â òåîðåòè÷åñêîé ìîäåëè äîïóñêàåòñÿ ïîëèíîìèàëüíûé
ðîñò ïîòðåáëåíèÿ âñåõ ðåñóðñîâ (ïàìÿòü, âðåìÿ, ðàçìåð êîäà). Íà ïðàêòèêå îáôóñêàòîð
âûñòðàèâàåò çàïóòûâàíèå â ðàìêàõ íàïåðåä çàäàííûõ îãðàíè÷åíèé ïî ðåñóðñàì. Êàê
ïðàâèëî, ýòè îãðàíè÷åíèÿ ïîçâîëÿþò ïðîãðàììå âûðàñòè ëèøü â êîíñòàíòíîå ÷èñëî
ðàç. Âûïîëíÿåòñÿ ñëåäóþùàÿ çàêîíîìåðíîñòü � ÷åì ïðîùå ìåòîä, òåì ìåíüøå åãî öåíà
(òðåáóåìîå óâåëè÷åíèå ðåñóðñîâ) è òåì ìåíåå ýôôåêòèâåí ìåòîä. Ñàìûå ïðèìèòèâíûå
ìåòîäû èìåþò íóëåâóþ öåíó.

Îòäåëüíûì âîïðîñîì ÿâëÿåòñÿ ýôôåêòèâíîñòü ñàìîãî îáôóñêàòîðà. Íà ïðàêòèêå
íåò æåñòêèõ îãðàíè÷åíèé � âåäü çàïóòûâàòü íóæíî âñåãî îäèí ðàç. Îäíàêî íèêàêèõ
èíòåðåñíûõ ìåòîäîâ, êîòîðûå òðåáîâàëè áû áîëüøèõ óñèëèé ïî ðåàëèçàöèè ïîêà íå
áûëî ïðåäëîæåíî. Âñå çàïóòûâàþùèå ïðåîáðàçîâàíèÿ äîâîëüíî ëåãêî è áûñòðî ðåàëè-
çóåìû.

Ñëó÷àéíûå áèòû îáôóñêàòîðà. Âî âðåìÿ ñâîèõ çàïóòûâàþùèõ ïðåîáðàçîâàíèé îá-
ôóñêàòîð èìååò âîçìîæíîñòü âûáèðàòü ïàðàìåòðû ýòèõ ïðåîáðàçîâàíèé è ñàìè ïðåîá-
ðàçîâàíèÿ èç ñâîåãî àðñåíàëà. Êàê è â êëàññè÷åñêîé êðèïòîãðàôèè, ìû ïðåäïîëàãàåì,
÷òî ñàì îáôóñêàòîð èçâåñòåí íàøåìó ïðîòèâíèêó. Ïîýòîìó çàäà÷à ðàñïóòûâàíèÿ ñâî-
äèòñÿ ê óãàäûâàíèþ ñòðîêè ñëó÷àéíûõ âûáîðîâ îáôóñêàòîðà. Óãàäàâ ñòðîêó ìîæíî
óáåäèòüñÿ, ÷òî ýòè âûáîðû äåéñòâèòåëüíî ïðèâåëè èìåííî ê òîé çàïóòàííîé âåðñèè,
êîòîðàÿ ïîïàëà ê ïîëüçîâàòåëþ. Òàêèì îáðàçîì (ðåçóëüòàò [1]), çàäà÷à âîññòàíîâëåíèÿ
êîäà ëåæèò â NP. Â òî æå âðåìÿ áîëåå îáùàÿ çàäà÷à ïî íàõîæäåíèþ ìèíèìàëüíîé
ïðîãðàììû ýêâèâàëåíòíîé äàííîé ÿâëÿåòñÿ íåðàçðåøèìîé.

Ðàçíèöà ìåæäó ïðîãðàììîé è ôóíêöèåé. Â òåîðåòè÷åñêîé ìîäåëè òðåáóåòñÿ ðåàëè-

4



çîâàòü âû÷èñëåíèå ôóíêöèè òàê, ÷òîáû êàêèå-òî åå ñêðûòûå ïàðàìåòðû íåëüçÿ áûëî
âîññòàíîâèòü ïî ýòîé ðåàëèçàöèè. Íà ïðàêòèêå ìû èìååì äåëî ñ ïðîãðàììûì êîäîì,
è îáúåêòîì çàùèòû ìîãóò áûòü íå òîëüêî ïàðàìåòðû ôóíêöèè, íî è ïàðàìåòðû êî-
äà. Êðîìå òîãî âåäåòñÿ çàïóòûâàíèå íå òîëüêî àâòîíîìíûõ ïðîãðàìì, íî è ïðîãðàìì
ïîëó÷àþùèõ âõîäíûå äàííûå èç íåñêîëüêèõ èñòî÷íèêîâ.

Çàïóòûâàåìîñòü. Íå âñå ïðîãðàììû ìîãóò áûòü çàïóòàíû îäèíàêîâî õîðîøî. Âàæ-
íûé ïðèìåð � ïðîãðàììà, âîñïðîèçâîäÿùàÿ ñâîé êîä. Ïðè ñîõðàíåíèè ñåìàíòèêè êîä
èñõîäíîé ïðîãðàììû íåâîçìîæíî ñêðûòü. Òàêèì îáðàçîì, ââèäó îòñóòñòâèÿ êëàññè-
ôèêàöèè ìîäåëåé è àòàê, âñòàåò ïîêà êàê ñëåäóåò íåðåøåííàÿ çàäà÷à: îïðåäåëèòü è
èçìåðèòü ñòåïåíü ïîòåíöèàëüíîé çàïóòûâàåìîñòè. Â ðàáîòå [3] äàíà âåðõíÿÿ îöåíêà íà
ñòåïåíü çàïóòûâàåìîñòè è ïîêàçàíî, ÷òî ýòà ïëàíêà äîñòèæèìà íå âî âñåõ ñëó÷àÿõ.

Ïðåäëàãàåìûé ïîäõîä. Íàèáîëåå ïðîäóêòèâíûì íà äàííîì ýòàïå èññëåäîâàíèé ïðåä-
ñòàâëÿåòñÿ ñëåäóþùèé ïëàí: ïîñòðîèòü êàê ìîæíî áîëüøå êîíêðåòíûõ òðîåê (ïðîãðàì-
ìà, çàùèùàåìûé ñåêðåò, âîçìîæíîñòè ïðîòèâíèêà) áëèçêèõ ê ðåàëüíûì ïðèëîæåíèÿì
è íà÷àòü èçîáðåòåíèå ìåòîäîâ äëÿ èõ çàïóòûâàíèÿ. Çàôèêñèðîâàâ áàçîâûå ïðèìåðû ìû
ñìîæåì ñðàâíèâàòü ðàçíûå ìåòîäû íà îäíèõ è òåõ æå çàäà÷àõ. Ïåðâûé òàêîé ïðèìåð
(çàïóòûâàíèå ìíîãîïàðîëüíîé ïðîâåðêè) äàåò ðàáîòà [10].

5 Îñíîâíûå ïîäõîäû
Öåíòðàëüíàÿ çàäà÷à òåîðèè îáôóñêàöèè çàêëþ÷àåòñÿ â ñëåäóþùåì. Íóæíî ïðèäóìàòü
àëãîðèòì (íàïèñàòü ïðèëîæåíèå), êîòîðîé, ïîëó÷àÿ íà âõîä íåêîòîðóþ ïðîãðàììó P ,
òðàíñôîðìèðîâàë áû åå â ïðîãðàììó O(P ). Ïðè ýòîì äîëæíû áûòü âûïîëíåíû òðè
óñëîâèÿ: 1) ñîõðàíåíèå ñåìàíòèêè � òå æå âûõîäû íà òåõ æå âõîäàõ; 2) îãðàíè÷åíèå
íà ðîñò ïîòðåáëÿåìûõ ðåñóðñîâ � ðàçìåð êîäà, ïàìÿòü è âðåìÿ èñïîëíåíèÿ, òðåáóåìûå
çàïóòàííîé ïðîãðàììîé ïî ñðàâíåíèþ ñ èñõîäíîé; 3) ñåêðåòíîñòü � óâåëè÷åíèå ñëîæ-
íîñòè ïðîãðàììû, ñêðûòèå âíóòðåííèõ ïàðàìåòðîâ. Ïðè ýòîì íà âõîäå è íà âûõîäå
îáôóñêàòîðà ïðîãðàììà ìîæåò áûòü çàïèñàíà â ðàçíûõ ïðåäñòàâëåíèÿõ. Ñàì ïðîöåññ
ïðåîáðàçîâàíèÿ íàçûâàåòñÿ îáôóñêàöèåé (çàïóòûâàíèåì). Ýòî îïðåäåëåíèå íåîáõîäèìî
çàâåðøèòü îòâåòîì íà âîïðîñû: (1) ÷òî ìû ïîíèìàåì ïîä ïðîãðàììîé è (2) ÷òî çíà÷èò
ñåêðåòíîñòü.

Â èíôîðìàòèêå è ïðîãðàììèðîâàíèè ïðèíÿòû ñàìûå ðàçíûå ìîäåëè âû÷èñëåíèé è
ïðåäñòàâëåíèÿ ïðîãðàìì: ìàøèíû Òüþðèíãà, áóëåâû ñõåìû, îáúåêòíî-îðèåíòèðîâàííûå
ÿçûêè, àññåìáëåð, ìàøèííûé êîä. Íà ïåðâûé âîïðîñ ìîæíî äàòü äâà îòâåòà. Ìû ìîæåì
ñ÷èòàòü ÷òî P � ïðîãðàììà íà îïðåäåëåííîì ÿçûêå (â îïðåäåëåííîì ïðåäñòàâëåíèè), è
O(P ) çàïèñàíà â òîì æå ïðåäñòàâëåíèè (ÿçûêå). Â ýòîì ñëó÷àå ìû ìîæåì ðàçðàáàòû-
âàòü ìåòîäû çàïóòûâàíèÿ êîíêðåòíîãî ïðåäñòàâëåíèÿ ïðîãðàììû.

Âòîðîé âàðèàíò âåäåò ê òàê íàçûâàåìîìó àðõèòåêòóðíîìó ïîäõîäó � ìû ðàçðàáàòû-
âàåì ñïåöèàëüíîå ïðåäñòàâëåíèå(àðõèòåêòóðó) ïðîãðàìì, êîòîðîå ëåãêî èñïîëíÿåòñÿ,
íî òðóäíî äëÿ àíàëèçà. Â ýòîì ñëó÷àå îáôóñêàöèåé áóäåò ïðîñòî òðàíñëÿöèÿ ïðîãðàì-
ìû â ýòî ïðåäñòàâëåíèå (íà ýòó àðõèòåêòóðó).
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Òðåòèé ïîäõîä êîíöåíòðèðóåòñÿ íà çàïóòûâàíèè àëãîðèòìà, ëåæàùåãî â îñíîâå ïðî-
ãðàììû, íå ôèêñèðóÿ êîíêðåòíîãî ïðåäñòàâëåíèÿ. Ýòîò ïîäõîä âî ìíîãèõ ñëó÷àÿõ
íåïðèìåíèì, íî, â ñëó÷àå óñïåõà, îí äàåò áîëüøóþ çàùèùåííîñòü ïàðàìåòðîâ àëãîðèò-
ìà. Â ýòîì ñëó÷àå ïðîãðàììó ìû ðàññìàòðèâàåì ïðîñòî êàê ôóíêöèþ, ïðåîáðàçóþùóþ
âõîäíûå äàííûå â âûõîäíûå.

Õîðîøåãî îïðåäåëåíèÿ ñåêðåòíîñòè åùå íå ïîëó÷åíî. Ñêîðåå âñåãî, äëÿ êàæäîé ìî-
äåëè áóäóò ðàçðàáîòàíû ñâîè âàðèàíòû îïðåäåëåíèÿ.

6 Ìåòîäû îáôóñêàöèè
6.1 Çàïóòûâàíèå êîäà
Íà äàííûé ìîìåíò íàèáîëåå ðàñïðîñòðàíåí ïîäõîä, çàêëþ÷àþùèéñÿ â ïðèìåíåíèè áîëü-
øîãî êîëè÷åñòâà ïðîñòûõ òðþêîâ. Êàæäûé ìåòîä â îòäåëüíîñòè ëåãêî ðàñïóòûâàåòñÿ,
íî â ñîâîêóïíîñòè îíè äåëàþò çàäà÷ó àíàëèçà êîäà (îñîáåííî ñòàòè÷åñêîãî àíàëèçà)
äîñòàòî÷íî ñëîæíîé. Òàêàÿ ìåòîäîëîãèÿ äàåò äâà âàæíûõ ïðåèìóùåñòâà: îíà óíèâåð-
ñàëüíà (ïðèìåíèìà êî âñå ïðîãðàììàì) è î÷åíü ëåãêî ïðîãðàììèðóåòñÿ. Òàêèå ìåòî-
äû íàïðàâëåíû íà çàòðóäíåíèå ñòàòè÷åñêîãî àíàëèçà. Îñíîâíûì íåäîñòàòêîì ÿâëÿåòñÿ
ïîëíîå îòñóòñòâèå îöåíîê íà êà÷åñòâî çàïóòàííîñòè. Áîëåå òîãî, âðÿä ëè ýòè ìåòîäû
âîîáùå ìîãóò äàòü êàêóþ-òî äîêàçóåìóþ ñåêðåòíîñòü. Ïåðå÷èñëèì íàèáîëåå ðàñïðî-
ñòðàíåííûå ïðåîáðàçîâàíèÿ ýòîé ìåòîäîëîãèè [7]:

Ðàçäåëåíèå îäíîé ïåðåìåííîé íà íåñêîëüêî, õðàíåíèå â îäíîé ïåðåìåííîé íåñêîëü-
êèõ ïåðåìåííûõ, èçìåíåíèå ðàçìåðíîñòåé ìàññèâîâ (äâóìåðíûå â îäíîìåðíûå è íàîáî-
ðîò), çàìåíà îäíîãî öèêëà íà äâà âëîæåííûõ è íàîáîðîò, èñïîëüçîâàíèå äîïîëíèòåëü-
íûõ óêàçàòåëåé è ðàçûìåíîâàíèå èõ, ïåðåèìåíîâàíèå ïåðåìåííûõ è ôóíêöèé, êëîíè-
ðîâàíèå, ïåðåóïîðÿäî÷èâàíèå íåçàâèñèìûõ êîìàíä, âñòàâêà íåèñïîëüçóåìîãî êîäà.

Òàêæå ðàçðàáîòàíî íåêîòîðîå êîëè÷åñòâî ìåíåå òðèâèàëüíûõ ìåòîäîâ. Â êà÷åñòâå
ïðèìåðà ìîæíî ïðèâåñòè òåìíûå ïðåäèêàòû (opaque predicats). Ñóòü åãî â ñëåäóþùåì:
â ïîòîê óïðàâëåíèÿ äîáàâëÿþòñÿ óñëîâíûå îïåðàòîðû, ñîäåðæàùèå òðóäíî ïðåäñêàçó-
åìûå (òåìíûå) ïðåäèêàòû. Îäíà èç âåòîê âûõîäà òàêèõ îïåðàòîðîâ ìîæåò ñîäåðæàòü
ôàëüøèâûé êîä. Òàêæå âîçìîæíî èñïîëüçîâàíèå â äâóõ âåòêàõ ðàçíûõ ïðåäñòàâëåíèé
îäíîãî è òîãî æå êîäà.

Ñòîèò óïîìÿíóòü ìåòîäû çàïóòûâàíèÿ íà óðîâíå àññåìáëåðà [13, 9] è ìåòîä ïîñòðî-
åíèÿ ïëîñêîãî ïîòîêà óïðàâëåíèÿ [4].

6.2 Àðõèòåêòóðíûé ïîäõîä
Ïàðàëëåëüíî çàïóòûâàíèþ ïðîãðàìì èçó÷àåòñÿ è ñìåæíûé âîïðîñ: êàê îðãàíèçîâàòü
òàêóþ ñðåäó, â êîòîðîé ìîæíî áûëî áû èñïîëíÿòü ïðîãðàììû áåç îïàñåíèÿ, ÷òî èõ
âíóòðåííÿÿ ñòðóêòóðà áóäåò èçó÷åíà è ïîäâåðãíóòà èçìåíåíèþ èëè èçâëå÷åíèþ äàí-
íûõ. Ìû íàçûâàåì òàêîé ïîäõîä àðõèòåêòóðíûì. Â íàñòîÿùåå âðåìÿ âåäóòñÿ àêòèâíûå
èññëåäîâàíèÿ è óæå ïîëó÷åíî íåñêîëüêî ïàòåíòîâ.
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6.3 Àëãîðèòìè÷åñêèå ïîäõîäû
Âñå ðåçóëüòàòû, ðàññìàòðèâàþùèå çàùèòó ïðîãðàìì êàê çàùèòó âíóòðåííèõ ïàðàìåò-
ðîâ ôóíêöèè, êîòîðóþ âû÷èñëÿåò ýòà ïðîãðàììà, ìû îòíîñèì ê àëãîðèòìè÷åñêîìó ïîä-
õîäó. ßâíûìè ïëþñàìè ÿâëÿåòñÿ ñòðîãîñòü ìîäåëè è âîçìîæíîñòü äîêàçûâàòü îöåíêè
íà ïîëó÷åííóþ ñåêðåòíîñòü. Ìèíóñîì ÿâëÿåòñÿ òîò ôàêò, ÷òî ïðèâåäåííûå â íàøåì
îáçîðå ïðàêòè÷åñêèå ïðèëîæåíèÿ, ÷àñòî íå óêëàäûâàþòñÿ â ôóíêöèîíàëüíóþ ìîäåëü.
Ñêîðåå âñåãî àëãîðèòìè÷åñêèé ïîäõîä â áëèæàéøåå âðåìÿ áóäåò ðàñøèðåí íà äðóãèå
ìîäåëè, áîëåå àäåêâàòíî îòðàæàþùèå ðåàëüíûå ïðèëîæåíèÿ.

Ñàìîé åñòåñòâåííîé ïîñòàíîâêîé äëÿ àëãîðèòìè÷åñêîãî ïîäõîäà ÿâëÿåòñÿ ñêðûòèå
ïàðàìåòðîâ. Òðåáóåòñÿ âû÷èñëèòü fs òàê, ÷òî ïî êîäó ïðîãðàììû íåëüçÿ âû÷èñëèòü
ïàðàìåòð s. Ñðàçó çàìåòèì, ÷òî ýòî âîçìîæíî òîëüêî äëÿ ñåìåéñòâà, â êîòîðîì ïî ñå-
ìàíòèêå ïðåäñòàâèòåëÿ íåâîçìîæíî ýôôåêòèâíî âû÷èñëèòü ïàðàìåòð. Íî åñòü è åùå
îäíî óòî÷íåíèå: ñêîðåå âñåãî çëîóìûøëåííèêó íóæåí íå ñàì ïàðàìåòð s, à õî÷åòñÿ
ïðîèçâåñòè êàêîå-òî äåéñòâèå, âêëþ÷àþùåå ýòîò ïàðàìåòð. Òàêèì îáðàçîì, çàïóòûâà-
íèå ïðîãðàììû äîëæíî ðàññìàòðèâàòüñÿ êàê ñïîñîá çàòðóäíèòü èìåííî ýòî äåéñòâèå.
Êàê ðàç ê çàùèòå ïàðàìåòðîâ îòíîñèòñÿ ðåçóëüòàò ðàáîòû [10]. Äîêàçóåìàÿ ñåêðåòíîñòü
òàêæå îáñóæäàåòñÿ â ðàáîòå [12].

7 Êàê èçìåðèòü çàïóòàííîñòü ïðîãðàììû?
Åñòü òðè ïîäõîäà ê ýòîìó âîïðîñó. Ïåðâûé çàêëþ÷àåòñÿ â òîì, ÷òî ìû ñòðîãî îïèñûâàåì
ìîäåëü, âñå âîçìîæíîñòè ïðîòèâíèêà è óêàçûâàåì êàêèå èìåííî äåéñòâèÿ ñ÷èòàþòñÿ
âçëîìîì ïðîãðàììû. Âû÷èñëèòåëüíàÿ ñëîæíîñòü âçëîìà è áóäåò ìåðîé çàïóòàííîñòè.

Âòîðîé ïîäõîä çàêëþ÷àåòñÿ â òîì, ÷òîáû ïðîñòî èçìåðèòü ñëîæíîñòü çàïóòàííîé
ïðîãðàììû ïî îäíîé èç èçâåñòíûõ ìåòðèê (âðîäå êîëè÷åñòâà ïðåäèêàòîâ èëè óðîâíÿ
âëîæåííîñòè öèêëîâ). Ìîæíî åùå óïîìÿíóòü ïîäõîä "òåñòèðîâàíèå íà ñòóäåíòàõ".

Òðåòèé ïîäõîä (èìååò äåëî òîëüêî ñ àëãîðèòìè÷åñêèì ïîäõîäîì), èçëîæåííûé â
ðàáîòå [3], äàåò íàèáîëåå ñòðîãîå îïðåäåëåíèå "èäåàëüíîé" çàïóòàííîñòè. Ðåçóëüòàò
O(P ) çàïóòûâàíèÿ ïðîãðàììû P îáëàäàåò black-box security, åñëè íèêàêèå äåéñòâèÿ ñ
êîäîì O(P ) íå ïðèíåñóò ðåçóëüòàòîâ áîëüøå, ÷åì ïðîñòîå èçó÷åíèå ñåìàíòèêè (input-
output ïîâåäåíèÿ) ïðîãðàììû P . Ê ñîæàëåíèþ, êàê äîêàçàíî â ðàáîòå [3], îáôóñêàöèÿ,
ðåàëèçóþùàÿ black-box security, âîçìîæíà íå äëÿ êàæäîé ïðîãðàììû.

Çàïóòûâàåìîñòü è èçó÷àåìîñòü. Êîãäà çàôèêñèðîâàíà êîíêðåòíàÿ àòàêà, íåîáõîäè-
ìî ðàçîáðàòüñÿ, êàêèå èìåííî ïðîãðàììû ìîãóò áûòü îò íåå çàùèùåíû. Â íåêîòîðûõ
ñëó÷àÿõ ñîõðàíåíèå ñåìàíòèêè âåäåò ê íåâîçìîæíîñòè çàïóòûâàíèÿ. Åùå âàæíî óìåòü
âûÿñíÿòü, â êàêèõ ñëó÷àÿõ òåñòèðîâàíèå çàïóòàííîé ïðîãðàììû ïîçâîëÿåò íàïèñàòü
ýêâèâàëåíòíóþ, íå ðàñïóòûâàÿ çàïóòàííûé âàðèàíò ïðîãðàììû. Ñîáñòâåííî, öåëü íà-
ïèñàòü ýêâèâàëåíòíóþ ìîæåò ñòàâèòüñÿ òîëüêî â ñëó÷àå, êîãäà íåò äîñòóïà êî âñåé
çàïóòàííîé ïðîãðàììå öåëèêîì, à, ñêàæåì, èìååòñÿ òîëüêî îðàêóëüíûé äîñòóï.

Ìîæíî ïðåäëîæèòü ñëåäóþùèé (îðèãèíàëüíûé) ìåòîä. Âçÿòü äâà ôèêñèðîâàííûõ
ñåìåéñòâà ôóíêöèé, ýôôåêòèâíî íå îòëè÷èìûõ äðóã îò äðóãà (íàïðèìåð, äâå ðåàëèçà-
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öèè ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ). Ìåòîä çàïóòûâàíèÿ áóäåò ñ÷èòàòüñÿ ïðîøåäøèì
ðàçëè÷èòåëüíûé òåñò, åñëè ïî çàïóòàííîé ðåàëèçàöèè O(P ) ôóíêöèè îäíîãî èç äâóõ
ñåìåéñòâ íåâîçìîæíî ýôôåêòèâíî äàòü ïðàâèëüíûé îòâåò ñ âåðîÿòíîñòüþ íå ìåíüøå
2/3, êàêîå ñåìåéñòâî ïðåäñòàâëÿåò O(P ).

Âàæíûì îòêðûòûì âîïðîñîì ÿâëÿåòñÿ îïðåäåëåíèå ïî ïðîãðàììå: êàêîâ, âîîáùå
ãîâîðÿ, ïîòåíöèàë äàííîé ïðîãðàììû áûòü çàïóòàííîé. Áîëåå òîãî, â ñâåòå ïîñëåäíèõ
òåíäåíöèé (ðàçëè÷íàÿ çàùèòà äëÿ ðàçíûõ àòàê) íóæíî íàõîäèòü ñâîé ïîòåíöèàë çàïó-
òûâàåìîñòè ïðîòèâ êàæäîé àòàêè.

8 Ñìåæíûå çàäà÷è è îáëàñòè
Ñòåãàíîãðàôèÿ çàíèìàåòñÿ ñêðûòèåì ñåêðåòíûõ äàííûõ â áîëüøîì ïîòîêå íåçíà÷è-
òåëüíûõ äàííûõ [11]. Ïîõîæèå òåõíèêè ìîãëè áû áûòü ïîëåçíû è äëÿ ñêðûòèÿ âíóòðåí-
íèõ äàííûõ ïðîãðàììû. Ñóùåñòâåííîé ïðîáëåìîé òóò îñòàåòñÿ äèíàìè÷åñêèé àíàëèç,
êîòîðûé ïîçâîëèò ðàñïóòûâàþùåìó ó÷àñòíèêó íàéòè âñå äàííûå, êîòîðûå áóäóò êîãäà-
ëèáî âû÷èñëåíû âî âðåìÿ èñïîëíåíèÿ ïðîãðàììû.

Êîìïèëÿòîðû çàíèìàþòñÿ ðàçáîðîì ïðîãðàììíîãî êîäà ñ öåëüþ îïòèìèçàöèè èñ-
ïîëíÿåìîãî êîäà. Òàêèì îáðàçîì îíè ïðîèçâîäÿò ðàáîòó ïðÿìî ïðîòèâîïîëîæíóþ çà-
ïóòûâàíèþ � óïðîùàþò ïðîãðàììó. Áîëüøîå êîëè÷åñòâî ðåçóëüòàòîâ ïî àíàëèçó êîäà,
òåðìèíîëîãèÿ è öåëûé ðÿä ïðåäñòàâëåíèé ïðîãðàììû áóäóò î÷åíü ïîëåçíû äëÿ ðàçâè-
òèÿ çàïóòûâàíèÿ ïðîãðàìì.

Äëÿ ïîëó÷åíèÿ äîêàçàííîé ñåêðåòíîñòè íåîáõîäèìî èñïîëüçîâàòü àðñåíàë, íàêîï-
ëåííûé êëàññè÷åñêîé êðèïòîãðàôèåé. ßðêèì ïðèìåðîì ìîãóò áûòü ïñåâäîñëó÷àéíûå
ãåíåðàòîðû, ïðî êîòîðûå äîêàçàíà èõ íåîòëè÷èìîñòü îò äåéñòâèòåëüíî ñëó÷àéíûõ ïî-
òîêîâ èíôîðìàöèè. Åùå îäíî âàæíî ñâîéñòâî ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ: îíè ÿâëÿ-
þòñÿ èäåàëüíîé ìîäåëüþ ïðîãðàììû, êîòîðóþ íåëüçÿ èçó÷èòü (è âîññòàíîâèòü), èçó÷àÿ
ëèøü input-output ïîâåäåíèå. Åùå îäíèì âàæíûì ïîíÿòèåì êëàññè÷åñêîé êðèïòîãðà-
ôèè ÿâëÿåòñÿ ãîìîìîðôíîå êîäèðîâàíèå, êîòîðîå èìååò íåïîñðåäñòâåííîå îòíîøå-
íèå ê çàäà÷å ñêðûòèÿ ïàðàìåòðîâ.

Äëÿ áîëåå óñòîé÷èâûõ çàïóòûâàþùèõ ïðåîáðàçîâàíèé, à òàêæå äëÿ òîãî, ÷òîáû íå
òðàòèòü âðåìÿ íà ñëàáûå ìåòîäû, íåîáõîäèìî â ïîëíîé ìåðå ïðåäñòàâëÿòü âñþ ìîùü
ñðåäñòâ è òåõíèê, íàõîäÿùèõñÿ íà âîîðóæåíèè ó õàêåðîâ.

Äëÿ ðàçðàáîòêè çàïóòûâàþùèõ ïðåîáðàçîâàíèé íà ðàçëè÷íûõ óðîâíÿõ ïðåäñòàâëå-
íèÿ ïðîãðàìì è äëÿ ðàçâèòèÿ àðõèòåêòóðíîãî ïîäõîäà íåîáõîäèìî èìåòü îáùåå ïðåä-
ñòàâëåíèå î âû÷èñëèòåëüíûõ àðõèòåêòóðàõ è íåêîòîðûõ ÿçûêàõ ïðîãðàììèðîâàíèÿ.
Îñîáîå âíèìàíèå, â ñèëó ëåãêîñòè äåêîìïèëÿöèè, ñëåäóåò îáðàòèòü íà java byte-code
è .NET.

Ïàðàëëåëüíî ñ çàïóòûâàíèåì ðàçâèâàþòñÿ è äðóãèå íàïðàâëåíèÿ çàùèòû ïðîãðàìì
(software protection). Ìû ìîæåì óïîìÿíóòü çàùèòó îò èçìåíåíèé (tamper-proo�ng),
òåõíèêó âîäÿíûõ çíàêîâ (software watermarking) è çàùèòó õîñòîâ îò çàãðóæàåìûõ íà
íèõ ïðîãðàìì.
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Íåëüçÿ íå óïîìÿíóòü è þðèäè÷åñêèé àñïåêò çàùèòû ïðîãðàìì. Öåíòðàëüíûì ïîíÿ-
òèåì ýòîé îáëàñòè ÿâëÿåòñÿ DRM - çàêîí ïî öèôðîâûì îáúåêòàì àâòîðñêîãî ïðàâà.
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